p 12

Der Zweig CurrentControlSet enthalt Systemeinstellungen zur Verwaltung von Windows,
die beim Start von Windows verarbeitet werden.

CurrentControlSet und LastKknownGood

In diesem Dokument erkldre ich in Wort und Bild, was die 3 Zweige miteinander zu tun
haben.

CurrentControlSet ist eine Kopie von Default oder LastKknownGood.

Datei Bearbeiten Ansicht Favoriten 7

4 {8 Computer Name Typ Daten
b L. HKEY_CLASSES ROOT b5t REG_SZ (Wert nicht festgelegt)
b L. HKEY_CURRENT_USER 48 Current REG_DWORD 000000001 (1)
4|, HKEY_LOCAL MACHINE 4| Default REG_DWORD 0x00000001 (1)
b~ 1. BCDOOOOOO0D 104 Failed REG_DWORD 0xDD00000D (0)
b - HARDWARE 4| LastKnownGood REG_DWORD 000000002 (2)
bl SAM
i |l SECURITY
b)) SOFTWARE
4.}l SYSTEM
B . ControlSet001
b ControlSetoo2
p- . CurrentControlSet
:D -\ DriverDatabase \;
p- . HardwareCenfig \
. MountedDevices
1. RNG
) t 332: Aktuelles Profil zu Diensten und
bl WPA Einstellungen

I . HKEY_USERS
I~ [, HKEY_CURRENT_CONFIG

Computer\HKEY_LOCAL_MACHINE\SYSTEM Select E |

Hier sehen wir die beiden Kopien ControlSet001 und ControlSet002. Die Sets werden im
Bedarfsfall fortlaufend nummeriert. Bei Fehlern werden Sets geléscht und fortlaufend neu
angelegt.

Datei Bearbeiten Ansicht Favoriten 7

4 M Computer Name Typ Daten
b |, HKEV_CLASSES ROOT 3B [Standard) | REG_SZ (Wert nicht festgelegt)
b~ . HKEY_CURRENT_USER 28| Current REG_DWORD 000000001 (1)
4} HKEY_LOCAL_MACHINE 4 Default REG_DWORD 0DD0000DT (1)
b L. BEDODCODOD ) Failed REG_DWORD 0x0000DD0D (0)
b-i HARDWARE #] LastKnownGood REG_DWORD 0xDDO00DO2 (2)
bl SAM
i || SECURITY
bl SOFTWARE
a- ). SYSTEM
p- . Control5et001
p- . ControlSet00.
:p - CurrentContrilSet\:\
p- . DriverDatabase
.D . HardwareCenfig
ie | MountedDevices
il RNG Sicherungsprofile 001 und 002 zu Diensten
by Select und Einstellungen
e Setup
b wea

b} HKEY_USERS
b 1. HKEY_CURRENT_CONFIG

Computer\HKEY_LOCAL_MACHINE\SYSTEM\ Select ‘
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Das System startet mit den Einstellungen aus dem Wert Default = Set001. Aktuelle
Anderungen am System werden in der Regel immer in das Set Current = Set001 und die
gerade verwendete Kopie CurrentControlSet geschrieben.

b ). ControlSetoo1

b ControlSetoo2

p- . CurrentControlSet
.p -\ DriverDatabase

.p -\ HardwareConfig

. MountedDevices
“ 1. RNG

o | Select

bl Setup

bl WPA

I |, HKEY_USERS

b |, HKEY_CURRENT_CONFIG

Datei Bearbeiten Ansicht Favoriten 7
4 {8 Computer Name Typ Daten
b ). HKEY_CLASSES_ROOT anj REG_SZ (Wert nicht festgelegt)
1+~ J. HKEY_CURRENT_USER 3| Current REG_DWORD 0x0D00000T (1)
4 |, HKEY_LOCAL MACHINE | Default EG_DWORD 000000007 (1)
b -Ji BCDODOO0DDD 4] Failed ©
.D -h HARDWARE ) LastKnownGood
bl SAM
i SECURITY Datensatz =1 wurde in CurrentControlSet gespiegelt und
bl SOFTWARE somit beim Start von Windows geladen.
4. SYSTEM

Computer\HKEY_LOCAL_MACHINE\SYSTEM Select

Das Set Default kann sich von Current unterscheiden, je nachdem ob ein Fehler vorlag

oder nicht.

p- . ControlSet001

b )l ControlSetoo2

.p -\ CurrentControlSet
.D | DriverDatabase

.D - |, HardwareConfig
i | MountedDevices

b L. HKEY_USERS
I |, HKEY_CURRENT_CONFIG

Datei Bearbeiten Ansicht Favoriten 7
4 {8 Computer Name Typ Daten
b1 HKEV_CLASSES ROOT abi(Standard) | REG_SZ [Wert nicht festgelegt)
I [. HKEY_CURRENT_USER 34| Current REG_DWORD 000000001 (1)
4|, HKEY_LOCAL MACHINE 4| Default REG_DWORD 0x00000001 (1)
b~ [, BCDOO0OOOOD 34| Failed G_DWORD 0x00000000 (0)
b -l HARDWARE 24 LastknownGood 2(2)
bl SAM
i || SECURITY
b -l SOFTWARE Dieser Datensatz =1 der beim nachsten Start geladen
4., SYSTEM wird.

Computer\HKEY_LOCAL_MACHINE\SYSTEM\ Select
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Windows wurde bisher nicht aus dem Set LastKknownGood gestartet.

Datei Bearbeiten Ansicht Favoriten 7

4 {8 Computer Name Typ Daten
b | HKEY_CLASSES ROOT abi(Standard) } REG_SZ [Wert nicht festgelegt)
b+ . HKEY_CURRENT_USER | Current REG_DWORD 000000001 (1)
4 HKEY_LOCAL MACHINE %] Default REG_DWORD 0x00000001 (1)
b -Ju BCDOD0ODD0O 2% Failed REG_DWORD 0x00000000 (0)
b-di HARDWARE ] Lastknown G_DWORD 0:00000002 (2)
bl SAM
i || SECURITY
bl SOFTWARE
4., SYSTEM

p- . ControlSet001

b ControlSetoo2

.b -\ CurrentControlSet
p- . DriverDatabase

.p -\, HardwareConfig

i | MountedDevices
i)l RNG

oo | Select

bl Setup

b WPA

I+ . HKEY_USERS

[‘> -\, HKEY_CURRENT_CONFIG

Failed =0 bedeuet, es gibt keinen Datensatz mit dem
Windows nicht gestartet werden konnte.

Wert =1 oder =2 wirde bedeuten, das aus der jeweiligen
bezeichneten Sicherung heraus gestartet wurde.

Computer\HKEY_LOCAL_MACHINE\SYSTEM\ Select

In diesem Beispiel enthalt LastKknownGood = Set002 die Einstellungen die beim letzten
Startvorgang erfolgreich verarbeitet werden konnten. Das bedeutet, dass das Set001
nach ControlSet kopiert wird, Windows startet fehlerfrei, gibt eine positive Riickmeldung

dass ControlSet in Ordnung ist, und somit wird der Steuerungssatz nach LastKknownGood
also nach Set002 kopiert.

Datei Bearbeiten Ansicht Favoriten 7

4 M Computer Name Typ Daten
b |, HKEY_CLASSES ROOT ab][Standard) | REG_SZ [Wert nicht festgelegt)
b~ . HKEY_CURRENT_USER 28| Current REG_DWORD 000000007 (1)
4 HKEY_LOCAL_MACHINE 4| Default REG_DWORD 000000001 (1)
bl BEDODCODOD 24| Failed REG_DWORD 000000000 (D)
b [. HARDWARE 144] LastKnownGood REG_DWORD 0x00000002 (2)
bl SAM
L)L SECURITY
b, SOFTWARE
4], SYSTEM

b ). ControlSetool

p- . ControlSet002

.p -\ CurrentControlSet
p- . DriverDatabase

.D . HardwareCenfig

Wert =1 oder =2 bedeutet das der letzte Start mit dieser
Konfiguration sauber durchgelaufen ist.

Es gibt somit 2 Steuersatze, einmal Default und

"), MountedDevices LastknownGood.

t :;R:fct Die Konfigurationen bewegen sich um 360 Grad.
E-j. Setup

b wea

b ). HKEY_USERS
b |, HKEY_CURRENT_CONFIG

Computer\HKEY_LOCAL_MACHINE\SYSTEM\ Select
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Wenn das System unerwartet neu startet, wartet der Boot-Manager unter
Standardeinstellungen 30 Sekunden lang auf eine Eingabe. In dieser Zeit kann der
Benutzer die ,letzte und funktionierende bekannte Konfiguration"™ auswahlen. Windows
wirde somit die Konfiguration ,,ControlSet002™ nach CurrentControlSet kopieren also
spiegeln.

Datei Bearbeiten Ansicht Favoriten 7

4 {8 Computer Name Typ Daten
b+ |, HKEY_CLASSES ROOT ab{[Standard) | REG_SZ (Wert nicht festgelegt)
b [. HKEY_CURRENT_USER 194 Current REG_DWORD 000000007 (1)
4|, HKEY_LOCAL_MACHINE 24| Default REG_DWORD 000000001 (1)
b~ 1. BCDOOOODO0D ) Failed REG_DWORD DD0D0DDD (0)
b - HARDWARE 5] LastKnownGood REG_DWORD 0x0D000002 (2)
Bl SAM
i), SECURITY
b )l SOFTWARE
- SYSTEM
b ControlSetodl LastKnownGood wird fiir die als
b, ControlSetD02 "letzte und funktionierende bekannte Konfiguration”
.D . CurrentControlSet verwendet.
p- . DriverDatabase
p- . HardwareCenfig
. MountedDevices
i~ |, RNG
. Select
bl Setup
bl WPA
- || HKEY_USERS

4
—_—

. HKEY_CURRENT_COMFIG

Computer\HKEY_LOCAL_MACHINE\SYSTEM\ Select

Ist das geschehen und Windows startet nun einwandfrei, wird das Set001 welches
Default war geldscht, der Eintrag Failed bekommt den Wert =1 steht fiir Set001 und ein
neues Set (003) wird angelegt.

Das neue Set (003) enthalt nachdem der Bootvorgang erfolgreich war, die
Steuerungsdtze aus dem CurrentSet, welches die Kopie von LastKnownGood ist.

Set002 wird zu Default und Current und das neue Set003 zu LastKnownGood.

Schematischer Ablauf:

Bootvorgang in

ordnung?

HKLIMY,
SystemCu tControlset
St TOAL Anwender wahlt die zuletzt

wird nach

HKLM\System), bekannte Konfiguration

Controlset001 kopiert

HELMY
System lzuft stabil SystemCurrentControlset01
wird nach

HKLMY\SystemiControlset

kopiert Jorn Walter — 31.05.2018
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Beispiel:

Ich erstelle nun einen Ordner Test in dem Profil ControlSet001.

Registrierungs-Editor

Datei Bearbeiten Ansicht  Favariten 7

=10l x|

Computer

. HKEY_CLASSES_ROOT

. HKEY_CURRENT_LISER

. HKEY_LOCAL_MACHINE
. BCDOOOO0OO0
. HARDAMARE
. SAM
. SECURITY
. SOFTWARE
. SWSTEM

. ControlSetooi
[ | Control
[ [ Enum
[#- | Hardware Profiles
. Policies
[ [ services
LT —
. Controlset002

- Control
[ [ Enum
[ | Hardware Profiles
. Policies
. services
. CurrentControlset

- | Contral
[ [ Enum

[ | Hardware Profiles
. Policies

[H | services
. MountedDevices
RNG

- . Setup
- L WPA
H- | HRE¥Y_USERS

[~ | HKEY_CURRENT_COMFIG

Marme: |

Typ [

Daten

_‘_!’](Standard)
| Current
fg'_{;]DefauIt
4“;'_{;]Failed

24 LastknawnGond

REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD

(Wert nicht Festgelegt)
0x00000001 (1)
0x00000001 (1)
000000000 (09
0x00000002 (2)

‘ComputBr\HKEV_LOCAL_MACHINE\S\"STEM\SElect

Dieser Ordern misste nach dem nachsten erfolgreichen Bootvorgang in allen Profilen

vorhanden sein. Voila!

Datei | Bearbeiten  Ansicht  Favoriten 7

=101 %]

Compiter
| HKEY_CLASSES_ROOT
. HKEY_CURREMT_USER
) HEEY_LOCAL_MACHINE
, BCOOO000000
. COMPOMNENTS
. HARDWARE
. 5AM
o SECURITY
. SOFTWARE
. SYSTEM
= | Controlsetont
- L. Contral
[ . Enum
[~ | Hardware Profiles
- L. Policies

[ [ services
| TEST «

. Enum
[ | Hardware Profiles
. Policies

[#- | services

o Ll TEST ?
=1+ CurrentConkrolSet
[#- . Enum
[# | Hardware Profiles
“ L Policies
[ L services

) TEST *
| MountedDevice:

| RNG

B | Setup
[ ) WPA
B || HKEY_USERS

o LWEW 1 IBOEMT CORIETS

- ControlSetonZ
@ |, Control \.
[ i

& Contro \h
=

Hame [ Tvp

|»

| paten

b (Standard) REG_SZ

4] Current REG_DWORD
4| Default REG_DWORD
Failed REG_DWORD

| LastKnownGood REG_DWORD

(Wert nicht festgeleqgt)

0x00000001 {1}
0x00000001 (1)
0%00000000 (0
0x000D000Z (2

ControlSet002 ist eine Kopie von CurrentControlSet

CurrentControlSet ist eine Kopie von ControlSet001

Computer\HKEY_LOCAL_MACHINE|SYSTEM Select
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2 rY

Lésche den Ordner ,TEST" aus dem Zweig CurrentControlSet. Nach einem Refresh der
Registry misste der Ordner auch aus dem Default Set001 verschwinden. Umgekehrt ist

€S genau so.

ierungs-Editor

Datei | Bearbeiten  Ansicht  Favoriten 7

=48 Computer Hame [ Tvp [ Daten

' 4 HKEY_CLASSES_ROOT iﬂ(standard) REG_SZ (tWert nicht Festgeleat)
[ [, HKEY_CURRENT_USER
B | HKEY_LOTAL_MACHINE
. BCDOO0D0000
. COMPONEMTS
.. HARDWARE
L SAM
| SECURITY
. SOFTWARE
. SYSTEM
b L. ContralSetonl
B L Control
i L Enum
7 |, Hardware Profiles
. Policies
services
- Ly TEST
= | ControlSet00z
. Conkrol
. Enum
- || Hardware Profiles
- |, Policias
. services
. TEST
= | CurrentControlSet

1 Contrel \
. Enum

| Hardware Profiles
. Policies

Losche den Ordner Test aus dem CurrentControlSet, also dem

|, MountedDevices aktuellen Profil in dem wir arbeiten

- | RNG
| Select

B |, Setup
L PR
[+ HKEY_USERS
- | HKEY_CURRENT_CONFIG

ComputeriHEEY _LOCAL_MACHINE\SYSTEMICurrentControlSetiservices

Der Ordner wurde aus dem Default Set001 geléscht.

erungs-Editor

Datei Bearbeiten Ansicht Favoriten 7

=101 x|

=)-78 Computer Marne [ Typ | Daten

y HKEY_CLASSES_ROOT 2b)(standard) REG_SZ (et nicht Festgeleqt)
i FKEY_CURRENT_LISER 4 Current REG_DWORD 0x00000001 {1}
 HKEY_LOCAL_MACHINE 5 Default REG_DWORD 0x00000001 (1)
i BCDO0000NN0 Failed REG_DWORD 0x00000000 (0)
: ;:I:DWARE #LastknownGood  REG_DWORD 0x00000002 (2)
| SECURITY
| SOFTWARE

| SYSTEM
- | Contralsetool
- |, Control
B L Enum
[ Hardwars Profiles
| Palicies
L. services
1| ControlSet0n
- || Control
B L Enum
- |, Hardware Profiles
| Policies
[ |, services
- || TEST
1) CurentControlset
- [ Conkral
G- [ Enum
B Hardware Profiles
. Policies

Der Ordner wird ebenfalls aus dem Defaul ControlSet001
geloscht

Im LastknownGood ControlSet002 bleibt der Ordner bis zum
nachsten Neustart bestehen.

Ist ja schlieBlich ein Backup!

| services

. MountedDevices
RNG

{3
Bl | Setup
[ ) WP
- || HKEY_USERS
B~ || HKEY_CURRENT _CONFIG

|ComputeriHKEY_LOCAL_MACHINEISYSTEMiSelect
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Nach einem Reboot misste der Ordner auch aus dem LastKnownGood Set002
verschwinden. In der Tat, das Konzept funktioniert.

Registrierungs-Editor
Datei Bearbeitsn  Ansicht  Favoriten 7

=18l

i Computer

. HKEY_CLASSES_ROOT

. HKEY_CURREMNT_USER

=1 [y HKEY _LOCAL_MACHINE
BCOO0000000

. HARDWARE

. SAM

. SECURITY

. SOFTWARE

= SYSTEM

B || Controlsetont

[ | Conkral

. Enum

#- |, Hardware Profiles

Folicies

- services

= CantrolSet002

J Contral

. Enum

. Hardware Profiles
Folicies
services

E- | CurrentControlSet

J Contral

. Enum
Hardware Profiles
Folicies
services

| MountedDevices
RMG

# Setup
E2] WP A
Bl |, HKEY_USERS
B | HKEY_CURRENT_CONFIG

Mame

‘ Daten

ab](Standard)
#d]current

va| Default

J'E'E]Fa\\ed
e LastknownGood

REG_DWORD
REG_DWORD
REG_DWORD
REG_DWWORD

(wert nicht festgeleqt)
0x00000001 (1)
000000001 (1)
0x00000000 {0)
0x00000002 {2)

[Computer\HKEY_LOCAL_MACHINE|SYSTEMSelect
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