Netzwerkkarte — MAC Adresse dandern

Es gibt Situationen (Spoofing) da macht es Sinn die MAC Adresse einer Netzwerkkarte zu
andern.

Und so geht'’s:

Starten die CMD mit administrativen und Rechten und setzen zur Ermittlung der MAC
Adresse folgenden Befehl ab:

ipconfig /all

EX¥ Eingabeaufforderung - a X

joern>getmac

Gigabit Network Connection

Zur Ermittlung der Tcpip ,Instance ID" setzen wir folgenden Befehl ab:
net config rdr

Die Instance ID sowie die aktuelle MAC Adresse konnten ermittelt werden.

config rdr
omputern
/ollstand * Computername

Windows 18 Pro

WORKGROUP
Mi soft

efihrt.
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Starten den Registry-Editor und navigieren zum Pfad:

2 rY

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Class\{4d36e972-e325-

11ce-bfc1-08002be10318}

Wir arbeiten uns durch die Eintrage und suchen nach Zeichenfolge
“NetCfgInstancelId". Die Suche kann unter Umstanden 3 Minuten dauern.

Den Eintrag haben wir ermittelt. Die Instance-ID sowie die MAC Adresse sind in

Kombination stimmig.

B Registrierungs-Editor — a x
Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_LOCAL_ MACHINE\SYSTEM\CurrentControlSet\Control\ Class\{4d36e372-£325-11ce-bfc1-08002be10318140002
+ || {4658eeTe-F050-11d1-bEbd-00c04ta372a7} ~ || Name Typ Daten ~
et dt-f 00 Sz ETpedrsan RGONORD 04005 )
{49ce6aca-6726-11d2-b1¢5-0020 726742} :: ::;ﬁ: dinfs EEE’QAZULTI’SZ ;"e:y;?:;‘f"f petinf
4d366965-€325-11ce-bfc1-08002be10318) - o
:ddESEQEE-BZS-H(E-hfd-DBDDZbEmﬂS: 2] Infection REG_SZ £1539.10.0.1
(435606737511 ce-bfel.08002be 10318} 24 Install TimeStamp REG_BINARY 207050002 00 01 00 10 00 08 00 35 00 £2 01
{4d36£068-€325-11 ce-bfc1-08002be10318} 20ITR REG SZ 63535
{4d36e963-£325-11ce-bfc1-08002be 10318} “JLLIPorts REG_MULTI 52
{4d36e96a-£325-11 ce-bfc1-08002be10318} 2] LogLinkStateEvent REG_SZ 51
{4d36€96b-325-11 ce-bfc1-02002be10318} b MasterSlave REG_SZ 0
{4d36e96c-e325-11ce-bfc1-08002be10318) ﬁMatchinngi:e\d REG_SZ peitven_8086&dev_1539
{4d36e96d-€325-11ce-bfc1-08002be10318} 28] MulticastFilterType REG_SZ 0
{4d36e96e-e325-11ce-bfc1-08002be10318) B NetCfglnstanceld « REG_SZ 1616FODED-CBOS-43AE-A372-16FSE4R28E2A)
{4d36e96f-2325-11ce-bfc1-08002be10318} 14| NetLuidindex REG_DWORD 0:00008002 (32770)
{4d36e970-£325-11ce-bfc1-08002be10318) #4 NetworkinterfacelnstallTimestamp ~~ REG_QWORD 0«1 d2e2d04d8fab6a (131698237060216842)
{4d36e971-325-11ce-bfc1-08002be10318} aB| NicCoPlugins REG_MULTI_SZ NicInE1R.dll NicColnstallerEntry NCS2DMIX.dILNC...
~ || 14d36e972-€325-11ce-bfc1-08002be10318} ab) OriginalNetworkAddress REG_SZ 78-24-AF-8C-D1-D0
£ooo 2B PeiScanMethad REG 57 3
£oot 5% PP Capabilities REG_DWORD Dx00000000 (0)
0002 E_‘ﬂ ProviderName REG_SZ Intel
0003 ab| ReduceSpeedOnPowerDown REG_57 1
Egg‘; 35 TntDelay REG 57 22 aktuelle MAC Adresse
0006 3B VlanFiltering REG_SZ 0
0007 ab) WaitAutoNegComplete REG_SZ 2
o008 5] WakeOnLink REG_SZ 0
o002 5] WakeOnSlot REG_SZ 0
nnin S 9

Nun erstellen wir eine neue Zeichenfolge mit dem Namen ,NetworkAddress". Geben als
Wert eine neue MAC Adresse an oder andern die Originale nur etwas ab. In diesem
Beispiel dndere ich nur die letzten 4 Werte und zwar auf D9-D1.

BE Registrierungs-Edito - m}
Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_LOCAL MACHINE\SYSTEM\CurrentControlSet\ControltClass\[4d35e972-€325-11 ce-bfc1-08002be10318/,0002
{4658ee7e-F050-11d1-b6bd-00cD4fa372a7} ~ [ Name Ty Daten ~
{48721b56-6735-11d2-b1a8-0080c7 27422} 2] Includedinfs REG_MULTI_5Z machine.inf pciinf
{483 ebicd-AcfB-43§f-bB69-Oc68ad42 ebof} o8 InfPath REG 7 oemT5int
49cebach-6FB6-11d2- b1e5-0080c 727402 i -
:4d365965-e325-1Tca-bfd-DBDleew}w}} ‘:'E]I"fsem" REG.SZ E1339.10.01
4262986232511 cc.bfc] 05002b10312) 58] InstallTimeStamp REG_BINARY &2 07 05 00,02 00,01 00 10 00 08 00 35 00 £2 01
{4d366967-€325-11 ce-bfc1-08002be 10318} 22T REG 52 63335
[4d36e968-€325-11ce-bfc1-08002be 10313} 2LLIPorts REG_MULT|_S2
{4d36063-£325-11ce-bic1-08002be 10318} 28] LogLinkStateEvent REG_SZ 51
{4d36e96a-£325-11 ce-bfcl-08002be 10318} 28] MasterSlave REG_S7 0
{4d36£96b- £325-11 ce-bfc1-08002be 10318} 38| MatchingDeviceld REG_SZ peilven_20868.dev_1539
{4d36e96c-£325-11ce-bfc1-08002be10318} 2] MutticastFilterType o
{4d36e96d-€325-11ce-bfc1-08002b<10318} 2B NetCfglnstanceld Zeichenfolge bearbeiten X hs2sezay
{4d36e06e-£325-11ce-bfc1-08002be10312} 24| NetLuidindex Name
{4d3606t-£325-11ce- bic1-08002be 10318} 24| NetworkinterfacelnstallTin 16242)
{4d366970-£325-11ce-bfc1-08002be10318) 8] NicCoPlugins [NetworkAddress | IS2DMIX.dILNG...
) 14d36€971-e325-11ce-bfc1-08002be10318} g!ﬂo,iginalNEtWDrkAddrESS Wert:
v {4d;§;§72-e325-1Tce-bfd-DBDleewﬂE} a5\ PeiScanMethed [7o24AFEC D30T ‘
| PnPCapabilities
0001 J;;]med:rNamE Abbrechen
D002 28] ReduceSpeedOnPowerDown REG_SZ 1
gggi 3B TintDelay REG_SZ 22
o005 3B VlanFiltering REG_SZ 0
0006 ab) WaitAutoNegComplete REG_57 2
0007 25) WakeOnLink REG SZ 0
0002 ab| WakeOnSlot REG_SZ 0
P 58] NetworkAddress « REG_SZ
nnin hd b
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Zur Ubernahme der Konfiguration muss die Netzwerkkarte einmal deaktiviert und wieder
aktiviert werden.

Eine erneute Abfrage zeigt nun die geanderte MAC Adresse:

B8 Eingabeaufforderung — O *

ern>net config rdr
omputern
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