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Das Windows Admin Center ist eine komplette Neuentwicklung zur zentralisierten 

Administration von Windows Servern. Das WAC setzt auf Powershell und deren 

Fähigkeiten, Server per WMI und WS-Management-Schnittstellen zugänglich zu machen. 

 

In diesem Dokument gehe ich auf die Installation ein und zeige euch, was alles 

eingerichtet werden muss, um das WAC sicher betreiben zu können. 

Die Installation setzt als Basis ein Windows 10 v1709 (Desktop-Betrieb) oder Windows 

Server 2016 (Gateway-Betrieb) voraus. Damit sich ein Server über das WAC remote 

verwalten lässt, muss die Funktion zunächst auf dem/den Zielserver(n) aktiviert werden. 

In einer Domäne setzen wir natürlich auf Gruppenrichtlinien. 

Vorbereitungen: 

Als erstes legen wir ein neues GRO an und konfigurieren damit unsere Server- oder/und 

Client-Systeme.  

Windows Remote Management-Dienst aktivieren: 

Die beiden Richtlinien sind das Minimum, alle anderen erhöhen zusätzlich die Sicherheit. 

 WinRM Dienst und den HTTPS Listener aktivieren 
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Firewall Regeln konfigurieren: 

 

Zur Vervollständigung aktiviere ich diese ganzen Regeln. 
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Systemdienst - Windows-Remoteverwaltung (WS-Verwaltung) konfigurieren: 

 

Den Dienst WinRM individuell konfigurieren: 
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CNAME mit Verweis auf den Gateway-Server erstellen (Name des Zertifikats): 

 

Zertifikat für den Gateway-Server auf dem Server SRV00 beantragen: 
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Powershell Version abfragen ggfls. updaten (ab 5.1): 

 

Die angewendete Gruppenrichtlinie zum WinRMService finden wir in der Registry an 

dieser Stelle: 
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Installation und Einrichtung: 

Download-Link 
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Fingerprint des Zertifikats ermitteln und kopieren: 

 

Port bestimmen (8129) und Fingerprint für das SSL Zertifikat einfügen: 

 

Die Installation ist abgeschlossen! 
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Erster Start des Windows Admin Centers: 

 

Erweiterungen herunterladen, wenn notwendig: 
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Ziel-Server zum Administrieren hinzufügen: 

 

An dieser Stelle können wir gerne noch einmal das eingesetzte Zertifikat kontrollieren: 

 

 

Das WAC nutzt zur Verbindung und Verwaltung die standardmäßigen Windows Server 

Tools wie die Remoteverwaltung, WMI oder eine Powershell Remotesitzung. 
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Ab hier zeige ich ein paar Bilder was alles administriert werden und welche Informationen 

man sich anzeigen lassen kann. 

Übersicht: 

 

Dateien: 

 

 

https://www.der-windows-papst.de


 
Windows Admin Center – Honolulu installieren 

 

Erstellt von Jörn Walter   24.06.2018 

Dienste: 

 

Ereignisse: 
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Firewall: 

 

Geplante Aufgaben: 
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Geräte: 

 

Netzwerk: 
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Powershell: 

 

Einfach nur genial! 
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Prozesse: 

 

Registrierung: 
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Remotedesktop: 

 

Direktes Arbeiten auf der entfernten Station: 
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Rollen und Funktionen: 

 

Speicher: 
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Speichergeräte: 

 

Updates: 
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Zertifikate: 

 

Zertifikate verwalten! 
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Details von Zertifikaten anzeigen lassen! 

 

Ab sofort steht uns der Dienst (Gateway Server) netzwerkweit zur Verfügung: 

Rufe den Dienst (WAC) nun vom DC01 auf, um den Server SRV00 zu administrieren. 
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Rufe den Dienst (WAC) nun vom DC01 auf, um den Server IssuingCA zu administrieren. 

 

Lokale Benutzer und Gruppen verwalten: 
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Füge nun einen Windows 10 Client zur Verwaltung hinzu: 

 

Auf dieser Weise lassen sich die wichtigsten Aufgaben aus der Ferne erledigen: 
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Einen Failover Cluster fügt man auf dieselbe Weise hinzu: 

 

Core Server administrieren:  

 

Auf Windows Core Servern ist winrm –quickconfig zu konfigurieren um die Server mit 

WAC verwalten zu können. 
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Windows Admin Center - Gatewayzugriff konfigurieren: 

Gatewayadministratoren dürfen sich an das WAC anmelden und haben zusätzlich das 

Recht die Zugriffe zu administrieren. Ein Gatewaybenutzer darf sich nur an das WAC 

anmelden. Eine Verwaltung der hinterlegten Server erfordert weitere Berechtigungen. 

 

 

Rollenbasierte Zugriffssteuerung für die zu administrierenden Server einrichten: 
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Rollenbasierte Zugriffssteuerung auswählen 

 

WinRM neu starten. Auf dem Zielsystem werden nun neue Sicherheitsgruppen angelegt. 
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Das sind die neuen Sicherheitsgruppen die zur granularen Verwaltung eingesetzt werden 

können. 

 

Über das WAC bekommen wir nun die Rückmeldung das die rollenbasierte 

Zugriffssteurung aktiviert wurde. 
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Der User Test wird nun Mitglied der Gruppe WAC Readers 

 

Im Windows Admin Center ist der User Test Mitglied der Gruppe „Zugriff Windows Admin 

Center RBAC Reader“. 
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Anmeldung an das WAC: 

 

Der User Test konnte sich erfolgreich an das WAC anmelden.  
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Der Benutzer Test hat nun eingeschränkte Rechte; nur Daten und Informationen zu lesen 

aber nicht zu verändern. 

 

Wenn versucht wird, eine Aktion auszuführen für die man nicht berechtigt ist, erscheint 

eine Fehlermeldung oder Warnhinweis. 
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Troubleshooting & Tipps: 

Hergestellte Verbindungen vom SRV00 > DC01 
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WINRM Konfiguration auf SRV00 auslesen: 

winrm get winrm/config 
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WINRM Kommunikation zum lokalen WMI testen: 

 

Firewall Port für https setzen: 

netsh advfirewall firewall add rule name="Windows Remote Management (HTTPS-In)" 

protocol=TCP dir=in localport=5986 action=allow 

New-NetFirewallRule -DisplayName "Windows Remote Management (HTTPS-In)" -Name 

"Windows Remote Management (HTTPS-In)" -Profile Any -LocalPort 5986 -Protocol TCP 

netsh advfirewall firewall set rule group="Remote Administration" new enable=yes 

netsh advfirewall firewall set rule group="Windows Remote Management" new 

enable=yes 

netsh advfirewall firewall set rule group="Windows Management Instrumentation (wmi)" 

new enable=yes 

Firewall Regeln abfragen: 

Get-NetFirewallRule WINRM-HTTP-In-TCP* | fl Name,DisplayName,Enabled 

Test-NetConnection -computername SRV01 -port 3389 

Test-NetConnection -computername SRV01 -CommonTCPPort RDP 
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WINRM Kommunikation zu Remote Server WMI testen: 

 

WinRM Schnellkonfiguration: 

winrm quickconfig -transport:https 

Enable-PSRemoting 

WinRM Remote Konfiguration: 

psexec \\ComputerName -s winrm.cmd quickconfig –q 

psexec @c:\PCs.txt -s winrm.cmd quickconfig –q 

winrm get wmicimv2/Win32_Service?Name=WinRM -r:SRV00 
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HTTPS Listener einrichten: 

winrm create winrm/config/Listener?Address=*+Transport=HTTPS 

@{Hostname="WindowsAdminCenter"; 

CertificateThumbprint="93ed28bb2d9d15f9cb80a8ab82c7bb1325e731e5"} 

Set-WsmanQuickConfig –UseSSL 

 

HTTPS Listener löschen: 

winrm delete winrm/config/Listener?Address=*+Transport=http 

Remote Port testen: 

Test-NetConnection -ComputerName SRV00 –Port 5986 

Remote Verbindung aufbauen: 

Enter-PSSession -ComputerName SRV00 

 

$options=New-PSSessionOption -SkipCACheck –SkipCNCheck 

Enter-PSSession -ComputerName SRV00-Credential NDS -UseSSL -SessionOption 

$options 

Zertifikat zuweisen: 

winrm set winrm/config/service 

@{CertificateThumbprint="93ed28bb2d9d15f9cb80a8ab82c7bb1325e731e5"} 

Alle Zertifikate auslesen: 

Get-ChildItem -Path cert: -Recurse | select Subject, FriendlyName, Thumbprint | Format-

List 

Alle lokalen Computerzertifikate auslesen: 

Get-ChildItem -path cert:\LocalMachine\My 
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Lokale Port WSMan auslesen: 

Get-ChildItem WSMan:\localhost\Client\DefaultPorts 

 

WSMan prüfen: 

Test-WSMan -Computername IssuingCA –UserSSL 

"DC01","DC022" | foreach{$_; Test-WsMan $_} 

 

Powershell Berechtigungen auslesen: 

(Get-PSSessionConfiguration -Name Microsoft.PowerShell).Permission 

(Get-PSSessionConfiguration -Name "Microsoft.PowerShell").SecurityDescriptorSDDL 

Berechtigungen hinzufügen: 

net localgroup "Remote Management Users" /add Joern 

Set-PSSessionConfiguration -Name Microsoft.PowerShell –showSecurityDescriptorUI 

Berechtigungen anhand des SDDl Strings setzen: 

(Get-PSSessionConfiguration -Name "Microsoft.PowerShell").SecurityDescriptorSDDL 

Set-PSSessionConfiguration -Name Microsoft.PowerShell -SecurityDescriptorSddl $SDDL 

$SDDL = 

O:NSG:BAD:P(A;;GA;;;BA)(A;;GA;;;IU)(A;;GA;;;RM)S:P(AU;FA;GA;;;WD)(AU;SA;GXGW

;;;WD) 
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Vertrauensstellung: 

winrm set winrm/config/client/auth '@{Basic="true"}' 

winrm set winrm/config/service/auth '@{Basic="true"}' 

winrm set winrm/config/service '@{AllowUnencrypted="true"}' 

Domänen-Vertrauensstellung testen: 

$Credential = Get-Credential 

Test-ComputerSecureChannel -Repair -Credential $Credential 

Reset-ComputerMachinePassword 

WINRM komplette lokale Konfiguration CMD: 

winrm quickconfig –q 

winrm set winrm/config/winrs ‘@{MaxMemoryPerShellMB=”512″}’ 

winrm set winrm/config ‘@{MaxTimeoutms=”1800000″}’ 

winrm set winrm/config/service ‘@{AllowUnencrypted=”true”}’ 

winrm set winrm/config/service/auth ‘@{Basic=”true”}’ 

Start-Service WinRM 

SetSservice WinRM -StartupType Automatic 

Set-ExecutionPolicy Unrestricted 

WINRM komplette lokale Konfiguration Powershell: 

# Rückbau > Deaktivieren 

Start-Service winrm 

winrm invoke restore winrm/config 

Disable-PSRemoting –Force 

Disable-WSManCredSSP -Role Client 

Disable-WSManCredSSP -Role Server 

Stop-Service winrm 

# Aufbau > Aktivieren 

Enable-PSRemoting –Force 

Enable-WSManCredSSP -Role Server –Force 

Enable-WSManCredSSP -Role Client -DelegateComputer "*" –Force 

winrm enumerate winrm/config/listener 

Selbstsigniertes Zertifikat erstellen und Listener setzen: 

$c = New-SelfSignedCertificate -DnsName "SRV00.ndsedv.de" -CertStoreLocation 

cert:\LocalMachine\My 

winrm create winrm/config/Listener?Address=*+Transport=HTTPS "@{Hostname=`" 

SRV00.ndsedv.de`";CertificateThumbprint=`"$($c.ThumbPrint)`"}" 

Remote Desktop Connection abfragen: 

Get-ItemProperty "HKLM:\System\CurrentControlSet\Control\Terminal Server" -name 

"fDenyTSConnections" | fl fDeny* 

Set-ItemProperty "HKLM:\System\CurrentControlSet\Control\Terminal Server" -name 

"fDenyTSConnections" -value 0 
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WSMAN SPN setzen: 

 

Setspn -L ndsedv.de\SRV00 

Setspn -A WSMAN\SRV00 ndsedv.de\SRV00 

Setspn -A WSMAN\SRV00.ndsedv.de ndsedv.de\SRV00 

Fehlermeldungen analysieren: 

winrm helpmsg 0x80338104 

HKEY_CLASSES_ROOT (2147483648 (0x80000000)) 

HKEY_CURRENT_USER (2147483649 (0x80000001)) 

HKEY_LOCAL_MACHINE (2147483650 (0x80000002)) 

HKEY_USERS (2147483651 (0x80000003)) 

HKEY_CURRENT_CONFIG (2147483653 (0x80000005)) 

HKEY_DYN_DATA (2147483654 (0x80000006)) 

https://msdn.microsoft.com/en-us/library/aa394559%28VS.85%29.aspx  

 

TLS Unterstützung Windows Systeme: 
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Internet Explorer nicht unterstützter Browser: 

 

Serverliste für den Import erstellen: 

Get-ADComputer -SearchBase "OU=Server,OU=Machines,OU=ORG,DC=ndsedv,DC=de" 

-Filter "*" | %{ $_.Name | Out-File -FilePath C:\Temp\Server.txt -Append }  
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