Windows Admin Center — Honolulu installieren

Das Windows Admin Center ist eine komplette Neuentwicklung zur zentralisierten
Administration von Windows Servern. Das WAC setzt auf Powershell und deren
Fahigkeiten, Server per WMI und WS-Management-Schnittstellen zuganglich zu machen.

B Windows Admin Center X

C | & Sicher

https://windowsadmincenter.ndsedv.de: 55555

Windows Admin Center 1 Microsoft

Windows Admin Center

Alle Verbindungen

- Hinzufligen Mehr ~ 7 Element (O |Suchen je
1 Mame T Typ Zuletzt verbunden Verwalten als Tags
D srv00.ndzedv.de Server 2462018 191617 MDSELVVNDS

In diesem Dokument gehe ich auf die Installation ein und zeige euch, was alles
eingerichtet werden muss, um das WAC sicher betreiben zu kénnen.

Die Installation setzt als Basis ein Windows 10 v1709 (Desktop-Betrieb) oder Windows
Server 2016 (Gateway-Betrieb) voraus. Damit sich ein Server tUber das WAC remote
verwalten lasst, muss die Funktion zunachst auf dem/den Zielserver(n) aktiviert werden.
In einer Domane setzen wir natlrlich auf Gruppenrichtlinien.

Vorbereitungen:

Als erstes legen wir ein neues GRO an und konfigurieren damit unsere Server- oder/und
Client-Systeme.

Windows Remote Management-Dienst aktivieren:
Die beiden Richtlinien sind das Minimum, alle anderen erhéhen zusatzlich die Sicherheit.

¢ WinRM Dienst und den HTTPS Listener aktivieren

Py
Ansicht  Fenster 7 _ &

e 2FXd HE

15 Datei  Aktion

& Gruppenrichtlinienverwaltung Windows Admin Centar
v &) Gesamistruktur: ndsedtde =] Gruppenrichtiinienverwsltungs-Editor - o x
(5 Deménen
v 1 ndsedv.de Datei Aktion Ansicht 7
5/ Default Domain Policy e 2@ = HE T
=1 Domain Controllers
71 Microso ft Exchange Security Groups. 7l Spiel-Explorer A || Einstellung Status Komment tar
v B orRe | Spracherkennung 2] Remoteserververwaltung dber WinfM zulassen Aktiviert Nein
] Group: g Store sic-Authentifizierung zulassen Deaktiviert Nein
~ (3] Machines 1 Suche uthentifizierung zulassen Deaktiviert Nein
5] Network Hardening 7 Tablet PC
e | Tarteingabe chlsselten Verkehr zulassen Deaktiviert Nein
= 4 b . g gsgrad fir Kanalbindungstoken festlegen Nicht konfigur... Nein
) 2012R2 3 ver eichem von RunAs-Anmeldeinformationen durch WinRM.{  Deaktiviert Nein
= 2016 5 Wartungszeitplan theros-Authentifizierung nicht zulassen Deaktiviert Nein
= Clients 7| Windows-Anmeldeoptionen gotiate-Authentifizierung nicht zulassen Deaktiviert Nein
9 wi mpatibilitéts-HTTP-Listener aktivieren Deaktiviert Nein
“ 3 wi tattung mpatibilitats-HTTPS-Listener aktivieren Aktiviert Nein
;| Deny Local Login Wi
5/ Server Disable IP Source Routing | Windo:
5/ Server Hardening TLS1.2 Wi
] Server ROP Certificate ~ [0 wi rwaltung (Windows Remete Managem
5] User ]
% Gruppenrichtlinienobjekte — WinRM-Dienst
& WMI-Filter | Windows-Spielaufzeichnung und -ubertragung
7 Starter-Gruppenrichtlinienobjekte | Windows-Zuverlassigkeitsanalyse
7 Standorte “| Windows Defender Antivirus
4 Gruppenrichtlinienmodellierung | Windows Defender Application Guard
&) Gruppenrichtlinienergebnisse | Windows Defender Exploit Guard
| Windows Defender Security Center
| Windows Defender SmartScreen
| Windows Hello for Business
| Windows Ink-Arbeitsbereich
| Windows Installer
| Windows Media Digital Rights Management (DRM)
| Windows Media Player v >
< Erweitert . Standard
10
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Firewall Regeln konfigurieren:

1R Gruppenrichtiinienvenvaliung - o x
E atei ion nsicht enster 7 - a
(& Datei  Aktion Ansicht  F ?
e @ Bo X6 e
| Gruppenrichtlinienverwaltung Windows Admin Center
~ A} Gessmistruktur: ndsedv.de el tlinien it - u] *
v [£4 Domanen
v &4 ndsedv.de Datei  Aktion Ansicht 7
1=/ Default Domain Policy X N lEREY
5 Domain Controllers =
" Microsoft Exchange Securlty Groups L= Windows Admin Center [DCO1.NDSEDV.DE] Richtlinie Name Gruppe Profil  Aktiviert  Aktion  AuBerKraft setzd
oRG % Computerkonfiguration
5 Gruppenvichtinienobjekte « 1 Richtlinien In dieser Ansicht werden keine Elemente angezeigt.
Clients Disable IE S5 Enable TLS 7 Softwareeinstellungen
Clients Disable LLDP Mapping ~ [] Windows-Einstellungen i Assistent fur neue eingehende Regel X
Clients Disable LLMNR 1 Namensauflosungsrichtlinie
Clients Disable NetBios on NICs Skripts (Start/Herunterfahren) Regelyp
Clients UAC narmal 0 Bereitgestelite Drucker Wizhien Sie den Typ der 2u erstelenden Firewalrege aus.
Default Domain Controllers Policy v B Sicherheitseinstellungen
Defsult Dormsin Policy Kentorichtlinien Schitte:
Deny Local Login Lokale Richtlinien @ Fegayp Weichen Regeltyp méchten Sie erstellen?
3 Ereignisprotokoll
Network Hardening 4 e J : (e G @ Vordefinierte Regeln
Server Disable [P Source Routing & Eingeschrankte Gruppen
Server Hardening TLS1.2 & Systemdienste o Aon O Progromm
e AP Conircate % Registrierung Regel, die die Verbindungen firr ein Programm steuert
Server Technical Users deny log on LA Dateisystem O Port b
Windows 10 Defender 4 Richtlinien fur Kabelnetzwerke (IEEE 302.3) Regel. die die Verbindungen fiireinen TCP- oder UDP-Port steuert
Windows 10 Updates ~ (] Windows-Firewall mit enweiterter Sicherheit
Windows Admin Center ~ @ Windows-Firewall mit erweiterter Sicherheit - LD, @ Vordefiniert:
WMI-Fitter IR Eingehende Regeln Remotedienstverwatung ~
Starter- Gruppenrichtlinienobjekte Ausgehende Regeln Regel, die die Verbindungen fir einen Windows-Vergang steuert
& Standorte B Verbindungssicherheitsregeln
o Gruppenrichtlinienmodelierung | Netzwerklisten-Manager-Richtlinien O Benuizerdefiniert
- Gruppenichtinienergebnisse Drehtlosnetzwerkrichtlinien (IEEE 802.11) Benutzerdeinierte Regel
= | Richtlinien far offentliche Schiissel
_| Richtlinien fur Softwareeinschrankung
| Anwendungssteuerungsrichtlinien
& IP-Sicherheitsrichtlinien auf Active Directory (NDSED|
| Enweiterte Uberwachungsrichtlinienkonfiguration
Al Richtlinienbasierter QoS
A gen: Vom zentralen Computer abgeruf
| Einstellungen
v enutzerkonfiguration
L B onfig
1 Richtlinien _
S o e I
< >
& nienverwal - 0o x
|zl Datei Aktion Ansicht Fenster 7 - a
e nF X6 Hm
&, Gruppenrichtlinienverwaltung Windows Admin Center
~ 4% Gessmtstruktur: ndsedv.de
Gruppenrichtlinienverwaltungs-Editor - o x
v 2 Domnen PP 9
~ i ndsedv.de Datei Aktion Ansicht 7
Default Domain Policy .
2 =
=1 Domain Controllers e 20 B B
=1 l’;/‘;Gmmﬂ Exchange Security Groups Windows Admin Center [DCO1.NDSEDV.DE] Richtlinie ~ || Name Gruppe - Profil  Aktiviert  Aktion  Au
5 Groups v [DmRP':T'kD”F‘E“""“" € WINRM HTTPS TCP 5086 Domé... Ja Zulassen Ne|
] ~ [ Richt
— Mentinien @) COM+-Remoteverwaltung (DCOM-In)  COM«-Remoteverwaltung Al Ja Zulassen  Ne
~ (5] Machines Softwaresinstellungen
e * 5 indon g o g 0 cngcer g Al zumen Ne
i/ Windows Admin Center | Namensauflssungsrichtlinie (RPC) © 2 wassen el
2] Skripts (Start/Herunterfahren) G (RPC-EPMAF) Ale  Ja Zulassen  Ne|
R R i
0 Bereitgestellte Drucker % P (NP.. isp Alle  Ja Zulassen  Nej
~ [ Sicherheitseinstellungen R ftung (RP... R Alle Ja Zulassen  Nel
Kontorichtlinien Gr (RP... R Alle  Ja Zulassen  Ne|
=7 Database 3 Lokale Richtlinien @ Remoteverwaltung geplanter Aufgaben (.. Remoteverwaltung geplante.. Alle  Ja Zulassen Ne
a
5] Server 3 Ercignisprotokell @ Remeteverwaltung geplanter Aufgaben (.. Remoteverwaltung geplante.. Alle  Ja Zulassen Ne
ignisp 9 9epl 9 9 gepl
5] User 7 Eingeschrankte Gruppen G Wind (HTTP eing... Wind Domé... Ja Zulassen Ne|
7 Gruppenrichtinienobjekte 4 Systemdienste
2y WMI-Filter 3 Registrierung
1 Starter-Gruppenrichtiinienobjekte  Dateisystem
| Standorte i/ Richtlinien fir Kabelnetzwerke (IEEE 802.3)
s Gruppenrichtlinienmodellierung [ Windows-Firewall mit erweiterter Sicherheit
[ Gruppenrichtlinienergebnisse ~ i Windows-Firewall mit erweitegter Sicherheit - LDAP://CN=
£ Eingchende Regeln
Ausgehende Regeln
B Verbindungssicherheitsregeln
~| Netzwerklisten-Manager-Richtlinien
Drahtlosnetzwerkrichtiinien (IEEE 802.11)
1 Richtlinien fur offentliche Schlussel
) Richtlinien fur Softwareeinschrankung
| Anwendungssteuerungsrichtlinien
& IP-Sicherheitsrichtlinien auf Active Directory (NDSEDV.DE)
| Erweiterte Uberwachungsrichtlinienkonfiguration
i Richtlinienbasierter QoS
v [ Administrative Vorlagen: Yom zentrzlen Computer abgerufene Richtli
“1 Drucker
7| Microsoft InfoPath 2010 (Computer)
7 Microsoft Office 2010 (Computer)
“ Microsoft Office 2016 (Computer)
7| Microsoft PowerPaint 2010 (Computer) .
< o o - e . > < >
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Systemdienst - Windows-Remoteverwaltung (WS-Verwaltung) konfigurieren:

(R Gruppenrichtlinienverwaltung - o X
s Datei  Aktion Ansicht Fenster 7 - 8 x
e nmElEA X6l ®
Gruppenrichtlinienverwaltung indows Admin Center
¥ Gesamtstnuktur ndseddvde Gruppenrichtlinienverwaltun - o x
v (£ Dominen
© £ ndsedvde Datei Aktion Ansicht 7
s/ Default Domzin Policy s Q,\ = \ XE @\
> 1 Domain Controllers =
o &1 Microsoft Exchange Securty Groups L=] Windows Admin Center [DCOT,NDSEDV.DE] Richtlinie Dienstname Start Berechtigung ~
> Bl ORG v & Computerkonfiguration S Volumeschattenkapie Nicht definiert Nicht definiert
~ [ Gruppenrichtlinienobjekte va g‘h;h;“:” el {hWalletService Nicht definiert Nicht definiert
=/ Clients Disable IE SSL Enable TLS 4 oftwaresinstellungen Windows Defender-Dienst Micht definiert Nicht defi
Clert Dbl 5. N Rl 53 Windows Defender-Dien. icht definie o
ients Disable 2pping N ¥ Windows Defender-Netzwerkinspektionsdienst  Nicht definiert Nicht defi
Clients Disable LLMNR 5 (] Namensauflasungsiichtlinie
[ Skiipts (St Herunterfahven) {3 Windows Driver Foundation - Benutzermodus... Nicht definiert Nicht defi
Clients Disable NetBios on NICs =) 5 Windows Installer
Clients UAC normal » 1m0 Bereitgestellte Drucker von Wind ws-. 72 X
~ i Sicherheitseinstellungen (b Windaws Modules nstal
Default Domain Controllers Policy ! 9
Default Domain Policy > [ Kontorichtlinien (i Windows Presentation Fd  scherhersrchtinie
Deny Local Login > | Lokale Richtlinien (3 Windows Search
Netyork tondoning » 3 Ereignisprotokol 54 Windows Update Windows Remoteverwatung (WS-Verwaltung)
Server Disable IP Source Routing > [ Eingeschrankte Gruppen 3Wmdow§-Aui\o _
Server Hardening TLS1.2 > —% Systemdienste 4 p Bese P
Server RDP Certificate > (4 Registrierung Wind
Server Technical Users deny log on > L4 Dateisystem 3 Windows-Biometriediens ‘Startmodus des Diensts: L
Windows 10 Defender > {4 Richtlinien firr Kabelnetzwerke (IEEE 802.3) (}Windows-Dienst far mot ® Automatisch
=] Windows 10 Updates 5[] Windows-Firewall mit erwsiterter Sicherheit 2} Windows-Dienst far Sch
e | Netzwerklisten-Manager-Richtlinien O Manusl
=] Windows Admin Center = 9 £} Windows-Ereignisprotol
S % WMI-Filter > Zaf Drahtlosnetzwerkrichtlinien (IEEE 802.11) O Deskvier
N 5; Starter-Gruppenrichtliniencbjekte > :| Richtlinien fur offentliche Schlassel § Windows-Fehlerberichte
+ (g Standorte > [ Richtlinien fir Softwarecinschrénkung 5 Windows Frewal [T Te———
| Anwendungssteuerungsiichtlinien
Gruppenrichtlinienmodellienung > @ 9 9 53 Windows-Insicer-Dienst
= &, IP-Sicherheitsrichtlinien auf Active Directory (NDSEDV.DE)
[ Gruppenrichtlinienergebnisse > -g & N ¥
> [ Emweiterte Uberwachungsrichtlinienkonfiguration 2 Windows-Kamers- Fram:
> ol Richtlinienbasierter QoS (3 Windows-Lizenz-Managy
> (] Administrative Vorlagen: Vom zentralen Computer sbgerufene
oK Ubemehy
> B Erstugen o]
v i, Benutzerkonfiguration L3 Wind ] Nicht defimiert Nicht definiert
» 1 Richtlinien ¢ Windows-Verbindungs-Manager Nicht definiert Nicht definiert
5 [ Einstellungen {}Windows-Verwaltungsinstrumentation Nicht definiert Nicht defi
{} Windows-Zeitgeber Nicht definiert Nicht defi
¥ WinHTTP-Web Proxy Auto-Discovery-Dienst  Nicht definiert Nicht defi
{FWMI-Leistungsadapter Nicht definiert Nicht defi
{3 Xbox Live Authentifizierungs-Manager Nicht definiert Nicht defi L
73 Xbox Live-Spiele speichem Nicht definiert Nicht definiert
{} Zeitbroker Nicht definiert Nicht definiert
@ () Zentifikatverteilung Micht definiert Nicht definiert v
Den Dienst WinRM individuell konfigurieren:
R Gruppenrichtlinienvenvaltung o x
(& Datei Aktion Ansicht Fenster ? _elx
e nE RO Xa dm
15 Gruppenrichtlinienverwaltung Windows Admin Center
v £ Gesamtstruldur ndsedv.de & Gruppenrichtlinienverwaltu - o x

~ [ Domanen

~ #3 ndsedv.de
15/ Default Domain Policy
[] Domain Controllers
3] Microsoft Exchange Security Groups
5] ORG
(% Gruppenrichtlinienobjekte

= Clients Disable [E SSL Enable TLS
Clients Disable LLDP Mapping
Clients Disable LLMNR
Clients Disable NetBios on NICs
Clients UAC normal
Default Domain Controllers Policy
Default Domain Policy
Deny Local Legin
Network Hardening
Server Disable IP Source Routing
Server Hardening TLS1.2
Server RDP Certificate
Server Technical Users deny log on
Windows 10 Defender
=/ Windows 10 Updates
Windows Admin Center
> [ WMI-Filter

v vy

> [ Starter-Gruppenrichtlinienobjekte
> [ Standorte

§i¥f Gruppeniichtlinienmodellierung

[ Gruppenichtlinienergebnisse

Datei  Aktion Ansicht 7
e o mdzHEmI Re + t 3
EJ ‘Windows Admin Center [DC01.NDSEDV.DE] Richtlinie
& Computerkenfiguration
~ [ Richtiinien
» [7] Softwareeinstellungen
> (7] Windows-Einstellungen
> (] Administrative Vorlagen: Vom zentralen Computer abger
v [ Einstellungen
> [71 Windows-Einstellungen
Systemsteuerungseinstellungen
3 Datenquellen
=, Gerite
& Ordneroptionen
G Lokale Benutzer und Gruppen
Netzwerkoptionen
& Energicoptionen
56 Drucker
(& Geplante Aufgaben
& Dienste &
v i, Benutzerkonfiguration
5 [ Richtlinien
5 [ Einstellungen

< >

Verarbeitung

Beschreibung

Es wurden keine Richtlinien
ausgewahit,

Dienste

‘% Dienste

Reihenfolge  Aktion

1 Dienst sta...

Start
Keine And...

Konto Interaktiv  Wieds
Nicht zutreffend  Nichtzutr.. Ja

Eigenschaften von WinRM

Allgemein  wiederherstellung  Gemeinsam

X

Wy, o [Kene Andenna

Dienstname:

Dienstaktion:

Dienst starten ’

Wartezeit bei gesparrtem Dienst:
Armelden als
(@Keine Anderung
OlLokales Systemkonto

(O Dieses Konto:
Kennwort:

Kennwort bestatigen:

Datenaustausch zwischen Dienst und Desktop zulassen
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CNAME mit Verweis auf den Gateway-Server erstellen (Name des Zertifikats):

& D - m] ®
Datei  Aktien  Ansicht 7
e’ znm Bz Bm 8
£ DNs Name Typ Daten Zeitsterpel
v i DCO1.ndsedv.de msdes
~ [ | Forward-Lookupzonen j cites MNeuen Eintrag erstellen *
=) _msdes.ndsedv.de ="
v 2] ndsedv.de %-ﬁp Alias (CNAME)
N | _udp
l msdes e Aligsniame {bei Nichtangabe wird Gbergeordnete Domane verwendet):
7] _sites
2 rep ClpomainDnsZones ‘Wlnduwsﬂdmmﬁen{er ‘
5 _udp ClForestonsZones Vollquaifizieter Domanenname:
< de [Eltidentisch mit ubergeord e Static
“| DomainDnsZones E:I(\dentlsch mit Gbergeord| ‘ indowsAamintemerndssdv 02 ‘ Static
| ForestDnsZones [Eltidentisch mit abergeord  Vollqualfiziener Domanenname des Zishosts: Static
| Reverse-Lookupzanen [l tidentisch mit bergeord ‘SR\fﬂﬂndsEdv.dE ||Du,d15udﬁ" | [29.03.2018 16:00:00
| Bedingte Weiterleitungen Ejl(\dentlsch mit Gbergeord| 23.06.2018 11:00:00
Eldcor Static
Elocoz Static
Eleae [ Authentiizierte Benutzer kinnen ale DNS Eirirdge mit demselo 21.11.201812:00:00
izierte Benutzer kinnen alle DNS-Eintrége mit demselben
[ issuingca Namen aktualisieren. Diese Einstellung git mur fir DNS-Entrage fiir 23.06.2018 11:00:00
E:lsﬂ\/(m ginen neuen Namen. 23.06.2018 10:00:00
Elsusca 10.09.2017 21:00:00
[Eltrustcenter Static
[Elwinioent 21.05.2018 17:00:00
oK Apbrechen
Zertifikat fir den Gateway-Server auf dem Server SRV0O0 beantragen:
Konsolel - [Konsolenstsmm\Zertifikate (Lokaler Computer)\Figene Zertifikate\Zertifikate] - O X
G Datei  Aktion Ansicht Favoriten Fenster 7 - &%
e 2@ b XE BE
~I Kensolenstamm Ausgestellt fir Ausgestellt von Ablaufdatum Beabsichtigte Zwec... Anzeigename Status  Zertifikatvorlage Aktionen
v G5l Zertifikate (Lokaler Computer) ZZ1SRY0D.ndsedv.de ISSUINGCA 05.00.2018 Serverauthentifizier.. <Keine> RDPSHA256 Zedifikate &
~ [ Eigene Zertifikate e
: entifiz
| Zertifikate Weite.. P
a3 Vertrauenswirdige Stammzertifizierungsste e .
_| Organisationsvertrauen
Weite... b

| Zwischenzertifizierungsstellen

| Vertrauenswirdige Herausgeber

| Nicht vertrauenswirdige Zertifikate

"1 Drittanbieter-Stammzertifizierungsstellen
| Vertrauenswirdige Personen

| Clientauthentifizierungsaussteller

| Stammelemente der Verabversion

| Remotedesktop

| Zertifikatregistrierungsanforderungen
| Smartcard vertrauenswiirdige Stimme
| Vertrauenswiirdige Gerite

| Windows Live ID Token Issuer

< >

Der Speicher enthilt "Eigene Zertifikate" 2 Zertifikate.
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Powershell Version abfragen ggfls. updaten (ab 5.1):

EX Administrator: Windows PowerShell - O =

8
4.0.30319. 42000

.0
2.3
1.

0.1

Die angewendete Gruppenrichtlinie zum WinRMService finden wir in der Registry an
dieser Stelle:

Erstellt von Jorn Walter

B Registrierungs-Editer
Datei Bearbeiten Ansicht Favoriten 7
; M Name Typ Daten
t Windows a8 (Standard) REG_SZ (Wert nicht festgelegt)
=L Appx 24 AllowAutoConfig REG_DWORD 000000001 (1)
8Irs . 2] AllowCredSSP REG_DWORD CxD000000O0 (0)
CurrentVersion ot T
DataCollection ] Ht‘tpCUmpatlbl\.ltyLlstener REG_DWORD 000000000 (0)
EnhancedStorageDevices #i5| HttpsCompatibilityListener REG_DWORD 000000001 (1)
|PSec ab||PvdFilter REG_SZ *
Network Connections 28] IPvEFilter REG_SZ )
NetworkConnectivityStatuslr,
NetworkProvider
safer
SettingSync
System
WemSve
WindowsUpdate
WinRM
: Service
Workplaceloin
WSDAPI
Windows NT
WindowsFirewall
RegisteredApplications
< > <
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\WinRM\Service
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Installation und Einrichtung:

Download-Link

ﬁ Windows Admin Center-Setup — =

MICROSOFT SOFTWARE
LICENSE TERMS

MICROSOFT WINDOWS ADMIN
CENTER - PREVIEW

These license terms are an agreement between
you and Microsoft Corporation (or one of its
affiliates). They apply to the software named

Lizenzbedingungen fdr Enweiterungen

;Jh stimme den Bedingungen der Lizenzvereinbarung

Datenschutzerkldrung

Drucken Abbrechen

ﬁ Gatewayendpunkt kenfigurieren - X

Windows Admin Center wird installiert @

Windnws Admin Center das Andern der Einstellungen der
vertrauenswidrdigen Hosts dieses Computers erlauben

Desktopverknupfung erstellen, um Windows Admin Center zu starten

Zurack Abbrechen
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Fingerprint des Zertifikats ermitteln und kopieren:

5| Zetifikat b3
Datei  Aktion Ansicht Favoriten Fenster 7 ; - 8 %
Aligemein Details  Zertifizierungspfad
e @ 4 BIXEEH
= Anzeigen: | <Alle> ~
7 Kensolenstamm Ausgestellt fiir Ausgestellt von
v 5]l Zertifikate (Lokaler Computer) 9 SRVOD.lsedh e SSUINGCA - - = R
~ [ Eigene Zertifikate i WindowsAdminCenter ISSUINGCA - i
“| Zertifikate {55 Altemativer Antragstellerna...  DNS-Name=WindowsAdminCe... 3

| Vertrauenswirdige Stammzertifizierungsste {51 stellenschissekennung SchlisseHD=a8 ad {5 d4 ca 4..
| Organisationsvertrauen {55 |sperrlisten-verteiungspurkte  [1]Sperriisten-verteilungspunk... -
| Zwischenzertfizierungsstellen (55| 2ugriff auf Stelleninformatio... [1]Stelleninformationszugriff: ... >
7| Vertrauenswiirdige Herausgeber Dsmlusselverwendung Digitale Signatur, Schiiisselver...
| Nicht vertrauenswardige Zertifikate %::32::3;:1@‘9”””"”‘”5 :Teldzahh TR
“| Drittanbieter-Stammazertifizierungsstellen e

“| Vertrauenswiirdige Personen

93 ed 28 bb 2d 9d 15 £9 cb 80 a8 ab %2 o7 bh

~| Clientauthentifizierungsaussteller
13 25 7 31 5

“| Stammelemente der Vorabversion

“| Remotedesktop

| Zertifikatregistrierungsanforderungen
~| Smartcard vertrauenswirdige Stamme
| Vertrauenswiirdige Gerdte

| Windows Live ID Token lssuer

Eigenschaften bearbeiten... In Datei kopieren...

< >«

Der Speicher enthilt "Eigene Zertifikate" 2 Zertifikate.

Port bestimmen (8129) und Fingerprint flir das SSL Zertifikat einfligen:

ﬁ Gatewayendpunkt kenfigurieren — =

Windows Admin Center wird installiert

Port for die Website \Windows Admin Center” auswidhlen

|443

O Selbstsigniertes S5L-Zertifikat generieren, Dieses Zertifikat 1duft in 60 Tager

@ Ein auf diesem Computer installiertes 55L-Zertifikat verwenden

Geben Sie den Fingerabdruck fir das 55L-Gatewayzertifikat an.

|93Ed28bb2d9d1EfEi'cbﬁ-Daﬂabﬁlchb‘l 325873189

HTTR-Datenverkehr [Port 20) zu HTTPS umleiten

Zuriack 1h Installieren Abbrechen

Die Installation ist abgeschlossen!
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Erster Start des Windows Admin Centers:

B Windows Admin Center X

C | @ Sicher | hitps;//windowsadmincenter.ndsedv.d

Windows Admin Center v m Microsoft

Windows Admin Center

Alle Verbindungen
=+ Hinzufigen 1 Element () | Suchen 2
O Mame ™ ) Zuletzt verbunden Verwalten als Tags

Server Nie NDSEDVANDS

Erweiterungen herunterladen, wenn notwendig:

[ Einstellungen - Windows X

< C | @ Sicher | https://windowsadmincenter.ndsedv.d

Windows Admin Center  Einstellungen m Microsoft

Windows Admin Center > Einstellungen

—— eenutzee —— - Erweiterungen

8 Konto Nach der Installation einer Erweiterung muss méglicherweise das
Windows Admin Center-Gateway neu gestartet werden, was sich

@ Sprache/Region vorlbergehend auf die Verflugbarkeit flr andere aktuelle Benutzer

dieses Gateways auswirkt.

—— GATEWAY ——
I B Erweiterungen Verfiigbare Erweiterungen
A Gatewayzugriff I Installieren 7 Elemente | Suchen £
Name T Version Erstellt von Pack
A Azure vatau wiuat L vaaury " TS — —
Fujitsu ServerView® Health (Preview) 011 Fujitsu Technology Solutions Windows Admin Center-Feed
Fujitsu ServerView® RAID (Preview) 011 Fujitsu Technology Solutions. Windows Admin Center-Feed
Squared Up for System Center Operations Manag... 0348 Squared Up Ltd. Windows Admin Center-Feed
Windows Admin Center Developer Tools (Preview) 011 Microsoft Windows Admin Center-Feed
Windows Server Storage Migration Service (Previe.. 0117666 Microsoft Windows Admin Center-Feed
Windows Server System Insights (Preview) 0.1.14 Microsaft Windows Admin Center-Feed
Details - Windows Server Storage Migration Service (Preview) v

Beschreibung

Migrate data and configuration frem legacy Windows Servers (Windows Server 2003 threugh Windows Server 2016) to Windows Server 2019 computers
running on premises or in Azure. Requires Windows Server 2019 Preview Build 17666.

I3}

mcft cma ctArana-minratinn
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Ziel-Server zum Administrieren hinzufliigen:

0 Windows Admin Center % \\

< Cc | @ Sicher | https://windowsadmincenter.ndsedv.de:3129

Anmelden

https:/fwindowsadmincenter.ndsedv.de:8129

erbindung .Server” hinzufiigen

Nuzemame | \

erbindt @

g

Passwort |

[ reden |

it Tags hinzufiigen

erver hinzufligen  Serverimportieren

Geben Sie den Namen gs zu verwaltenden Servers ein:

| DCo1

Ubermitteln Abbrechen

An dieser Stelle kénnen wir gerne noch einmal das eingesetzte Zertifikat kontrollieren:

R (2] = o X
_/ [ serverdetails - Ubersich: % \\
€« c ‘ & Sicher | httpsy// nter.ndsedv.de:8129/servermanager/connections/server/dc01/tools/overview o ke

Microsoft

Tools < Ubersicht
‘ Tools suchen R ) Neustarten (D Herunterfahren |, | Zertifikst X |bearbeiten & Einstellungen () Aktualisieren
I O Ubersicht Computemame: Algemein  Detais  Zertifizerungspfad
deot s Server 2016 Datacenter
& Dateien E“J] Zertifikatsinformationen
% Dienste Version: - r— TS t
100.14333 « Garantiert die Identitat eines Remotecomputers
B Ereignisse
Prozessoren:
& rirewal Intel(R) Core(TM) i7-5820K CPU @ 3.30GHz |atform
B3 Geplante Aufgaben
Logische Prozessoren
= Gerste > Ausgestellt fiir:  WindowsadminCenter
S, Lokale Benutzer und Gruppen Ausgestelitvon: [SSUINGCA
CPU
A
5 Netzwerk Giiltig ab 23.06.2018 bis 22.06.2020 ;
Powershell
B Registrierung
> Remotedesktop III
4@ Rollen und Funktionen 983
B speicher N
- Vor 60 Sekunden Jetzt
B8 Speicherreplikat
] Updates Speicher
100 |Aus|asung Zugesichert
Fri— 49.7% 268
Gesamt Zwischengespeichert
4GB 1.4GB -

Das WAC nutzt zur Verbindung und Verwaltung die standardméaBigen Windows Server
Tools wie die Remoteverwaltung, WMI oder eine Powershell Remotesitzung.
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Ab hier zeige ich ein paar Bilder was alles administriert werden und welche Informationen
man sich anzeigen lassen kann.

Ubersicht:

B Serverdetails - Ubersich: X

< C | & Sicher | https:

Windows Admin Center  Server-Manager

dc01
Tools <

ools suchen

Lokale Benutzer und Gruppen

&
“

Netzwerk

Prozesse
Registrierung
Remotedesktop
Rollen und Funktionen
Speicher
Speicherreplikat
Updates

Zertifikate

Dateien:

[ Datsien - Server-Manag: X

€« C | @& Sicher | https:

Windows Admin Center

windowsadmincenter.ndsedv.de

Ubersicht

D Neustarten () Herunterfahren @ Datentrigermetriken aktivieren  # Computer-ID bearbeiten 3 Einstellungen

[ Obersicht Demane:
ndsedv.de erver 2016 Datacenter

&l Dateien

Versicr Installierter S;
% Dienste

10.0.14393 4GB
B creignisse

Pro: Mode!
& rirewall VMuware, Inc. VMware Virtual Platform
B3 Geplante Aufgaben Free NICs
& Gerate 2 37.07 G 1

CcPU

Speicher

‘windewsadmincenter.ndsedv.de:

Server-Manager

O Aktualisieren

Tools < Dateien Dieser PC
Teols suche 0 (25 Dieser PC Mehr ~ O | suchen £
O Ubersicht ° o
Volume 100928 KB
I & Dsteien = Volume 62912.508 K8
%y Dienste > [ Dokumente und lungen
B ereionisse » [ ExchangeSetuplogs
& Firewall > Dhinsea
> [ Logs
% Geplante Aufgaben
> [ msoCache
T8 Gerate > [ Perflogs
S, Lokale Benutzer und Gruppen > [ Program Files
4 Netzwerk > [ Program Files (x&6)

wershell

Prozesse

Registrierung

> [ programbata
> [ programme
> [ Reco
> Qs

> Remotedesktop > [ system Volume Information
4 Rollen und Funktionen > [ Temp
B speicher > Oemp
> [ Users
B8 Speicherreplikat

Updates

Zertifikate

> [ Windows

» =3 VMware T
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Dienste:

El ADWS - Dienste - Server X

& C as

Windows Admin Center

dc01

Tools <

0

E Ubersicht

Dateien

Dienste

—
&

Ereignisse

Firewall

& B @

Geplante Au

Gerate

Lokale Benutzer und Gruppen

=
s
e

¥

Netzwerk

Powershell

3¢ Remotedesktop
<@ Rollen und Funktionen

B speicher

3] Updates

8 zertifikate

Ereignisse:

0 Ereignisse - Server-Man= X

< (€]

rver-Manager

hitps+//windowsadmincenterndsedv.de

hitps://windowsadmincenter.ndsedv.de:a 12

Dienste

[ Beenden %2 Einstellungen

ADWS Active Directory-Webdienste
AlRouter Allloyn-Routerdienst

ALG Gatewaydienst auf Anwendungsebene

Anwendungsidentitat

endungsinformationen

dungsverwaltung

bereitu

Ap

Microsoft App-V Client

AppX-Bereitstellungsdienst [AppX

AudioEndpointBui unkterstellur

Audiosry
AlnstsV vei-Installer fAxn

BFE Basisfiltermodu

BITS Intelligenter Hintergrundubertragungsdienst

Details - Active Directory-Webdienste

it
Mit diesem Dienst wird eine Webdienstschnittstelle fur Instanzen d

& Instanzen kénnen auch nicht mehr von den Anwendungen verwaltet werden.

Microsoft

SVC)

Running
Stopped
Stopped
Stopped
Running
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Running

Stopped

rerzeichnisdiznsts (AD DS und AD LDS) bereitgestellt, die lokal auf diesem Server ausgefuhrt werdlen.
alten oder desktiviert wird, kann von Clientanwendungen wie Active Directory-Powershell nicht auf Verzeichnisdienstinstanzen zugegriffen werden, die lokal auf diesem Serv

£

Manual
Manual

Manual

Manual

Manual

Disabled

Manual

Manual

Manual

Manual

omatic

Manual

Menin dieser Dienst angeh
usgefihrt werden. Di

suchen o

B Ubersic
&) Dateien

% Die

Ereignisse

Firewall

& i @

Geplante A

Gerate
Lokale Benutzer und Gruppen

Netzwerk

=
e
&

5

Powershell

G Prozess

B Re

istrierung
3¢ Remotedesktop

4@ Rollen und Funktionen
B speicher

B8 Speicherreplikat

7] Updates

&4 zertifikate

Ereignisse

Administrative Protokolle il L&schen
Windows-Protokolle Ebene
Application Informationen
Security Informationen
Setup Fehler
System

Informationen

ForwardedEvent:
orusreestiEni Informationen

Anwendungs- und Dienstprotokolle
nwendungs- und Dienstprof Fehler

HardwareEvents
Informationen

Internet Explorer
Informationen

M . ;
Key Management Service Infermationsn

Windo

werShell
U Informationen

Informationen
Informationen
Fehler

Fehler

Informationen
Informationen
Informationen
Informationen
Informationen

Informationen

Details
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2362018, 113145

113145

113144

111127

111127

11:08:19

11:08:19

11:08:19

11:06:06

11:05:06

11:05:06

11:05:06

11:05:06

(GRS
Ereignis-ID

rror Reporting 1001

rror Reporting 1001
Application Error 1000
NET Runtime Optimization S 130
Microsoft-Windows-LoadPerf 1000
Microsoft-Windows-PerfNet 2006
ESENT 326
ESENT 105
ESENT 102
vss 8224

Microsoft-Window

Microsoft-Window

Security-SPP 902

ws-Security-SPP 16384

Microsoft-Windows-PerfNet 2006

Microsoft-Wind

Microsoft-Wind

Microsoft-Window

Microsoft-Windows:

Microsoft-Window

Microsoft-Windows:

Microsoft-Window

PeriNet 2006
curity-SPP 902
Security-SPP 1003
Security-SPP 1066
curity-SPP 900
Security-SPP 903

curity-SPP 16384
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Firewall:

https://windowsadmincenter.ndsedv.d

Tools < Firewall
Tools suchen L Ubersicht
O Ubersicht
Domain
& Dateien
Private
5 "
% Dienste .
El Ereignisse
B Firewal
B Geplante Auf
g Gerdte
Fo Lokale Benutzer und Gruppen
% Netzwerk

Bowershell
53 Prozesse

B Registrierung

> Remotedesktop

<8 Rollen und Funktionen
B speicher

B8 speicherreplikat

[Z] Updates

G Zertifikate

hitps

Geplante Aufgaben:

[ All Tasks - Geplante Aufa

https://windewsadmincenter.ndsedy

Aktiviert

Aktiviert

Aktiviert

Microsoft

Blockieren
Blockieren
Blockieren

Toals < Geplante Aufgaben

Is suchen *

+ Aufgabenplanungsbibliothek

> Microsoft
E Ubersicht

i

Dateien

o

& Dienste

Ereignisse

[ @

Firewall

Geplante Auf

&

=

Gerate
Lokale Benutzer und Gruppen

Netzwerk

Powershell

& Prozesse

B Registrierung

3¢ Remotedeskiop

g Rollen und Funktionen
B speicher

g@ speicherreplikat

] Updates

8 Zertifikate
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1] Erstellen

CreateExplorer...  Ready

User_Feed Syn..  Ready

User_Feed Syn..  Ready

User_Feed Syn..  Ready

Mehr ~

Registration Nev 19, 2016,

Autor

(0x0000002] ExplorerShellU...

Jun 23,2018, 4. Jun 23,2018, 1..  The operation.. NDSEDVANDS
Jun 24,2018, 9. Sep30,2017,1.. Theoperation.. DCOT\admin

Jun 24, 201, Never Thetask has n..  NDSEDVAAdm...
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Gerate:

e - o x
O Gerste - Server-Manage: X
< C ‘windowsadmincenter.ndsedv.de:8 o B tr| §
Tools < Gerite
n » O »
Status
0 Ubersicht
> hldsse (COM und LPT)
Dateien
> Video- und Gamecantroller
a
© Dienste " Batterien
Ereignisse > Computer
Eirewall > Druckenwartest
DVD-/CD-ROM-Laufw
Geplante A > phe
 Eingabegerite (Human Interface Devices)
Gerate
> Grafikkarten
Lokale Benutzer und Gruppen > |DE ATA/ATAP! Controller
Netzwerk > Laufwerke
Powershell > Monitore
E prozesse > Mause und andere Zeigegerate
= Prozess
> Netzwerkadapter
>
< Remotedeskicp S
8 Rollen und Funktionen >
B speicher > speichenvalumes
Systemgerate
B > systemg
> Tastaturen
Updates
> UsB-Contraller
68 Zertifikate
Eigenschaften von ~
Netzwerk:
.
e - o x
B Ethernetd - MNetzwerk- 5 X
https://windewsadmincenter.ndsedv.de: ork o B Yr| §

Tools < Netzwerk
Tools suchen £ % Einstellungen O »
O Ubersicht
Ethernetd Intel(R) 82574L Gigabit Network Conne...  Up 172183231
[&] Dateien
% Dienste
B Ereignisse
Details v
B Firewall
B3 Geplante Auf Ethernetd
OS5 Gerite
S, Lokale Benutzer und Gruppen up
I 4 Netzwerk

>{ Remotedesktop G

“g Rollen und Funktionen

B speicher

Keine konfiguriert Nein
B8 Speicherreplikat

7] Updates
Keine konfiguriert

5 Zertifikate
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Powershell:

O PowerShell - Server-Mar X

< C |as

hitps://windowsadmincenterndsedv.de

Windows Admin Center erver-Manager

dc01

Tools < PowerShell

Tools suchen » X Trennen

B Ubersicht lindows PowerShell
opyright (C) 2016 Microsoft Corporation. Alle Rechte vorbehalten.

Dateien PS C:\windows\system32> PSExacutionPoli F odulePath-($E ath).split(
{Import-Module ManagementTools Stop}catch{Exit}

% Diey
chten Sie Software dieses nicht vertrauenswiirdigen Herausgebers ausfihren?

B Ereignisse Die Datei "C:\Program Files\Windows Admin Center\PowerShell\Modules\ManagementTools\ManagementTools.psml™ wurde von "CN-Microsoft Corporation, O-Microsoft

< orporation, L-Redmond, S=Washington, C=US" veroffentlicht und gilt auf Ihrem System als nicht vertrauenswirdig. Fihren Sie ausschlieRlich skripts

ertrauenswirdiger Herausgeber aus.

B rirewall [E] Noch nie ausgefilhrt [N] Nicht ausfihren [M] Einmal ausfiihren [A] Immer ausfilhren [2] Hilfe (Standard ist "N")

2 Geplante Auf

LS Gerdte

fo Lokale Benutzer und Gruppen

5 Netzwerk

PowerShell

Prozesse
B Registrierung
3¢ Remotedesktop

g Rollen und Funktionen

B speicher

Updates

G Zertifikate

Einfach nur genial!

B Powershell - Server-Man X

< C | & Sicher | https//windowsadmincenter.ndsedv.de

Windows Admin Center

dc01

Tools < PowerShell
Tools suchen R X Trennen
B Ubersicht Werbindung mit dcel wird

passwort: S+ersesssase
= Dateien Users\NDS\Documents> hostname
=

: PS C:\Users\NDS\Documents> [|

% Dienste
B creignisse
B rirewall

&

)
o
&
w

Lokale Benutzer und Gruppen

e
%

K

zwerk

Powershall

Prozesse

% Remotedesktop

53 Rollen und Funktionen
B speicher

B@ speicherreplikat

Z] Updates

Ga Zertifikate
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Prozesse:

Zusammenfassung - Pro- X
9

< (€]

windowsadmincenter.ndsedv.de:3

Windows Admin Center erver-Manager

dc01

Tools < Prozesse

Is such o

Avd

Prozess starten Mehr

PID Status cPu

O Ubersicht -
Leerisufprozsss 0 Wird ausg 199% SYSTEM 4Ke
Dateien
Systeminter Wird ausgefubrt.. 0 SYSTEM 08
5 Dienst
o Dlensie System 4 Wird ausgefirt.. 0% SYSTEM
B Ereignisse F— ) Wird ausgefinrt. 0% S¥STEM
B Firewal csrssexe 76 Wird ausg 0% SYSTEM
corss sz 0 ¥STEM
£ ceplante A corssene s Nird aus S¥sTEN
wininitxe 556 Wird aus 0% SYSTEM 469 M8
& Gerste
winlsgenexe 4 0% S¥STEM 877 M8
Lokale Benutzer und Gruppen ) .
svchost.exe Wird aus 0% Netzwel

0% SYSTEM 9.57 MB

Powershell Isass.exe 620 Wird ausgefihrt.. 0% SYSTEM

I B mams suchost.exe 728 Wird ausgefiihrt.. 0% Lokaler Dienst
dihostexe 816 Wird ausgefihrt.. 0% SYSTEM
svchostere 842 Wird aus: SYSTEM
> Remotedesktop svchostexe 900 Wird ausgefiinrt.. Netzwerkd
S8 Rollen und Funktionen svchost.exe 1000 Wird ausg 0% Lokaler Dienst
B speicher dwm.exe 1020 Wird ausgefihrt.. 0% DWM-1
90 speicherrepliat svchostere 1048 Wird ausgefihrt.. 0% SYSTEM
ostere 1068 Wird ausgefihrt.. 0% Lokaler Dienst
] Updates
svchostere 1124 0% Netzwerkd
&8 zertfikate R 12 - 217hin o
Details ~

Registrierung:

0 Registrierung - Server-l' X

< C as

https://windowsadmincenter.ndsedv.de:8

Windows Admin Center erver-Manage

Tools < Registrierung HKEY_LOCAL_MACHINE\SYSTEM

T Importieren Mehr ~ + Wert hinzuftigen 0 Elerr

B Obersicht > HKEY_CLASS| e
Dateien > HKEY_CURRENT_U! Keine Datensatze gefunden
HKEY_LOCAL_MACHINE
% Dienste
> BEDO000000D
E ereignisse N :
B Firewall S SAM
E& Geplante Auf SECURITY
Gerste > SOFTWARE
> SYSTEM

Lokale Benutzer und Gruppen
> HKEY_USERS

=]
e
e

5

Netzwerk > HKEY_CURRENT_CONFIG

I B Registrierung
3 Remotedesktop
<8 Rollen und Funktionen
B speicher
g speicherreplikat
] Updates

8 Zertifikate
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Remotedesktop:

/ @ Remotedesktop - Server % \\

&« C | & Sicher | htps/)

enter.ndsedy.de:8129/ser

nager/connections/server/dc01ftools/remoteDesktop

Mé&chten Sie mit dem von dc01 bereitgestellten

Zertifikat eine Verbindung herstellen?

Fingerabdruck

ee b3 3004 01 &1 6¢ 27 44 ¢2 03 57 82 48 38 62
6213130

Betreft

CN=DC01.ndsedv.de

Aussteller

CN=DC01.ndsedv.de

Erweiterte Nutzung

TLS Web Server Authentication

Ausstellungsdatum
Mar 29 15:30:59 2018 GMT

D Nicht mehr nach Verbindungen mit diesem Computer

fragen

Direktes Arbeiten auf der entfernten Station:

[ Remotedesktop - Server- % \\

windowsadmincenter.ndsedv.de:8129/servermanager/connections/server/deD /tools/remoteDasktop

< Remotedesktop

Tools suchen

X Verbindung trennen

O Ubersicht

&l Dateien

% Dienste
Ereignisse
Firewall

B

=]

B3 Geplante Aufgaben
T8 Gerite

Lokale Benutzer und Gruppen

& P

Netzwerk

]

Powershell

i

Prozesse
B Registrierung
I 3¢ Remotadesktop
58 Rollen und Funktionen
& speicher
BE Speicherreplikat
[E] Updates

@8 Zertifikate

o8 Senden (STRG+ALT+ENTF)

| | Datei awtion ansicht 7

- o =
[ & ntp dsedhv.de8129 £~ @ x| G windowsadmineenterndse... x | ‘ i vs & @
| Active Directory-Benutzer und -Computer - [m] bs

> ] Microsoft Exchange System Objects
> ] NTDS Quotas
> ] TPM Deviees

e 2@ 0/ XDEIEE/ e Ta%
] Active Directory-Benutzer und -Computer [DCOT.ndsedv.de] || Name Tve Beschreibung -
> [ Gespeicherte Abfragen 2 DenyLogonserver Sicherheitsgrup..
v 3 ndsedvde 2, DenyLogonUser Sicherheitsgrup.
. % i::nute.s 2 MailAnAlle Sicherheitsgrup,
: =] Dm:" Controllers P - ROPSHA256 Sicherheitsgrup,
5 [ ForeignSecurityPrincipals 3P - Technical Users Deny Log on Sicherheitsgrup.
> [ Keys 8 primar Sicherheitsgrup...
> [ LostAndFound 2 Sekundar Sicherheitsgrup. .
5 [ Managed Service Accounts AZugriff WindowsAdminCenter |
> =] Microsoft Exhange Security Groups 2 Zugriff_Cert_Codel2 Sicherheitsgrup...
v (51 ORG 2 Zugriff_Cert WebV2 Sicherheitsgrup...
2 Groups B, Zugriff_Cert WebV3 Sicherheitsgrup...
> [Z Machines B, Zugriff_Cert WebVa Sicherheitsgrup...
5 ] User B, Zugriff_Cert WebV5 Sicherheitsgrup...
> ] Program Data
5 (7] System
> [ Users
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Rollen und Funktionen:

[ Rollen und Funktionen - X

< C | a

hittps://windowsadmincenter.ndsedv.de:3

Windows Admin Center erver-Manager

Status
0 Obersicht
5 van 95 installiert
@ Dateien
hiweight Direct Verfigbar Role
% Dienste
2 y-Doménendiznste Installiert Rale
B ereignisse Rechteverwaltungsdienste 0 von 2 installiert Role
B Firewall y-Verbunddienste Verfigbar Role
. 0ven 6 installiert R
B2 Geplante Auf & . o
rdienste 2von 12 installiert Role
0§ Gerite
Device Health Attestation Verfugbar Role
Lokale Benutzer und Gruppen
% P DHCP-Server Instalert Role
A .
5 werk DNS-Server Installiert Role
Powershell Druck- und Dokumentdienste 0von 4 installiert Role
Faiserver Verfligbar Role
Hast Guardian-Dienst Verfligbar Role
Hyper-\ Verfligbar Role
< Remotedeskto
> P MultiPeint Services Verfugbar Role
I 48 Rollen und Funktionen | Netzwerkcontraller Verfugbar Role
S speicher Netzwerkrichtlinien- und Zugriffsdienste Verfligbar Role
4 speicherepliat Rematedeskiopdienste 0ven 6 installiert Role
_ Remotezugriff 0ven 3 installiert Role
3] Updates
Volumenaktivierungsdienste Verfigbar Role
& 2
%o Zertifikate Nunn A2 inctalliart Rala e
A~
wsadmincenter
Speicher:
.
® - o x
[ Volumes - Speicher - Ser X
( C & https://windewsadmincenter.ndsedv.de:8 ol o B vr| ®

Windows Admin Center ervel

Tools < Speicher

Volumes

O Ubersicht Mehr ~

[&] Dateien
oK NTFS

%5 Dienst

Fehlerfrei oK COFS

Ereignisse

Firewall

& m

i)l
g
H

e
%

B Prozesse

B Registrierung

> Remotedesktop

<@ Rollen und Funktionen

I B speicher

7] Updates

84 zertifikate

Nataile ~
wsadmin
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Speichergerate:

O Speicherreplikat - Server X

https://windewsadmincenter.ndsedv.d

rver-Manage

s Windows Admin Center kann nicht auf das Speicherreplikat zugreifen. Sie miissen die Remoteserver-
Verwaltungstools (RSAT) fiir das Speicherreplikat auf dem Gatewaycomputer installieren.

O Ubersicht

lml Dateien

% Di

Ereignisse

| m

Firewall

&

Geplante Aufgaben

m

Gerdte

Lokale Benutzer und Gruppen

e
]

Netzwerk

Powershell

& Prozesse

> Remotedesktop
<3 Rollen und Funktionen
B speicher

Speicherreplikat

—
=
=

2] Updates

Gd Zertifikate

Updates:

B verfugbare Updates - Ur X

<« C | & Sicher | https;//windowsadmincenter.ndsedy

Windows Admin Center ~ Server-Manager

Tools < Windows Update
Tools suchen £ Verfiigbare Updates U i
@ Ubersicht Es sind Updates verfiigbar, Letzte Uberpriifung: 6/23/18, 12:58 PM
] Dateien Einstellungen  Online nach Updates von Microsoft Update suchen 7 Element OO
% Dienste rlich
B Ereignisse 16 fir x64-basierte Systeme (KB4 Nein
B Firewall
B3 Geplante Aufgaben
OS5 Gerite
£ Lokale Benutzer und Gruppen
.
5
Powershell
5 Prozesse
B Registrierung . R .
Alle verfliigbaren Updates installieren. Der Remoteserver muss unter
¢ Remotedeskiop Umstadnden nach der Installation der Updates einen Neustart
durchfiihren
4@ Rollen und Funktionen @® Sofort neu starten
B speicher (O Neustart einplanen

Bl Speicherreplikat

Updates |

5 zertifikate

centerndsedy.de:8129/serve! e owsupdate
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Zertifikate:

O Ubersicht - Zertifikate - © X

< C |as

hitps://windowsadmincenterndsedv.de

Windows Admin Center erver-Manager

dc01

Tools < Zertifikate

el Zertifikatspeicher

B Ubersicht (0 Aktualisieren

Dateien -

“a Dies Alle e
B cEreignisse 1 32 1 3 14
Lauft demnschst ab
B Firewall
Local Machine
2 Geplante Auf cxs
& Gerate AuthRoot
fo Lokale Benutzer und Gruppen ca
4 Netzwerk ClientAuthlssuer
Disallowed
Powershell
FlightRoof
GF Prozesse "
&. Regis iE\Jr‘g Remote Desktop

3¢ Remotedesktop

g Rollen und Funktionen

B speicher

Updates

Trust

I &2 Zertifikate

Windows Live ID Toke

Zertifikate verwalten!

O Abgelaufen - Zertifikate - 3

Tools < Zertifikate
ocols suchen el Zertifikatspeicher
B Ubersicht Mehr ~
Dateien ik tam
Gy Dienste Alle Microsoft Authen... 1205 1.2000 Root CurrentUseriR...
. Abgelaufen Copyright (c) 199... fen 13.5.1997 31.12.1209 Root CurrentUsen\R...
B creignisse
Lauft demnachst ab NO LIABILITY AC... fen 1251997 Root CurrentlseniR..
B Firewall
Micraseft IT A CurrentlsenC
B Geplante aut ACRS waniveri fen A CurrentUsenC
& Gerste AuthRoot Microsoft Windo... fen 1101097 100F1CAEDS43EE..  CA CurrentlsenC
£ Lokale Benutzer und Gruppen ca NDS 1911 1.1 O12DFFAFI4E36E.. My CurrentUserM...
& Netrwerk Clientuthissuer Microsoft Authen... fen 1.1.1095 1.1.2000 3F3CE. oot alMachinel..
Disallowed Copyright (<) 199 fen 1351907 31121399 51487, Root Machineb..
FlightR NO LIABILITY 1251907 512004 18F7CIRCCa Roct siMschin
= My WWW.Ver: D5359A5866! CA
ﬁ Remote Desktop Microsoft Windo... fen 1.10.1997 109F1CAEDS45BE. CA
> Remotedesktop REQUEST OO0 ndsedv.de fen 1911 19.1 My
48 Rollen und Funktionen Roet
SmariCardRoat
B speicher
Trust
Trusts
2] Updates TrustedPeople
I G Zertifikate Trusted
Windows Live ID Token Issuer -
Details ~
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Details von Zertifikaten anzeigen lassen!

O Abgelaufen - Zertifikate - X

https://windowsadmincenter.ndsedv

Windows Admin Center ~ Server-Manager v

Tools S Zertifikate

Tools suchen el Zertifikatspeicher

B Oersicht L Exportieren Mehr
Dateien Ub Ze Status

% Dienste Alle Copyr 35.1997
E Ereignisse Abgelaufen NO LIABILITY 25.1997

Lauft demnschst ab 241907
B Firewall

Local Machine Microsoft Windo, 01997 109F 1CAEDS

B3 Geplante Aufgaben o

ACRS DCOl.ndsedvide  Abgelaufen 19112016 19.11.2017 DFCE44CATDO98.. My LocalMaching\...
& Gerate AuthRoot

Details - DCO1.ndsedv.de v

fo Lokale Benutzer und Gruppen ca
5 Netzwerk ClientAuthlssuer

Disallowed

FlightRoot e
B Prozesse uthentifizierung 1.3.6.1.5.5.7.3.1 Clientau

My thentifizierung 1.3.6.1.5.5
ﬁ. Reg E',’iE\J!"g Remote Desktop

Ausstellername:

> Remotedesktop REQUEST 1SSUINGCA
4@ Rollen und Funktionen Roct

SmartCardRoot
B speicher e ne\My\DFCE44CA7DDB53A618BB6E

i Trust £7692673

B Speicherreplikat
B sp P TrustedDevices Privat sse

2] Updates TrustedPeople Nicht expartierbar

I G Zertifikate

Ab sofort steht uns der Dienst (Gateway Server) netzwerkweit zur Verfiigung:

Rufe den Dienst (WAC) nun vom DCO01 auf, um den Server SRV00 zu administrieren.

B Serverdetails - Ubersicht X

&« C | & Sicher https://windowsadmincenter:

dows Admin Center  Server-Manager

srv00.ndsedv.de

Tools < Ubersicht
Tools suchen pel ) Neu starten () Herunterfahren @ Datentrdgermetriken aktivieren Vs Computer-1D bearbeiten Mehr ~
I C Ubersicht | Computername Domsne: Betrizbssystem
- _ 00 ndsedv.de Microsoft Windows Server 2016 Standard
|l Dateien
“x Dienste
60GE
Ereignisse
Firewall

VMware Virtual Platform

Geplante Aufgaben

vl & W @

Gerate 2

Lokale Benutzer und Gruppen

o P

PawerShell

CcPU

Prozesse 100

[

Registrierung

N

Remotedesktop

Rollen und Funktionen

B speicher

BA Speicherreplikat

Z] Updates

windowsadmincenter.812!

Erstellt von Jorn Walter 24.06.2018


https://www.der-windows-papst.de

Windows Admin Center — Honolulu installieren

Rufe den Dienst (WAC) nun vom DCO1 auf, um den Server IssuingCA zu administrieren.

B LocalMachine\CA - Zertit X

< C | i sic

her | https://windowsadmincenter.ndsedv.de:

Windows Admin Center rver-Manager

issuingca.ndsedv.de

Tools < Zertifikate
Tools suchen P Zertifikatspeicher  E isse
[ml Dateien - _ . .
T Importieren L Exportieren Mehr ~ ) | Suchen £
Y5 Dienste Lauft demnachst ab - z Status Ablaufdatu
B ereignisse Local Machine RootAgency  Fehlerfre 29.5.1996 1.1.2040 FEE4OEEQE.  CA LocalMac...
B Firewall AuthRoot wwwveri Abgelaufen  17.4.1997 25,10 D559A5866.. CA LocalMzc...
. e ISSUINGCA  Fehlerfre 19112016 19.11.2022 A190375F18.. CA LocalMac..
% Geplante Aufgaben
Clienthuthlssuer Microsoft V 01997 100FICAED..  CA LocalMac..
TS Gerate Disallowed
" ISSUINGCA  Fehlerfre A1903T5F16.  CA LocalMac..
#o Lokale Benutzer und Gruppen FlightRoot ROOTCA Fehlarfre 19.11.2016 19.11.2029 cA LocalMac..
4 Netzwerk KRA
Powershell .
My Details - ISSUINGCA w
& Prozesse .
Remote Desktop Arer
B Registrierung REQUEST MNotArchived
< Remotedesktop Root Erweiterte Schlls:
@ Rollen und Funktionen SmartCardR
Trust
B speicher
TrustedDev
B8 speicherreplikat
) TrustedPeaple -
Z] Updates T ~ _
rustedPublisher LocalMachine\CA\A190375F18C8F 1 C3EEBS2EC
CADESE0ADBEEIITDS
I @8 Zertifikate WebHosting -
Windows Live ID Token Issuer Bri
Lokale Benutzer und Gruppen verwalten:
=] — (m] X

B Benutzer - Lokale Benutz X

& C | & Sicher | https://windowsadmincenter.ndsedv.de:3

Wwindows Admin Center  Server-Manager

issuingca.ndsedv.de

Tools < Lokale Benutzer und Gruppen
Tools suchen 0 Benutzer (4)  Crup
=l Dateien - + Neue Benutzer Mehr L

o Dienste ollstand

Ereignisse admin

Administrator

Verwaltung des Compu...
Firewall

DefaultAccount Ein vom System verwaltetes Benutzerkonto.
Y Geplante Aufgaben

Gast

efiniertes Konto fir Gastzugriff auf den Compu...

Gerate
Lokale Benutzer und Gruppen

Netzwerk

PowerShell

& prozesse

B Registrierung

3¢ Remotedesktop

3 Rollen und Funktionen
B speicher

BB Speicherreplikat

2] Updates

Bg Zertifikate
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Flige nun einen Windows 10 Client zur Verwaltung hinzu:

o = a X
/ B Computerverwaltung -V % \\
<« (&) | @ Sicher | https;//windowsadmincenter.ndsedv.de:8129/computerManagement/connections or B % :

nter  Computerverwalt v Anmelden

https:/fwi dsedv.de:8129

ng ., Windows-PC" hinzufiigen

Nutzermame | ndsed.de\NDS

stags O]

Passwort

nzufligen

Abbrechen |

linzufigen  Computer importieren

Geben Sie den Namen des zu verwaltenden Computers ein:

‘ Win10Ent

Ubermitteln Abbrechen

Auf dieser Weise lassen sich die wichtigsten Aufgaben aus der Ferne erledigen:

e — () X
/ [ Serverdetails - Ubersicht X \§
& (= ‘ '] Sicher\ https://windowsadmincenter.ndsedv.de:8129/computerManagement/connections/computer/win10ent.ndsedv.de/tools/overview o B ¥
Microsoft
win10ent.ndsedv.de
Tools < Ubersicht
‘Tou\s suchen pel O Neustarten (O Herunterfahren &7 Computer-ID bearbeiten £ Einstellungen (O Aktualisieren
I B Obersicht | Computername: Domsne: Betriebssysten: =
. winl0ent ndsedv.de Micrasoft Windows 10 Enterprise
B, Dienste
Ereignisse Versian: Instzllierter Speicher [RAM): Soeicherplatz gesamt:
10.0.16299 2GB 59.68 GB
B Firewall
Prozessoren: Hersteller Modell
& Geplante Aufgzben Intel(R) Cora(TM) i7-5820K CPU @ 3.30GHz VMware, Inc. VMware?, 1
Intel(R) Core(TM) i7-5820K CPU @ 3.30GHz
Lg Gerdte
8, Lokele Benutzer und Gruppen Logische Prozessoren Freier Speicherplatz NIC(s)
EJ Powershell =
CPU
B Prozesse 100 Auslastung Handles
2% 35393

B Registrierung
Geschwindigkeit

3¢ Remotedesktop 3.37GHz
Speicher Prozesse
7
Ga Zertifikate
Threads
1252
0
Ver 60 Sekunden Jetzt
Speicher
100 Auslastung Zugesichert
hitps: dmincenterndsedv.de:2128/comp annections/computer/win10ent ndsedv.de/tools/averview 65.2% 14GB o
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Einen Failover Cluster fiigt man auf dieselbe Weise hinzu:

e — a X
[ Feilovercluster-Manager X
& C' | & Sicher | https://windowsadmincenter.ndsedv.de o B ¥
Windows Admin Center  Failovercluster-Manager ~ B Microsoft
Failoverclusterverbindungen Verbindung ,,Failovercluster” hinzufiigen
=+ Hinzufigen B3 Verbinden T& Verwaltenals [l Entfernen ¢ Tags bearbeiten Verbindungstags @
+ Name T Typ Zuletzt verbunden Tags hinzufligen

Fiigen Sie zunachst mit dem Befehl ,+ Hinzufligen” eine Verbindung zu Windows Admin Center” hinzu.

Cluster hinzufigen  Clu

Clustername

Abbrechen

Core Server administrieren:

Auf Windows Core Servern ist winrm —quickconfig zu konfigurieren um die Server mit
WAC verwalten zu kénnen.

Bl C:\Windows\System32\cmd.exe — O X

Microsoft (R) Windows Scri 5 ersion 5.8
Copyright ( Microsoft Corporation. Alle vorbehalten.

System wird Uberprift...

ndsedv.de

Erweitert

ption aus
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Windows Admin Center - Gatewayzugriff konfigurieren:

Gatewayadministratoren dirfen sich an das WAC anmelden und haben zusatzlich das
Recht die Zugriffe zu administrieren. Ein Gatewaybenutzer darf sich nur an das WAC
anmelden. Eine Verwaltung der hinterlegten Server erfordert weitere Berechtigungen.

yzugriff - Einstell X

<« C | @ Sicher | https;//windowsadmincenter:

Windows Admin Center  Einstellungen ~ B Microsoft

Einstellungen @ Gruppe erfolgreich hinzugefugt: X
Zugriff WindowsAdminCenter zu

Allgemein Gatewayzugriff admins.

I 2 Gateway

ersucht, admins die X

Identitdtsanbieter

Active Directory oder lokale Gruppen

(DFtigen Sie Gruppen hinzu, um zu steuern, wer Zugriff auf das Gateway hat. Fiir die mehrstufige Authentifizierung miissen sich Gatewaybenutzer in einer der zuldssigen
Gruppen befinden und sich bei einer sekundéren Gruppe authentifizieren, z. B. einer Gruppe, die Smartcard-Authentifizierung bietet.

@ Azure

Gatewayadministratoren

+ Hinzufiigen [ Léschen 2

. o
it > | Suchen 7
Name Typ

WORDEFINIEI

T\Administratoren

Zugriff WindowsAdminCenter

SchlieBen

Rollenbasierte Zugriffssteuerung fir die zu administrierenden Server einrichten:

[ Serverdetails - Ubersich: %

< C | & Sicher | https://windowsadmincenter:

Windows Admin Center ~ Server-Manager B Microsoft
srv00.ndsedv.de

Tools < Ubersicht

suchen s ) Neustarten (O Herunterfahren @ Datentragermetriken aktivieren ¢’ Computer-ID bearbeiten & Einstellungen (O Aktualisieren

“~

O Ubersicht

s Server 2016 Standard
Dateien

&g Dienste
268 50 GB
Ereignisse

Mode:

Firewall

VMware Virtual Platform

Gerate

NIC(s

Lokale Benutzer und Gruppen 2

T

Netzwerk

Powershell cPu

Handles
31395

5 Frozesse

B Registrierung

»{ Remctedesktop

4@ Follen und Funktionen

£ speicher

=3
=

Speicherreplikat

Z] Updates

2z
Fg zertificate Sneichar

sedv.de/tools/overview
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Rollenbasierte Zugriffssteuerung auswahlen

/ [ Benutzer- Umgebungsv= % \\_

&

@ | & Sicher | httpsy, 5555 ger/connections/server/srv00.ndsedv.deftools/overview/settings/env/user

srv00.ndsedv.de

Tools <

Einstellungen

‘Too\ssuchen P‘ ] Umgebungsvariablen

| c

]

pl B @

Ubersicht
Remotedesktop

Dateien

Rollenbasierte Zugriffssteuerung
Dienste
Ereignisse

Firewall

Gerate

Microsoft

Umgebungsvariablen

Benutzer  System

+ Neu ¢ Bearbeiten [ Loschen
Name
Path
TEMP
T™P

C\Users\NDSVappDate\Local\ Microsoft\WindowsApps:

Wert

CA\Users\NDS\appData\Local\Temp

CA\Users\NDS\appData\Local\Temp

A5 Lokale Benutzer und Gruppen
% Netzwerk
& PowerShell
B Prozesse
B Registrierung
 Remotedeskiop
5@ Rollen und Funktionen
B speicher
Schliefen
g Speicherreplikat
[Z] Updates

g Zedtifikate

WinRM neu starten. Auf dem Zielsystem werden nun neue Sicherheitsgruppen angelegt.

[ Rollenbasierte Zugriffsste X \\_

@ Sicher | https;, 5555, onnections/server/srv00.ndsedv.deftools/overview/settings/rbac
P g 9

Wind Adm nte Microsoft

WinRM-Dienst neu starten?

Der WinRM-Dienst muss unter Umsténden neu gestartet werden.

Dadurch wird die Verbindung aller Benutzer getrennt, die diesen
Computer Uber WMI oder PowerShell-Remoting verwalten. M&chten
Sie den Vorgang wirklich fortsetzen?
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Das sind die neuen Sicherheitsgruppen die zur granularen Verwaltung eingesetzt werden

konnen.

& Computerverwaltung - O x
Datei Aktion Ansicht 7
e XE = Bm
& Computervennaltung (Loka) Nome Beschreibung Aktionen
v it System & Administratoren Administratoren haben uneingeschrankten Vollzugriff auf den Computer bzw, die Domane. Gruppen -
(D) Aufgabenplanung O Benutzer Benutzer kinnen keine zufélligen oder beabsichtigten Anderungen am System durchfiihren und darf.. Weitere Aktionen N
E E::g:::;::'eg;mer & Distributed COM-Benutzer Mitglieder dieser Gruppe kinnen Distributed-COM-Objekte auf diesem Computer starten, aktivieren ... i
« 3 Loksle Benutzer und Gruppen 4 Druck-Operatoren Mitglieder kannen auf Domanencontrollemn installierte Drucker verwalten. Windows Admin Center Ad... &
" = Benutzer & Ereignisprotokollieser Mitglieder dieser Gruppe diirfen Ereignisprotakolle des lokalen Computers lesen Weitere Aktionen »
" Gruppen & Gerte Gaste besitzen standardmaBig die selben Zugriffsrecht wie Mitglieder der Benutzergruppe. Das Gastk...
Leistung & Hauptbenutzer “Hauptbenutzer” sind eingeschlossen aus Griinden der Riickwértskompatibilitat, sie besitzen eingesch..
Gerste-Mansger 2 Hyper-V-Administrstoren Die Mitglieder dieser Gruppe erhaften uneingeschrankten Zugriff suf samtliche Features von Hyper-V.
+ €2 Datenspeicher 5 1S USRS Von Intemetinformationsdiensten verwendete integrierte Gruppe.
¥ Windows Server-Sicherung % Kiyptografie-Operstoren Die Mitglieder sind berechtigt, kryptographische Vorgange durchzufihren.
= Datentragerverwaltung 2 Leistungsprotokellbenutzer Mitglieder dicser Gruppe kénnen di Pratoksllicrung von Leistungsindikatoren planen, Traceanbicter .
Dienste und & Leistungsii Mitglieder dieser Gruppe kénnen lokal und remate auf Leistungszahlerdaten zugreifen
% Netzwerkkonfigurations-Operatoren Mitglieder dieser Gruppe verfigen uber einige Administratorrechte zum Verwalten der Konfiguration ...
% RDS-Endpunkiserver Auf den Serven dieser Gruppe werden virtuelle Computer ausgefihrt und Sitzungen fiir RemoteApp-.
% RDS-Remotezugriffsserver Die Server dieser Gruppe bigten Benutzem von RemoteApp-Programmen und persenlichen virtuellen ...
& RDS-Verwaltungsserver Auf den Serven dieser Gruppe werden administrative Routineaktionen fir Server ausgeftihrt, auf den..
5 Remotedesktopbenutzer Mitglieder dieser Gruppe haben die Berechtigung, sich remote anzumelden.
% Remoteverwaltungsbenutzer Mitglieder dicser Gruppe kannen dber Verwaltungsprotekolle auf WMI-Ressourcen zugreifen (z. B. WS.
4% Replikations-Operator Unterstiitzt Dateireplikation in Doménen.
2 Sicherungs-Operatoren Sicherungs-Operatoren kénnen Sicherheitsinschrankungen lediglich zum Sichern oder Wiederherste...
& storage Repl. Admin Die Mitglieder dieser Gruppe haben vollstindigen und uneingeschrankten Zugriff auf alle Funktionen ...
5 System Managed Accounts Group Die Mitglider dieser Gruppe werden vom System verwaltet.
& Zertifikatdienst-DCOM-Zugriff Mitglieder dieser Gruppe sind berechtigt, eine g mit den Zerti im Unterneh
griffssteuenings-Lntersti . Mitglieder dieser Gruppe kiinnen remote Autgrisierungsattribute und -berechtigungen fiir Ressource..
indows Admin Center Administrators Gives sers admin access to all features
3 Windows Admin Center Hyper-V Administrators Gives users the ability to manage Hyper-V
% Windlows Admin Center Readers Gives users read-only access to all features
Uber das WAC bekommen wir nun die Rickmeldung das die rollenbasierte
Zugriffssteurung aktiviert wurde.
e - o x
[ Rollenbasierte Zugriffsst= X
& C | & Sicher | hitpsy//windowsadmincenter nnections/server/sr o By A i

Server-Manager

srv00.ndsedv.de

Tools < Einstellungen

Tools suchen o Umgebungsvariablen

I O Ubersicht
Remotedesktop

@ Dateien :
Dienst I Rollenbasierte Zugriffssteuerung
ienste :

&

Ereignisse
Firewall

Gerate

pl W @

Lokale Benutzer und Gruppen

&)
=

Netzwerk

Powershell
5 Prozesse
B Registrierung

 Remotedesktop

5@ Rollen und Funktionen
B speicher

gE Speicherreplikat

] Updates

Gg Zertifikate

Erstellt von Jorn Walter

Rollenbasierte Zugriffssteuerung

Rollenbasierte Zugriffssteuerung:| Angewendet

Zur Verbesserung der Sicherheit k&nnen Sie Benutzern in Windows Admin Center mithilfe der rollenbasierten
Zugriffssteuerung (Role-Based Access Control, RBAC) ausreichende Administratorrechte gewahren, ohne sie jedoch zu
Administratoren des Computers zu machen. Benutzer kdnnen einer der folgenden Rollen zugewiesen werden:

Windows Admin Center Administrators
Erméglicht Benutzern das Anzeigen und Verwalten der meisten Tools.

Windows Admin Center Hyper-V-Administrators
Ermdglicht Benutzern das Verwalten von virtuellen Hyper-V-Computern und -Switches. Andere Tocls sind im
schreibgeschiitzten Modus verflighar.

Windows Admin Center Readers
Ermdglicht Benutzern das Anzeigen der meisten Tools, ldsst jedoch keine Anderungen zu.

Wenn Sie Benutzern Rollen zuweisen machten, klicken Sie zunichst auf .Ubemehmen”, um das Feature zu aktivieren, und
erstellen Sie geeignete Gruppen. (Dies kann bis zu zehn Minuten dauern. Updates finclen Sie hier.) Fiigen Sie die Benutzer
anschlieBend der entsprechenden Gruppe hinzu, und zwar in Lokale Benutzer und Gruppen.

Wenn Sie die rollenbasierte Zugriffssteuerung auf mehreren Computern bereitstellen oder eine Active Directory- o
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Der User Test wird nun Mitglied der Gruppe WAC Readers

S

Datei  Aktion  Ansicht 7

e AEXE = HE
& Computervenwaltung (Lokal) Name Beschreibung Aktionen
v it S)’St:"; ol 8 Administratoren Administratoren haben uneingeschrankten Vollzuariff auf den Computer bzw. die Domane. Gruppen -
() Aufgabenplanung
B Erigrisenacios Elpenurzer ungen am System durchfuhren und darf... Weitere Aktionen N
. N B/ Distributed COM-Benutzer auf diesem Computer starten, aktivieren .
ai] Freigegebene Ordner B Druck-Operstoren Algemein cer verwalten, Windows Admin Center Re... &
~ ¥ Lokale Benutzer und Gruppen || =%
" = Benutrer Bl Ereignisprotokollleser =n Computers lesen Weitere Akticnen »
= T Ml Gaste % Windows Admin Certer Readers Mitglieder der Benutzergruppe. Das Gastk...
L;‘smng 5 Hauptbenutzer - ilitat, sie besitzen eingesch...
3 GonsteManager B Hyper-U-Administratoren Benutzer, Computer, Dienstkonten oder Gruppen auswahlen che Festures von Hyper-V.
+ {2 Datenspeicher s usks —
Ak g | -
{ Windows Server-Sicherung & Kyptografie-Operatoren [Benzer, Disnstkorten oder Gruppen || Obiekttypen.
= Datentrigerverwaltung B Leistungsprotokollbenutzer ren planen, Traceanbieter ...
Dienste und Anwendungen | cistungsaberwachungsbenutzer Suchpfad n zugreifen
B Netzwerkkonfigurations-Operatoren [ndsedv.de | Prade... rwalten der Konfiguration .

25RDS-Endpunktserver

5 RDS-Remotezugriffsserver
#8RDS-Verwaltungsserver

% Remotedesktopbenutzer

& Remoteverwaltungsbenutzer
Bl Replikstions-Operator Erwsitert oK Abbrechen
I sicherungs-Operatoren

Geben Sie die 2u verwendenden Objekinamen ein (Beispicle) itzungen far RemoteApp-..

nd persanlichen virtuellen ...
[Test fest @ndsedv del)
Bl Lerver ausgefiihrt, auf den...

ourcen zugreifen (z. B. WS...

: - hern oder Wiedert
B starage Repl. Admin Anderungen der Gruppermitgliedschaft  geschrankten Zugriff auf alle Funktionen ...
&/ system Managed Accounts Group Hinzufiigen... g:zf;g;ﬂ;: :‘m:ﬂvm ab;' der
I Zertifikatdienst-DCOM-Zugriff (it den Zertifizierungsstellen im Unteme...
B/ Zugriffssteuerungs-Unterstitzungsoperd oK Abbrechen | | Uk Hife bute und -berechtigungen fur Ressource...
& Windows Admin Center Administrators - —
M Windows Admin Center Hyper-V Administrators Gives users the ability to manage Hyper-V/

» #Windows Admin Center Readers Gives users read-only access to all features

Im Windows Admin Center ist der User Test Mitglied der Gruppe ,,Zugriff Windows Admin
Center RBAC Reader".

B Gatewayzugriff - Einstell. X

<« C | @ Sicher | https://windowsadmincenter

Einstellungen @ Gruppe erfolgreich hinzugefigt: X
Zugriff Windows Admin Center
& Allgemein Gatewayzugriff RBAC Reader zu users.

I £ Gatewayzugriff

. . s wird versucht, users die
Identitatsanbieter ® Gruppe Zugriff Windows Admin
Active Directory oder lokale Gruppen Center RBAC Reader

hinzuzufigen.

Steuerung_des Zugriffs auf das Gateway |

@ Azure

(DFtgen Sie Gruppen hinzu, um zu steuern, wer Zugriff auf das Gateway hat. Fir die mehrstufige Authentifizierung miissen sich Gatewaybenutzer in einer der zuldssigen
Gruppen befinden und sich bei einer sekunddren Gruppe authentifizieren, z. B. einer Gruppe, die Smartcard-Authentifizierung bietet.

Gatewaybenutzer ~ Gat ministratoren
=+ Hinzufiigen [ Léschen 1 Element 1 ausgewdhit > | Suchen pel
Name Typ

Zugriff Windows Admin Center RBAC Reader SecurityGroup

SchlieBen
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Anmeldung an das WAC:

2] = O X
/ https/fwindowsadmincenter. X \D
&« (& |® https://windowsadmincenter.ndsedv.de:55555 T
Anmelden
https://wind dsedv.dei555355
Nutzernsme | ndsediTest |
Passwort | |
| Abbrechen |
Der User Test konnte sich erfolgreich an das WAC anmelden.
a = o X
/ [ Windows Admin Center  x \\
&« (e | & Sicher | https://windowsadmincenter.ndsedv.de:55555 o B %

Microsoft

Windows Admin Center

Alle Verbindungen
= Hinzufigen B3 Verbinden C& Verwaltenals i Entfernen ¢ Tags bearbeiten 1 Element (O
01 Meme ™ Typ Zuletzt verbunden Verwalten als Tags

B snoondsedvde Server Nie NOSEDV\test

/ [ Windows Admin Center X \\

C | a Sicher\ https://windowsadmincenter.ndsedv.de:55555

Anmelden

https:/fwind dseclv.de:55555

Nutzemame | ndsediviTest

Passwort

| Abbrechen |

Verbindung wird
hergestellt...

Abbrechen
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Der Benutzer Test hat nun eingeschrankte Rechte; nur Daten und Informationen zu lesen
aber nicht zu verandern.

[ Serverdetails - Ubersich: X

&« C | asi

r | https://windowsadmincenter.ndsedv.de

Windows Admin Center  Server-Manager v = Microsoft

srv00.ndsedv.de (Eingeschrankter Zugriff)

Tools < Ubersicht
Tools suchen » ) Neu starten () Herunterfahren @ Datentrigermetriken deaktivieren &7 Computer-ID bearbeiten Mehr ~
O Ubersicht | Computemame: Do Betricbssystem:
Dat SO0 ndsedv.de Microsoft Windows Server 2016 Standard
& Dateien
o4 Dienste Installierter Speicher (RAM! Spei
10.0.14393 2GB 60 GB
Ereignisse
Proz Mode
B rirewall P - ) "
Intel(R) Core(TM) i7-5820K CPU @ 3.30GHz VMware, Inc. WMware Virtual Platform
Cg Gerite e
£ Lokale Benutzer und Gruppen CPU
- Netzwerk
5 Prozesse

[ Registrierung

=3 Rellen und Funktionen

B Speicher

2] Updates

Ga Zertifikate

windowsadmincenter.ndsedv.de:55555/servermanager/connecti

Wenn versucht wird, eine Aktion auszufiihren flir die man nicht berechtigt ist, erscheint
eine Fehlermeldung oder Warnhinweis.

[ Benutzer - Lokale Benut: X

« C | @ Sicher | https;//windowsadmincenter.ndsedv.de:

Windows Admin Center ~ Server-Manager B Microsoft

srv00.ndsedv.de (Eingeschrénkter Zugriff)

Exception: Dieser Yorgang wurde
durch Einstellungen der

Tools < Lokale Benutzer und Gruppen rollenbasierten Zugriffssteuerung
blockiert..

O -

Tools suchen ES Benutzer (4) G
B Ubersicht f- Neue Benutzer ¢ Mitgliedschaft verwalten Mehr ~
Dateien Name Vollstandiger Beschreibung
=

admin
@y Dienste

Administrator Vordefiniertes Konto fur die Verwaltung des Computers ...
Ereignisse

Defaultéccount Einvom System verwaltetes Benutzerkonto.
& Firewal Gast Vardefiniertes Konto fir Gastzugriff auf den Computer b...
Cg Gerdte

I A, Lokale Benutzer und Gruppen
- Netzwerk

& Prozesse

[ Registrierung

=3 Rollen und Funkticnen

B speicher

Z] Updates

g Zertifikate
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Troubleshooting & Tipps:
Hergestellte Verbindungen vom SRV00 > DCO01

ER Administrator: Eingabeaufforderung — O x

ABHOREN

STname

HERGESTELLT
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WINRM Konfiguration auf SRV0O0 auslesen:

winrm get winrm/config

MaxEnvelopesizekb = 500
MaxTimeoutms = &0000
MaxBatchItems = 32000
MaxProviderRequests = 4294967295
Client
NetworkDelayms = 5000
URLPrefix = wsman
AllowUnencrypted = false
Auth
Basic = true
Digest = true
Kerberos = true
Negotiate = true
Certificate = true
CredssSP = false
DefaultPorts
HTTP = 5985
HTTPS = 5986
TrustedHosts = =
Service
Root5DDL = O:NSG:BAD:P(A;; GA; ; ; BAY(A; ;GR;;; IUYS:PCAU; FA; GA; ; ;WD) (AU; S5A; GXGW; ; ; WD)
MaxConcurrentOperations = 4294967295
MaxConcurrentOperationsPerlUser = 1500
EnumerationTimeoutms = 240000
MaxConnections = 300
MaxPacketRetrieval Timeseconds = 120
AllowUnencrypted = false [Source="GPO"]
Auth
Basic = true [Source="GPO"]
Kerberos = true [Source="GP0"]
Negotiate = true [Source="GP0O"]
Certificate = false
CredssP = false [Source="GP0O"]
ChtHardeningLevel = Relaxed
DefaultPorts
HTTP = 5985
HTTPS = 5986
IPv4Filter * [Source="GP0"]
IPvEeFi1ter [Source="GP0O"]
EnableCompatibilityHttpListener = false
EnableCompatibilityHttpsListener = true
CertificateThumbprint
AllowRemoteAccess = true [Source="GPO"]
>
AllowRemoteShel lAccess = true
IdleTimeout = 7200000
MaxConcurrentlUsers = 2147483647
MaxShelTRunTime = 2147483647
MaxProcessesPersShell = 2147483647
MaxMemoryPershel IMB = 2147483647
MaxShellsPerUser = 2147483647

Source="GP0"]
Source="GP0"]

PS C:iWWindows\system32= _

EX Administrator: Wi

PS5 C:\Windows'system3Z> winrm e winrm/contig/l1stener
Listener [Source="GP0O"]
Address = =
Transport = HTTP
Port = 5985
Hostname
Enabled = true
URLPrefix = wsman
CertificateThumbprint
ListeningOn = 127.0.0.1, 172.18.32.110, ::1, fe80::5efe:172.18.32.110%3

Listener [Source="Compatibility"]
Address = =
Transport = HTTPS
Port = 443
Hostname = SRV00. ndsedv.de
Enabled = true
URLPrefix = wsman
CertificateThumbprint = b5 40 a4 50 9e e8 a8 17 66 29 30 9c 16 02 7T acsb bz b3 d4
Listeningdn = 127.0.0.1, 172.18.32.110, ::1, fe80::5efe:172.18.32.110%3

PS C:\Windows\system32:-
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WINRM Kommunikation zum lokalen WMI testen:

EN Administrator: Windows PowerShell (x86) - O x
mv2 /Win32_ComputerSystem

true

0, 0, 0, 0, 0, O

= Win32_ComputerSystem
ntTim 1]

TightInEffect

cription

FrontPanelR:
Hypervi

ar
LastlLoadInfo
Manufactu s Inc.

Model re Vi al Platform

665 936a6lcd8dd3dc7216Td715126e33T59ae7], Welcome to the Virtwal Machine

ntact = null
Windows-Benutzer

ResetCount
ResetLimit

Firewall Port fiir https setzen:

netsh advfirewall firewall add rule name="Windows Remote Management (HTTPS-In)"
protocol=TCP dir=in localport=5986 action=allow

New-NetFirewallRule -DisplayName "Windows Remote Management (HTTPS-In)" -Name
"Windows Remote Management (HTTPS-In)" -Profile Any -LocalPort 5986 -Protocol TCP

netsh advfirewall firewall set rule group="Remote Administration" new enable=yes
netsh advfirewall firewall set rule group="Windows Remote Management" new
enable=yes

netsh advfirewall firewall set rule group="Windows Management Instrumentation (wmi)"
new enable=yes

Firewall Regeln abfragen:

Get-NetFirewallRule WINRM-HTTP-In-TCP* | fl Name,DisplayName,Enabled
Test-NetConnection -computername SRV01 -port 3389
Test-NetConnection -computername SRVO1 -CommonTCPPort RDP

Erstellt von Jorn Walter 24.06.2018


https://www.der-windows-papst.de

Windows Admin Center — Honolulu installieren

WINRM Kommunikation zu Remote Server WMI testen:

EN Administrator: Windows PowerShell (x86) - O x

in32_Computel

= true
o, 0,
Normal boot

true
AT COMPATIELE

; ==uingCA
a ndsedv. de
inRole = 3

Manufacturer =
Model =

Welcome to the Virtual Machine

zupported = null
Status = 0

Primary0s
PrimaryOw ind -Benutzer
R

ation, LM_Serwver, NT, Server_NT

null

stem3

WinRM Schnellkonfiguration:

winrm quickconfig -transport:https
Enable-PSRemoting

WinRM Remote Konfiguration:

psexec \\ComputerName -s winrm.cmd quickconfig —q
psexec @c:\PCs.txt -s winrm.cmd quickconfig —-q
winrm get wmicimv2/Win32_Service?Name=WinRM -r:SRV00
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HTTPS Listener einrichten:

winrm create winrm/config/Listener?Address=*+Transport=HTTPS
@{Hostname="WindowsAdminCenter";
CertificateThumbprint="93ed28bb2d9d15f9cb80a8ab82c7bb1325e731e5"}

Set-WsmanQuickConfig —UseSSL

B® Administrator: Eingabeaufforderung — O b4

=*+Transport=HTTP: ostname="WindowsAdminCenter"”; Certif

Jfanonymous

'wbem/wsman/1/config/listener

HTTPS Listener loschen:

winrm delete winrm/config/Listener?Address=*+Transport=http
Remote Port testen:

Test-NetConnection -ComputerName SRV00 -Port 5986
Remote Verbindung aufbauen:

Enter-PSSession -ComputerName SRV00

$options=New-PSSessionOption -SkipCACheck -SkipCNCheck
Enter-PSSession -ComputerName SRV00-Credential NDS -UseSSL -SessionOption
$options

Zertifikat zuweisen:

winrm set winrm/config/service
@{ CertificateThumbprint="93ed28bb2d9d15f9cb80a8ab82c7bb1325e731e5"}

Alle Zertifikate auslesen:

Get-ChildItem -Path cert: -Recurse | select Subject, FriendlyName, Thumbprint | Format-
List

Alle lokalen Computerzertifikate auslesen:

Get-ChildItem -path cert:\LocalMachine\My
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Lokale Port WSMan auslesen:

Get-Childitem WSMan:\localhost\Client\DefaultPorts

PS5 C:'\Windowshsystem32» Get-ChildItem WSMan:'\ localhost\C1li1ent\DefaultPorts

WsManConfig: Microsoft.wsMan.Management\WsMan: :localhost\Client\DefaultPorts

Type Name Source0fValue Value

System. 5tring HTTP
System. 5tring HTTPS

WSMan priifen:

Test-WSMan -Computername IssuingCA -UserSSL
"DCO01","DC022" | foreach{$_; Test-WsMan $_}

EX Administrator: Windows PowerShell - O =

PS C:\Window. stem32> Test-WSMan

I=suingCa. ndsedv. de

manidentity.xsd

ProductV
ProductVer

Powershell Berechtigungen auslesen:

(Get-PSSessionConfiguration -Name Microsoft.PowerShell).Permission
(Get-PSSessionConfiguration -Name "Microsoft.PowerShell").SecurityDescriptorSDDL

Berechtigungen hinzufiigen:

net localgroup "Remote Management Users" /add Joern
Set-PSSessionConfiguration -Name Microsoft.PowerShell —showSecurityDescriptorUI

Berechtigungen anhand des SDDI Strings setzen:
(Get-PSSessionConfiguration -Name "Microsoft.PowerShell").SecurityDescriptorSDDL
Set-PSSessionConfiguration -Name Microsoft.PowerShell -SecurityDescriptorSddl $SDDL

$SDDL =
O:NSG:BAD:P(A;;GA;;;BA)(A;;GA;;;IU)(A;;GA;;;RM)S:P(AU;FA;GA;;;WD)(AU;SA; GXGW
;17 WD)

Erstellt von Jorn Walter 24.06.2018


https://www.der-windows-papst.de

Windows Admin Center — Honolulu installieren

Vertrauensstellung:

winrm set winrm/config/client/auth '@{Basic="true"}'
winrm set winrm/config/service/auth '@{Basic="true"}'
winrm set winrm/config/service '@{AllowUnencrypted="true"}'

Domadnen-Vertrauensstellung testen:

$Credential = Get-Credential
Test-ComputerSecureChannel -Repair -Credential $Credential
Reset-ComputerMachinePassword

WINRM komplette lokale Konfiguration CMD:

winrm quickconfig —-q

winrm set winrm/config/winrs ‘@{MaxMemoryPerShellMB="512"}'
winrm set winrm/config ‘*@{MaxTimeoutms="1800000"}'

winrm set winrm/config/service ‘@{AllowUnencrypted="true”}’
winrm set winrm/config/service/auth ‘@{Basic="true"}’

Start-Service WinRM
SetSservice WinRM -StartupType Automatic

Set-ExecutionPolicy Unrestricted
WINRM komplette lokale Konfiguration Powershell:
# Rickbau > Deaktivieren

Start-Service winrm

winrm invoke restore winrm/config
Disable-PSRemoting —Force
Disable-WSManCredSSP -Role Client
Disable-WSManCredSSP -Role Server
Stop-Service winrm

# Aufbau > Aktivieren

Enable-PSRemoting —Force

Enable-WSManCredSSP -Role Server —Force
Enable-WSManCredSSP -Role Client -DelegateComputer "*" —Force
winrm enumerate winrm/config/listener

Selbstsigniertes Zertifikat erstellen und Listener setzen:

$c = New-SelfSignedCertificate -DnsName "SRV00.ndsedv.de" -CertStoreLocation
cert:\LocalMachine\My

winrm create winrm/config/Listener?Address=*+Transport=HTTPS "@{Hostname=""
SRV00.ndsedv.de™ ";CertificateThumbprint=""$($c.ThumbPrint) " "}"

Remote Desktop Connection abfragen:

Get-ItemProperty "HKLM:\System\CurrentControlSet\Control\Terminal Server" -name
"fDenyTSConnections" | fl fDeny*

Set-ItemProperty "HKLM:\System\CurrentControlSet\Control\Terminal Server" -name
"fDenyTSConnections" -value 0
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WSMAN SPN setzen:

Setspn -L ndsedv.de\SRV00
Setspn -A WSMAN\SRV00 ndsedv.de\SRV00
Setspn -A WSMAN\SRV00.ndsedv.de ndsedv.de\SRV00

Fehlermeldungen analysieren:
winrm helpmsg 0x80338104

HKEY_CLASSES_ROOT (2147483648 (0x80000000))
HKEY_CURRENT_USER (2147483649 (0x80000001))
HKEY_LOCAL_MACHINE (2147483650 (0x80000002))
HKEY_USERS (2147483651 (0x80000003))
HKEY_CURRENT_CONFIG (2147483653 (0x80000005))
HKEY_DYN_DATA (2147483654 (0x80000006))

https://msdn.microsoft.com/en-us/library/aa394559%28VS.85%29.aspx

TLS Unterstiitzung Windows Systeme:

Windows OS5 Version
Windows XP & Windows Server 2003 v Vv v X X
Windows Vista & Windows Server 2008 v v v v v
Windows 7 & Windows Server 2008 F2 v v v v/ v
Windows 8 & Windows Server 2012 v v v v v
Windows 8.1 & Windows Server 2012 R2 v v v v’ v
Windows 10 & Windows Server 2016 v v v v v
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Internet Explorer nicht unterstiitzter Browser:

- O >
e @ https:/fwindowsadmincenter.ndsedv.de:55555/errors/un O ~ @ C (2 Micht unterstiitzter Browser =

5% TN How To Check Exchange ... @ Die AD und Exchange Sch... @ powershell How to add all...

Dieser Browser wird von Windows Admin Center leider nicht unterstiitzt.

Windows Admin Center funktioniert am besten in modernen Browsern wie Microsoft Edge und Google Chrome. Gffnen Sie
https://windowsadmincenter.ndsedv.de:55555/errors/unsupported-browser” in einem unterstiitzten Browser, um mit der
Verwendung von Windows Admin Center zu beginnen. Vielen Dank fur Ihr Verstandnis.

Falls Sie unbedingt diesen Browser verwenden mussen, senden Sie uns Feedback an
Feedback senden.

Serverliste fiir den Import erstellen:

Get-ADComputer -SearchBase "OU=Server,OU=Machines,OU=0RG,DC=ndsedv,DC=de"
-Filter "*" | %<{ $_.Name | Out-File -FilePath C:\Temp\Server.txt -Append }

o serv.. — O *

Datei Bearbeiten Format
Ansicht 7

kRVER
SRV@2
SRVO1
SRV@3
SUBCA
EX16
ISSUINGCA
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