p 12

Fir den gesicherten Aufruf eines Brocade-Swichtes muss die Verbindung auf https "SSL”
umgestellt werden.

Zertifikate fiir Brocade Switche erstellen
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Allgemein  Detals  Zertifzierungspfad

L“f Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
« Garantiert die Identitit eines Remotecomputers

Ausgestellt fidr:  esh0101

Ausgestellt vor 1 Enterprise-CA

Gultig ab 06.06.2018 bis 05.06.2020

Zertifikat installieran... Ausstellererklarung
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Folgende Befehle werden benétigt, um

e den lokalen Zertifikatsspeicher zu 16schen
e den KeyStore zu erstellen

e den Request zu generieren

e den Request zu exportieren

e *Zertifikatsrequest singnieren*

e das Zertifikat importieren

Prozedur in Folge:
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Zuerst verbinden wir uns per SSH mit dem Brocade-Switch:

PuTTY Configuration
Category:
=~ Session _ Basic options for your PuTTY session
T L.ﬂglgmg i~ Specify the destination you want to connect to

=] Eminal
Keyboard Host Name [or IP address] Port
Bell [esh0 22
Features Connection type:

= Window " Raw ( Telnet © Rlogin  SSH (" Serial
Appearance : )
Behaviour Load, save or delete a stored session
Trandlatice Saved Sessions
Selection I
C°'°F’r3 [Default Settings load |

|- Connection
Data Save |
Prowy
Telnet Delete I
Rlagin

[+ SSH
Sesil Close window on exit:
" Always  C Never % Dnlyon clean exit

About Open I Cancel

Anmeldung an den Switch:

User: admin
Password: xxxxxxx
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Lokalen Zertifikatsspeicher leeren:

seccertutil delkey mit Y bestatigen

rtucil delkey (0

lly do the following:

none.

Neues Schliisselpaar erzeugen:

seccertutil genkey mit Y bestatigen und 2048 eingeben

follow

n): [no] v
rcutil genkey 2
the following:

nj: [no] v
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Generieren einen neuen Zertifikatsrequest CSR:

seccertutil gencsr und geben wie folgt die bendétigten Informationen ein:

; qualified Dowain MName, or IFP addre
file nawe is: 10.100. .C3r

Exportieren den Request in das Temp Verzeichnis vom SFTP Server:

seccertutil export -protocol ftp -ipaddr 10.100.100.120 -remotedir /cert -login ftpuser

de - PuTTY

Der Request wird iiber die interne CA signiert:

*Generate certificate from CA and convert in the pem format

= Consolel - [Console Root\Certification Authority (Local)y Enterprise-CA\lssued Certificates] =0 X
@ FileAcion View Favorites Window Help (- [&]x]
4= = Certificate B .
1 Co [ Ganeral | Detais | Certification Path (€) = Certificate Export Wizard Serial Number Cer ~ || Actions
& 51 86 | issued C.. =
5] ! N ] o o More... b
b 8 Field Value - Completing the Certificate Export Wizard - o 1304
4% Iversion v3 51 61
4 Serial number 5000005 18 b 6446 fcbd .., |2 0. 54 More... b
Signature algorithm cha256RSA You have successfully completed the Certificate Export wizard, -
Signature hash aigorithm sha2s6 20 >4
ssuer Enterprise-CA| .. ¥ou have speciied the foloning settings: i 4
Valid from Mittwoch, 6. Juni 2018 10:25:20 T B0« 50
valid to Freitag, 5. Juni 2020 10:25:20 ExportKeys o 80« 54
Subject esh! de 1. v Include all certficates in the certification path No B0 50=
File Format Base64 Encoded X509 (*.cer) 54
(80« 34
80« 4
180« 4L
< [ > 0. 40
80« ag
(80« AL
80« 4
Copy toFile... 80« a4
180« 4L
80« ag
(80« AL
= = jso< X
AL
bU.15 145404, 1129201553 | 1. SHOUUDUAtasb Ic3se... ALY
< [ > >
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Zum Abschluss wird das Zertifikat in den Brocade importiert:

seccertutil import -config swcert -enable https -protocol ftp -ipaddr 10.100.100.120 -
remotedir /cert -certname 10.100.100.146.pem -login ftpuser

Done!
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§ zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
*Garantiert die Identitit eines Remotecomputers

Ausgestellt fiir:  esh0i101

Ausgestellt vor 1 Enterprise-CA

Giiltig ab 06.06.2018 bis 05.06.2020

Zertifikat installieran... Ausstellererklaring
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