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Damit über die interne CA ein ECDSA Request signiert werden kann, muss zuvor eine 

geeignete Vorlage erstellt und veröffentlicht werden. 

 

Die Vorlage ist veröffentlicht. 
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Die Zertifikatsanfrage erstellen wir wie folgt: 

Die Anfrage erfolgt ohne Registrierungsrichtlinie… 

 

…und ohne Vorlage. 
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Klicken auf Details und dann auf Eigenschaften. 

 

Das Zertifikat ist wie gewohnt mit den Informationen zu füllen die für die Bestätigung der 

Identität wichtig sind. 
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Über den Reiter Privater Schlüssel gelangen wir nun zu der Auswahl der 

Kryptographischen Anbieter. An dieser Stelle wählen wir ECDSA_P256 aus. Höher können 

wir nicht gehen, da die CA nur bis 256 Bit signieren kann. 

 

Speichern die Zertifikatsanfrage und übergeben diese zum Signieren an die CA. 
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Die Zertifikatsanfrage wird nun über die interne CA des Administrators geprüft und 

signiert. 

 

Speichern das Zertifikat ab. 
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Schauen wir uns nun die Eigenschaften des Zertifikats im Bereich Signatur und 

Öffentlicher Schlüssel an. 

 

Alternativer Provider: 
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Hier sehen wir das der Öffentliche Schlüssel mit der Signatur ECC (256) Bits ausgestattet 

ist. 
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Die beiden ausgestellten Zertifikate sind nun für den Einsatz von Forward Secrecy 

geeignet und unterstützen alle TLS bis hin zur Versionen 1.3. 

Kann mein System denn nun was mit den Zertifikaten anfangen? 

Das Ganze prüfen wir mit diesem Befehl: 

• CertUtil.exe –DisplayEccCurve 

Das getestete System unterstützt die Curve secP256k1 

 

 

ECDHE = ist die Abkürzung für Elliptic Curve Diffie-Hellmann und bezeichnet das DH-

Verfahren auf Basis elliptischer Kurven 

ECDSA = ist die Abkürzung für Elliptic Curve DSA (Digital Signature Algorithm) und 

dieses lässt sich auch mit elliptischen Kurven durchsetzen, ist aber noch langsamer als 

RSA. 

Jede Cipher Suite besteht aus einem Schlüsselaustauschalgorithmus, einem Cipher 

Algorithmus und einem MAC (Hash) Algorithmus. Message Authentication (MAC) sind 

Algorithmen die Hashes und Signaturen erzeugen um die Integrität einer Nachricht 

sicherzustellen. 
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