Zertifikatsanfrage ECDSA
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Damit Uber die interne CA ein ECDSA Request signiert werden kann, muss zuvor eine
geeignete Vorlage erstellt und verdéffentlicht werden.

Eigenschaften von ECDH256WEB ?

Schlisselnachweis Antragstellemame Ausstellungsvoraussetzungen
Abgeloste Voragen Erweiterungen Sicherheit Server
Allgemein Kompatibilitat Arforderungsverarbeitung Kryptografie

x

Anbieterkategorie: Schliisselspeicheranbicter w

Mame des Algorthmus: ECDH_P256& il

Minimale Schilsselgrole:

Auswahlen der fur Anfordenungen verwendbaren Kryptografieanbister

® Verwendung aller auf dem Computer des Antragstellers verfigbaren
Anbieter fur Anforderungen moglich

e Fir Anforderungen muss einer der folgenden Anbieter verwendet
werden:

[Microscft

Software Key Storage Provider T

Anforderungshash: SHAZ56 ~

[ Atematives Signatuformat verwenden

0K Abbrechen Ubemehmen Hiffe:

Die Vorlage ist veroéffentlicht.

Konsole? - [Konsolenstamm)\Zertifizierungsstelle (Lokal)\ISSUINGCA\ Zertifikatvorlagen] - O X
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| Gesperrte Zertifikate
| Ausgestellte Zertifikate
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[ WEBSHA256V3
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Serverauthentifizierung

Key Recovery Agent

Serverauthentifizierung

Serverauthentifizierung

Key Recovery Agent

Serverauthentifizierung, Clientauthentifizierung
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Codesignatur

Verschlisselndes Dateisystem, Sichere E-Mail, Clientauthentifizierung
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Die Zertifikatsanfrage erstellen wir wie folgt:

Die Anfrage erfolgt ohne Registrierungsrichtlinie...

o Lo - [m} x
Datei Aktion Ansicht Favoriten Fenster 7 - & x
s @Al HE
| Kensolenstamm Al Au: e = Aedel e s An: ul Status Aktionen
=] Zertglkata (ZLakaf!Er Computer) % - o X Keines BN
~ (] Eigene Zertifikate B ;
. Zertifkate * =l [ Zertifikatregistrierung <Keine> Weite., »
= = 2y trustcenter
| Vertrauenswirdige Stammzertfizierung:

Organisat n . - e .
- Creanisationsvertiauen Zertifikatregistrierungsrichtlinie auswahlen
| Zwischenzertifizierungsstellen
| Vertrauenswiirdige Herausgeber

. Mithilfe der Zertifikatregistrierungsrichtlinie kinnen Zertifikate basierend auf vordefinierten
~| Nicht vertrauenswardige Zertifikate

Zertifikatvorlagen registriert werden. Die Zertifikatregistrierungsrichtlinie ist maglicherweise bereits fir Sie

| Drittant ierungsstell kenfiguriert.

| Vertrauenswirdige Personen

] Clientauthentifizierungsaussteller Vom Administrator konfiguriert

- ;{:}T"‘E'E’”E”te der Vorabversion Active Directory-Registrierungsrichtlinie v
“| MSIEHistoryJournal Von Ihnen konfiguriert Meue hinzufiigen
| Remotedesktop Benutzerdefinierte Anforderung

| Zertifikatregistrierungsanforderungen Den Vargang ohne Registrierungsrichtlinie fortsetzen «

| Smartcard vertrauenswiirdige Stimme

| Vertrauenswrdige Gerdte
“| Webhosting
~| Windows Live ID Token Issuer
) Zertifikatvorlagen (DCO1.ndsedv.de)
v 5l Zettifizierungsstelle (Lokal) o

~ g ISSUINGCA
| Gesperrte Zertifikate
“ Ausgestellte Zertifikate _ Abbrechen

] Anfor g
“ Fehlgeschlagene Anforderungen
“ Zertifikatvorlagen v
< > <

...und ohne Vorlage.

5] Zertifikatregistrierung

Benutzerdefinierte Anforderung

Wahlen Sie aus der folgenden Liste eine Option aus, und konfigurieren Sie die Zertifikatoptionen nach
Bedarf.

Vorlage: (Keine Verlage) CNG-Schlissel h ~

[] Standarderweiterungen unterdricken

Anforderungsformat: (@) PKCS #10
OCMmC

Hinweis: Die Schldsselarchivierung ist nicht fir Zertifikate verfligbar, die auf einer benutzerdefinierten

Zertifikatanforderung basieren (auch dann nicht, wenn diese Option in der Zertifikatsvorlage angegeben
ist).

Abbrechen
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Klicken auf Details und dann auf Eigenschaften.

= Zertifikatregistrierung

Zertifikatsinformationen

Klicken Sie auf "Weiter", um die bereits fir diese Vorlage ausgewshlten Optionen auszuwihlen, oder klicken
Sie auf "Details”, um die Zertifikatanforderung anzupassen, und klicken Sie anschlieBend auf "Weiter”,

Benutzerdefinierte Anforderung 1) STATUS: Verfigbar Details ~
Die folgenden Optionen beschreiben die Verwendung und den Giltigkeitszeitraum, die auf diesen
Zertifikattyp zutreffen:

Schlasselverwendung:
Anwendungsrichtlinien:

Giiltigkeitszeitraum (Tage):

/ Eigenschaften

Abbrechen

Das Zertifikat ist wie gewohnt mit den Informationen zu flllen die fiir die Bestatigung der
Identitat wichtig sind.

Zertifikateigenschaften d

allgemein  Antragsteller  Erweiterungen  Privater Schiiissel

Der Antragsteller eines Zertifikats ist der Benutzer oder Computer, far den das Zertifikat
ausgestellt ist. Geben Sie Informationen Gber die zuldssigen Antragstellernamen und
alternative Mamenswerte ein, die in einem Zertifikat verwendet werden dirfen,

Zertifikatsantragsteller
Der das Zertifikat empfangende Benutzer eder Computer

Antragstellernarme:

Typ: CN=issuingca
Allgemeiner Name ~ Hinzufiigen >
Wert:

E < Entfernen

Alternativer Name:

Typ: o

IssuIngca
DNS v
Wert: E H

. Hinzufigen =

< Entfernen

oK Abbrechen Ubernehmen
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Uber den Reiter Privater Schliissel gelangen wir nun zu der Auswahl der
Kryptographischen Anbieter. An dieser Stelle wahlen wir ECDSA_P256 aus. Hoher kénnen
wir nicht gehen, da die CA nur bis 256 Bit signieren kann.

Zertifikateigenschaften *

allgemein  Antragsteller Erweiterungen Privater Schiissel

Kryptografiedienstanbieter A

Bei einem CSP handelt es sich um ein Proegramm, das ein 6ffentlich-privates
Schlisselpaar erzeugt, das in vielen zertifikatbezogenen Prozessen Verwendung
findet.

Wahlen Sie den Kryptographischen Dienstanbieter (C5P) aus:

[[]ECDSA_x862P256w1, Microsoft Software Key Storage Provider ~
ECDSA_P236,Microsoft Software Key Storage Provider

[[]ECDSA_P384 Microsoft Software Key Storage Provider
[JECDSA_P321,Micrasoft Software Key Storage Provider

[]RSA Microsoft Passport Key Storage Provider

[JRSA Microsoft Smart Card Key Storage Provider ]

[]Alle CSPs anzeigen

Schlisseloptionen A

Legen Sie die Schlissellinge und die Exportoptionen fir den privaten Schldssel fest,

SchlisselgroBe: | o5g

Privaten Schlissel exportierbar machen

Abbrechen Ubernehmen

Speichern die Zertifikatsanfrage und Gibergeben diese zum Signieren an die CA.

- a >

5 Zertifikatregistrierung

Wohin mdchten Sie die Offlineanforderung speichern?

Machten Sie eine Kopie der Zertifikatanforderung speichern, cder die Anfrage spater verarbeiten, speichern
Sie die Anfrage auf der Festplatte oder auf mobilen Speichermedien. Geben Sie Standort und Namen der
Zertifikatanforderung ein, und klicken 5ie anschlieBend auf "Fertig stellen”.

Dateiname:
|C:\Users\NDS\Deslctop\SUBCA_ECDSA.req |E Durchsuchen... |

Dateiformat:
(®) Base B4

(") Binar

Fertig stellen Abbrechen
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Die Zertifikatsanfrage wird nun Uber die interne CA des Administrators geprift und
signiert.

Liste der Zertifizierungsstellen

Zertifizierungsstelle auswihlen

Zertifizierungsstele Computer
ISSUINGCA (Kerberos) IssuingCA.ndsedv.de

>

sotrechen

Speichern das Zertifikat ab.

-submit -attrib “C i emp :DS G6WEB™ "C:\install\SUBCA_ECDSA.req”
i lini

= Speichert das Zertifikat.

/4 Il » DieserPC » Desktop v O 2
Organisieren v Meuer Ordner == - (7]
& Mame Anderungsdatum Typ
3 Schnellzugriff
CertEnroll - Verkndpfun Verknipfung
I Desktop £} pfung . f g
=] dyndns.cer Sicherheitsze
@ Downloads [ trustcenter.cer Sicherheitsze
=| Dokumente
| Bilder
Install v < >
Dateiname: | SN vETNT -
Dateityp: | X.509-Zertifikat (*.cer; *.crt; *.der) ~

~ Ordner ausblenden Abbrechen
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Schauen wir uns nun die Eigenschaften des Zertifikats im Bereich Signatur und
Offentlicher Schliissel an.

n | Zertifikat >
Allgemein  Details  Zertifizierungspfad
Anzeigen: <Alle= ~
Feld Wert 2
BSignab.lralgnriﬂ'umus sha2S6R5A
DSignab.lrhashaIgorimmus sha2s6
=] aussteller ISSUINGCA, ndsedv, de
=] Giiltig ab Donnerstag, 26, Juli 2018 12:...
BGUItig bis Samstaq, 25. Juli 2020 12:56:51
B.ﬁ.ntragsheller issuingca
[[=]| & frentiicher Schiissel ECC (256 Bits)
’-_']Daramph:-r fiir Affentichen FIrMiH PI6A W7
Eigenschaften bearbeiten. .. In Datei kopieren...

Alternativer Provider:
Zertifikateigenschaften >

Algemein  Antragsteller Erweiterungen  Privater Schiiissel

Kryptografiedienstanbieter A

Bei einem C5P handelt es sich um ein Programm, das ein &ffentlich-privates
Schlisselpaar erzeugt, das in vielen zertifikatbezogenen Prozessen Verwendung
findet.

Waihlen Sie den Kryptographischen Dienstanbieter (C5P) aus:

L ECUSA_secPL24k], Microsott Software Key Storage Provider
[JECDSA_secP224r1, Microsoft Software Key Storage Provider
ECDSA_secP256k1, Microsoft Software Key Storage Provider
[]ECDSA_secP236r1 Microsoft Software Key Storage Provider
[JECDSA_secP384r1, Microsoft Software Key Storage Provider
[JECDSA_secP521r1, Microsoft Software Key Storage Provider

remes T e e L w ~ n [

[J&lle CSPs anzeigen

Schlidsseloptionen ~

Legen Sie die Schldssellinge und die Exportoptionen fir den privaten Schldssel fest.

SchlasselgraBe: | os5g

Privaten Schlissel exportierbar machen

Abbrechen Ubernehmen
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Hier sehen wir das der Offentliche Schlissel mit der Signatur ECC (256) Bits ausgestattet

ist.

n  Zertifikat >

Allgemein Details  Zertifizierungspfad

Anzeigen: <plle = ~
Feld Wert &
DSignamraIgoriﬂnmus sha256RSA
DSignamrhashalgorimmus sha256
=] Aussteller 1SSUINGCA, ndsedv, de
BGﬂIﬁg ab Donnerstag, 26. Juli 2018 13:...
DGuIﬁg bis Samstag, 25, Juli 2020 13:08:50
D.ﬂntragsteller issuingca
[=|6ffentlicher Schiissel ECC (256 Bits)
'-_'lﬁnrnmph:-r fiir Affentirhen aerDIEAL 1 v

Eigenschaften bearbeiten...

In Datei kopieren...
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Die beiden ausgestellten Zertifikate sind nun fir den Einsatz von Forward Secrecy
geeignet und unterstitzen alle TLS bis hin zur Versionen 1.3.

Kann mein System denn nun was mit den Zertifikaten anfangen?
Das Ganze priifen wir mit diesem Befehl:

o CertUtil.exe —DisplayEccCurve

Das getestete System unterstilitzt die Curve secP256k1

B Administrator: Eingabeaufforderung — O »

rorbehalten.

ECDHE = ist die Abkilrzung flr Elliptic Curve Diffie-Hellmann und bezeichnet das DH-
Verfahren auf Basis elliptischer Kurven

ECDSA = ist die Abklirzung fir Elliptic Curve DSA (Digital Signature Algorithm) und
dieses ldsst sich auch mit elliptischen Kurven durchsetzen, ist aber noch langsamer als
RSA.

Jede Cipher Suite besteht aus einem Schlisselaustauschalgorithmus, einem Cipher
Algorithmus und einem MAC (Hash) Algorithmus. Message Authentication (MAC) sind
Algorithmen die Hashes und Signaturen erzeugen um die Integritdt einer Nachricht
sicherzustellen.

Key Message Elliptic
Exchange Signature Bulk Encryption Authentication Curve
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384_P521
| |
Cipher Suite

https://www.der-windows-papst.de/2018/03/07/ecccurve-unterstuetzung-windows-10-2016/
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