Exchange 2016 - Wartungsmodus schalten

Um einen Exchange Server neu zu starten oder aktualisieren zu kénnen, sind folgende
Schritte durchzufliihren.

Bedingt durch den Betrieb einer DAG zu dem die Server A-SSB-MSX1 und A-SSB-MSX2
gehoéren, missen diese vor Beginn eines Neustarts oder Windows Update mit
anschlieBendem Neustart, vorbereitet werden. Der Grund daflr sind die verteilten
Datenbanken und die Aufhebung des Lastenausgleichs.

Wir gehen wie folgt vor:

In diesem Szenario nutzen wir ein vorbereitet Exchange Skript (Template).
Starten die Exchange Management Shell und navigieren in den Skript Pfad:

C:\Program Files\Microsoft\Exchange Server\Scripts abgekirzt Gber

cd $ExScripts

[ Machine: a-ssb-msx1 - O X

Um einen Server nun in den Wartungsmodus zu versetzen, werden lUber das Skript-
Template einzelne Tasks hintereinander ausgefiihrt die ich spater noch auflisten werden.

.\StartDagServerMaintenance.psl -ServerName a-ssb-msx1

%5 Machine: a-ssb-msx1) — O X

p

>, \StartDagServerMaintenance.psl

Nachdem das Skript durchgelaufen ist, kann die Aktualisierung oder ein Neustart initiiert
werden.

Sobald der Server wieder Online ist, muss der Wartungsmodus aufgehoben werden.

.\StopDagServerMaintenance.psl —-ServerName a-ssb-msx1

B;' Machine: a-ssb-msx1. — O P

>.\StopQagServerMaintenance.psl
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Zum Abschluss muss das Balancing ,ActivationPreferences"™ gestartet werden, damit die

Datenbanken wieder verteilt werden.

.\RedistributeActivateDatabase.ps1 -DagName MSX-DAG-2 -
BalanceActivationPreferences

.\RedistributeActivateDatabase.ps1 —-DagName MSX-DAG-2 -
ShowDatabaseCurrentActives

Get-MailboxDatabaseCopyStatus * -Active | select
Name,Status,MailboxServer,ActivationPreference

[ Machine: a-ssh-msil. - O X

.\RedistributeActiveDatabases.psl -Daglame

Die Prozedur sieht im Ablauf so aus:
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mpted

Vorbereitungen

Prifen ob ein Schema Update notwendig ist, wenn ja kann es vorher aktualisiert werden
setup.exe /PrepareSchema /IAcceptExchangeServerLicenseTerms

setup.exe /PrepareAD /IAcceptExchangeServerLicenseTerms

setup.exe /PrepareDomain /IAcceptExchangeServerLicenseTerms

Stoppen des Windows Defender oder anderen AV Produkten

Set-MpPreference -DisableRealtimeMonitoring $true

Powershell ExecutionPolicy auf unrestricted setzen

Get-ExecutionPolicy
Set-ExecutionPolicy Unrestricted

Zum Skriptablauf: Wartungsmodus manuell starten und stoppen
Der Hub-Transport wird geleert gestoppt und es werden keine Mails mehr angenommen

Set-ServerComponentState A-SSB-MSX1 -Component HubTransport —State Draining -
Requester Maintenance
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Alle eingehenden Mails umleiten

Redirect-Message -Server A-SSB-MSX1 -Target A-SSB-MSX2

MSX1 aus der DAG ausschlieBen

Suspend-ClusterNode —Name A-SSB-MSX1

Automatisches Datenbank kopieren abschalten

Set-MailboxServer A-SSB-MSX1 —-DatabaseCopyActivationDisabledAndMoveNow $true
Kontrollieren die Eingeschranktheit der DatabaseCopyAutoActivationPolicy
Get-MailboxServer A-SSB-MSX1 | Select DatabaseCopyAutoActivationPolicy
Blockieren, die Datenbank aktiv zu nehmen

Set-MailboxServer A-SSB-MSX1 —-DatabaseCopyAutoActivationPolicy Blocked

Prifen ob alle Datenbanken auf den anderen Knoten verschoben wurden. Es dauert eine
kurze Weile!

Get-MailboxDatabaseCopyStatus -Server A-SSB-MSX1 | Where {$_.Status -eq
"Mounted"}

Setzen den Wartungsmodus

Set-ServerComponentState A-SSB-MSX1 —Component ServerWideOffline —State InActive
—-Requester Maintenance

Zum Skriptablauf: Wartungsmodus stoppen
Den Wartungsmodus aufheben

Set-ServerComponentState A-SSB-MSX1 —-Component ServerWideOffline —State Active -
Requester Maintenance

Den Knoten wieder in die DAG aufnehmen

Resume-ClusterNode —~Name A-SSB-MSX1

Setzen die DatabaseCopyAutoActivationPolicy auf nicht eingeschrankt
Set-MailboxServer A-SSB-MSX1 —-DatabaseCopyAutoActivationPolicy Unrestricted
Automatisches Datenbank kopieren einschalten

Set-MailboxServer A-SSB-MSX1 —DatabaseCopyActivationDisabledAndMoveNow $false
Aktivieren den Hub Transport damit wieder Mails eingehen kénnen

Set-ServerComponentState A-SSB-MSX1 —-Component HubTransport —State Active -
Requester Maintenance

Starten des Transports
Restart-Service MSExchangeTransport
Windows Defender wieder starten

Set-MpPreference -DisableRealtimeMonitoring $false
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