Powershell File Hash Catalog

Mithilfe der Powershell und dem CMDLet NewFileCatalog erstellen wir einen
Sicherheitskatalog zur Sicherstellung der Authentizitat.

Voraussetzung: Ein Zertifikat (DigitalSignature). Das erzeugen wir als erstes.

[>)
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
=0 a H = &

Unbenanntl.ps1 X A

1 # Zertifikat erzeugen

> SPath = "C:\Skripte\CodeSignCert.pfx"

3 $Password = Read-Host -Prompt 'Kennwort zum Schutz des Zertifikats®' -AsSecureString

4  Scert = New-SelfSignedCertificate -KeyUsage DigitalSignature -KeySpec Signature -FriendlyName 'MYFileHash' -Subject CN=NDSEDV -KeyExportPolicy Exportable
5 Scert Export-PfxCertificate -Password SPassword -FilePath $Path
6
8

# Hash Catalog erstellen

SFileCatalog = New-FileCatalog —CatalogFilePath ‘MYFileHash.cat’' -Path ‘C:\Temp' -CatalogVersion 2
9 SCertificate = Get-ChildItem -Path Cert:\CurrentUser\My -CodeSigningCert
10 Set-AuthenticodeSignature -Certificate $Certificate -FilePath $FileCatalog

1z # Check Hash
13 Test-FileCatalog -CatalogFilePath ‘MYFileHash.cat’ -Path ‘c:\Temp’
14 Test-FileCatalog —CatalogFilePath ‘MYFileHash.catt’ —Path ‘c:\Temp’ -Detailed

gnCert. pfx'
$Password * des Zertif s' -AsSecureString
$cert = New-SelfSignedCertificate -KeyUsage DigitalSignature -KeySpec Signature -FriendlyName 'MYFileHash® -Subject CN=NDSEDV -KeyExportPolicy ExportableEncryp
$cert | Export-PfxCertificate -Password $Password -FilePath $Path

Q ‘Windows PowerShell ISE - Eingabe

Kennwort zum Schutz des Zertifikats

Skript/Auswahl wird ausgefiihrt. Driicken Sie "Strg+Unterbrechen”, um den Vorgang zu beenden, und ™, um den Debugger zu ffnen. Ln5 Spalte 1 100%

Das selbstsignierte Zertifikat wird erstellt und liegt im Pfad C:\Skripte

B Administrator: Windows PowerShell ISE (x36) - O %
Datei | Bearbeiten | Ansicht Tools Debuggen Add-Ons Hilfe
b e  H 4 SN P B = B s -
Unbenanntl.ps1 X ‘o
1 # Zertifikat erzeugen
2 SPath = "C:\Skripte\CodeSignCert.pfx"

3 SPassword = Read-Host -Prompt 'Kennwort zum Schutz des Zertifikats' -AsSecureString

4 fcert = New-SelfSignedCertificate -KeyUsage DigitalSignature -KeySpec Signature -FriendlyName ‘MYFileHash®' -Subject CN=NDSEDV -KeyExportPolicy Exportable
5 Scert Export-PfxCertificate -Password SPassword -FilePath $Path
6
8

# Hash Catalog erstellen

SFileCatalog = New-FileCatalog —CatalogFilePath ‘MYFileHash.cat' -Path ‘C:“Temp' -CatalogVersion 2
9 SCertificate = Get-ChildItem -Path Cert:\CurrentUser\My -CodeSigningCert
10 Set-AuthenticodeSignature -Certificate $Certificate -FilePath $FileCatalog

12  # Check Hash
13 Test-FileCatalog —CatalogFilePath ‘MYFileHash.cat' -Path “c:\Temp’
14  Test-FileCatalog —CatalogFilePath ‘MYFileHash.catt® -Path ‘c:‘\Temp' -Detailed

WINDOWS',s: = "C:\skrip odeSignCert. pf
$Password Read- "Kennwort zum Schutz des Zertifi s' -AsSecureString
§cert = New-5Sel gnedCertificate -KeyUsage DigitalSignature eySpec Signature -FriendlyName "MYFileHash® -Subject CN=NDSEDV -KeyExportPolicy ExportableEncryp
$cert | Export-PfxCertificate -Password $Password -FilePath $Path

Verzeichnis: C:\Skripte

LastWriteTime Length Name

10.10. 2018 CodeSignCert.pfx

Abgeschlossen Ln 16 Spalte 25 100%

Erstellt von Jorn Walter 10.10.2018
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anhefteng P 9 d B Kopieren nach -:ﬁ Umbenennen Srar g * DDAuswahI umkehren
Zwischenablage Cirganisieren Meu Offnen Auswihlen
<« v 4 > Dieser PC » WIN10(C:) » Skripte v & Skripte" durchsuchen el
Mame Anderungsdatum P GroBe
7 Schnellzugriff
E CodeSignCert 10.10.2018 17:50 Privater Informationsaustausch 3KB
@ Onelrive - NDSEDV
E Dieser PC
[_} MNetzwerk
TElement 1 Element ausgewahlt (2,55 KB) =

Zusatzlich wurde das Zertifikat in den persdnlichen Speicher des Benutzers hinterlegt.

& Konsolel - ate - Aktue ate] - O X
Zertifikat X
(S Detei Aktion Ansicht Favoriten Fenster 7 G cemiE - e x
o el dEXEE] Algemein  Detaiis  Zertifizerungspfad
7 Konsolenstamm Ausgestellt fiir igte Zwec... Anzeigename Statu|| Aktionen
(3 Zertifikate (Lokaler Computer) 25 )6 Walter 5 Zertfikatsinformationen entifizier...  <Keine» Zertifikate &
v Z“‘Eﬁkate 'ZA:::”:'EE””'ZE' 2. Imail@joernwalter.de entifizier..  <Keine> Weite.. »
| Eigene Zertifikate 2HNDSEDV Dieses Zertifizier ifikat ist nicht Btur MYFileHash
| Zertifikate vertrauenswiirdig. Installieren Sie das Zertifikat in NDSEDV .
| Vertrauenswirdige Stammzertifizierungsstellen gﬁjﬁ:?&ﬁﬁ:’;ﬁm‘fﬁ;k
“| Organisationsvertrauen Vertrauensstellung vu aktivieren. Weite.. b

| Zwischenzertifizierungsstellen
| Active Directory-Benutzerobjekt
| Vertrauenswiirdige Herausgeber

| Micht vertrauenswiirdige Zertifikate "
5 Drittanbieter-Stammzertifizierungsstellen Ausgestellt fur: - NDSEDY
| Vertrauenswirdige Personen
| Clientauthentifizierungsaussteller Ausgestellt von: NDSEDV
| Andere Personen

“ Local NonRemovable Certificates Giiltig ab 10,10, 2018 bis 10,10, 2023
| Zertifikatregistrierungsanferderungen

Smartcerd vertrauenswardige Stamme § sie besitzen einen privaten Schitissel fiir dieses Zertifikat.

Ausstellererkdarung

<

Der Speicher enthalt "Eigene Zertifikate" 3 Zertifikate.
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2 rY

Damit dem Zertifikat lokal vertraut werden kann, muss der 6ffentliche Teil des Zertifikats
exportiert und in den Speicher > Vertrauenswiirdige Stammzertifizierungsstellen"

importiert werden.

Der Speicher enthélt "Eigene Zertifikate" 3 Zertifikate.

Erstellt von Jorn Walter

10.10.2018

G Datei Aktion Ansicht Favoriten Fenster 7 -8 %
= xnm o0 e BE & ¢ Zertifikatimport-Assistent |
“| Konsolenstamm ichtigte Zwec... Anzeigename Aktionen
ﬂIJ Zertifikate (Lokaler Computer) e
R . uthentifizier.. The USERTrust Net... Zertifikate &
~ [ Zertifikate - Aktueller Benutzer Zuimportierende Datei B othentif DigiCert Balt
v [ Eigene Zertifikate Geben Sie die Datei an, die importiert werden soll. puinentizier..  Digibent Saimore .. Weite... ¥
uthentifizier.. Certum
| Zerifikate Buthentif) Certum Trusted Net.
v [ Vertrauenswiirdige Stammzertifizierungsstellen jonemimer..  Lertum frustec Net..
* Zertifkate Dateiname: e E-Mall Serv... CertPlus Class 2Pri.
“| Organisationsvertrauen Ci\Users\joern'\Desktop YFileHash. cer Durchsuchen... puthentifizier... VeriSign Class 3 Pu...
| 'u
| Zwischenzertifizierungsstellen Rhentifiier... COMODO SECURE
“| Active Directory-Benutzerobjekt Hinweis: Mehrere Zertifikate kinnen in einer Datei in folgenden Formaten gespeichert empel Microsoft Timesta...
| Vertrauenswirdige Herausgeber werden: ‘e E-Mail Serv... Deutsche Telekom ...
| Micht vertrauenswiirdige Zertifikate Privater Informationsaustausch - PKCS #12 (.PFX,.P12) authentifizier..  DigiCert
- thentifizier.. DigiCert
= Dnttanbleterrstammzertlﬁzlarungsstel\En Syntaxstandard kryptografischer Meldungen - PKCS #7°Zertfikate (P7E) authentifizier, !g\ El
7| Vertrauenswirdige Personen authentifizier.. DigiCert Global Roo...
7| Clientauthentifizierungsaussteller Microsoft Serieller Zer tifkatspeicher (.55T) authentifizier... DigiCert
~| Andere Perscnen e E-Mail, Serv... DST Root CA X3
“ Local NonRemovable Certificates authentifizier.. Entrust
| Zertifikatregistrierungsanforderungen suthentifizier...  Entrustnet
“ Smartcard vertrauenswiirdige Stimme e E-Mal, Serv... GeoTrust
B ESET S5L Filter CA
B ESET S5L Filter CA
authentifizier.. GeoTrust Glebal CA
authentifizier.. GeoTrust Primary C...
Weiter Abbrechen
Nun wird auch dem Self-signed Zertifikat vertraut.
& Zertifikat X
G Datei Aktion Ansicht Favoriten Fenster 7 -8 %
e | nF i XEEH Allgemein  Details  Zertifizierungspfad
7| Konsolenstamm Ausgestellt far Ausgest Figename Aktionen
(¥ Zetifikate (Lokaler Computer) 221)6m Walter Globals § Zertifikatsinformationen ne> Zertifikate &
v [ Zertifikate - Aktueller Benutzer L mailjoernwatter.de Com® .
v Eigene Zertifikate d = Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt: Weite.. P
- %NDSEDV NDSED! ileHash
| Zertifikate « Garantiert, dass die Software von einem Software-
v & Vert rdige St i sell Herausgeber stammt NDSEDV =
- Vertrauenswurdige Stammazertifizierungsstellen + Schutzt die Software vor Anderungen nach der
7 Zertifikate Veraffentichung Weite.. ¥
Organisationsvertrauen + Alle ausgegebenen Richtlinien
“| Zwischenzertifizierungsstellen
| Active Directory-Benutzerobjekt
| Vertrauenswirdige Herausgeber Ausgestellt fir:  NDSEDY
| Micht vertrauenswirdige Zertifikate
_| Drittanbieter-Stammzertifizierungsstellen
| Vertrauenswiirdige Personen Ausgestellt von: NDSEDV
_| Clientauthentifizierungsaussteller
“ Andere Personen Giiltig ab 10.10.2018 bis 10.10.2023
] Local NonRemovable Certificates § Sie besitzen einen privaten Schlissel fr dieses Zertifiat,
7 Zertifikatregistrierungsanforderungen
“ Smartcard vertrauenswirdige Stamme
Ausstellererklarung
.
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g

Als nachstes erstellen wir zur Sicherstellung der Authentizitat, fir den gesamten Inhalt
eines Ordners den Sicherheitskatalog. Dieser Katalog enthalt fiir jede Datei einen

Fingerabdruck.

Der Sicherheitskatalog tragt den Namen MYFileHash und wurde auf Basis des selbst
erstellten Zertifikats generiert, bzw. die Fingerabdriicke der jeweiligen Dateien.

g Administrater: Windows PowerShell ISE (x86)
Hilfe
EJ

Datei Ansicht Add-Ons

[

Tools

]

Bearbeiten

Unbenanntl.psi* X

Debuggen

= A - 5

’;

1 # Zertifikat erzeugen

2 SPath = "C:\Skripte\CodeSignCert.pfx"

3 fPassword = Read-Host -Prompt "Kennwort zum Schutz des Zertifikats' -AsSecur
4  Scert = New-5elfSignedCertificate -KeyUsage DigitalSiognature -KeySpec Signat
5 Scert Export-PfxCertificate -Password SPassword -FilePath tPath

3

7 # Hash Catalog erstellen

§ SFileCatalog = New-FileCatalog —CatalogFilePath ‘MYFileHash.cat’ -Path ‘C:\T
9 $Certificate = Get-ChildItem -Path Cert:‘\CurrentUser\My -CodeSigningCert

10 Set-AuthenticodeSignature -Certificate SCertificate -FilePath SFileCatalog
1

12  # Check Hash

13  Test-FileCatalog -CatalogFilePath ‘MYFileHash.cat' -Path ‘c:\Temp’

14 Test-FileCatalog -CatalogFilePath ‘MYFileHash.cat® -Path "c:\Temp’ -Detailed

Skriptes $FileCatalog
$Certificate = Get-ChildItem -Path Cert:\CurrentUser\My -CodeSigningCert
Set-AuthenticodeSignature Certificate $Certificate -FilePath $FileCatalog

Verzeichnis: C:\Skripte

SignerCertificate

BBC2D2AFF09762C992780344DE2EF20F0188D298 Valid

Status

New-FileCatalog —CatalogFilePath ‘MYFileHash.cat’ -Path “C:\Temp®

estring

ure -FriendlyName 'MYFileHash' -Subject CN=NDSEDV -KeyExportPolicy Exportable

emp’ -CatalogVersion 2

-CatalogVersion 2

FileHash. cat

Abgeschlossen Ln 15 Spalte 16 100%
Die GroBe der Datei (Sicherheitskatalog) richtet sich nach der Anzahl der Dateien im
Ordner.

] = | Skripte — O *
Start Freigeben Ansicht e
M. & .
=} hieben nach , Loschen = = ﬂ EHA”eS auswahlen
------- ATl Michts auswahlen
An Schnellzugriff Kopieren Einflgen opiere C enenne Neuer Eigenschaften
anhefteng I g ) Kopieren nach Umbenennen S g < & DDAuswahI umkehren
Zwischenablage Cirganisieren Meu Offnen Auswihlen
<« L » Dieser PC » WINTO(C:) » Skripte v D Skripte" durchsuchen 2
MName Anderungsdatum Typ Grobe
7 Schnellzugriff
=4 MYFileHash 10.10.2018 5 Sicherheitskatalog 68 KB
I Desktop S . ?
_‘é CodeSignCert 10.10.2018 Privater Informationsaustausch 3KB
4 Downloads

= Dokumente

=/ Bilder
f@ OneDrive - NDSEDV
[ Dieser PC

¥ Netzwerk

2 Elemente

Erstellt von Jorn Walter
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Der Sicherheitskatalog:

Sicherheitskatalog X

Allgemein  sicherheitskatalog

Informationen zum Sicherheitskatalog
j Dieser Sicherheitskatalog ist giiltig.

Feld Wert &

Bh'ersion Vi

BAnt’agsh&llerverwe... L3.6.1.4.1311.12.1.1
BListenkennung e3of4bedblfcalf 4 Scdf4162b..
BGUItig ab Mittwoch, 10. Oktober 2018 17:55:5..
Bnnt’agstelleralgorit... 1.3.6.1.4.1.311.12.1.3

1.3.6. 1.4.1,311.12,,, 3081a% 1e 10 00 46 00 69 00 6c 00,
\6,1,4,1,311,12,,, 3081 9f 1e 10 00 46 00 69 00 6c 00... v
£ >

Wert:

do as 2 37 8= 34 1le cO 80 2= 06 db =d 76
Oz 32 be 93 08 8f

Signatur anzeigen

Sicherheitskatalog %
Allgemein  Sicherheitskatalog

Katalogeintrage:

Tag ~
62066462E86C4 1F08893F 76F 5222278 3F4500A3CBE324DASEB0 1FE. ..
688759 113BF99CT57A06C0E8 342028 705003537439 7F 7B36F6 779, .,

DAS2C 55DDBAASF4TD4709A2457B6CBCA28 15D 1AA w

< >

Eintragsdetails

Feld Wert
Tag DAG2C550DBAASF47D4709A2457E. .,
FilePath license. txt

Wert:

Nun kontrollieren wir den Inhalt des Ordners auf Veranderungen.

B Administrator. Windows PowerShell ISE (x36)
Datei Hilfe

E J = B

Bearbeiten Ansicht Tools Debuggen Add-Ons

H & B > [

Unbenanntl.ps1* X

# Zertifikat erzeugen
SPath = "C:\Skripte\CodeSignCert.pfx"
SPassword = Read-Host -Prompt 'Kennwort zum Schutz des Zertifikats'

n

Export-PfxCertificate -Password SPassword -FilePath fPath

3
4
5 Scert
6
7 # Hash Catalog erstellen
8

—AsSecureString
Scert = New-SelfSignedCertificate -KeyUsage DigitalSignature -KeySpec Signature -FriendlyName ‘MYFileHash®

-Subject CN=NDSEDV -KeyExportPolicy Exportable

SFileCatalog = New-FileCatalog -CatalogFilePath 'MYFileHash.cat' -Path 'C:\Temp' -CatalogVersion 2

] SCertificate = Get-ChildItem -Path Cert:‘\CurrentUser\My -CodeSigningCert

10 Set-AuthenticodeSignature -Certificate SCertificate -FilePath SFileCatalog

1z  # Check Hash
13 Test-FileCatalog —CatalogFilePath
14 Test-FileCatalog -CatalogFilePath

‘MYFileHash.cat’ -Path ‘c:\Temp’

ripte> $FileCatalog
$Certificate = Get-ChildItem -Path Cert
Set-AuthenticodeSignature -Certificate

alog —CatalogFilePath ‘MYFileHash.cat®
\CurrentU \My -CodeSigningCert
ertificate -FilePath $FileCatalog

Verzeichnis: C:\Skripte

SignerCertificate Status

DZAFF09762C992780344DEZEF20F0188D298 Valid

Abgeschlossen

~Path “C:\Temp’

‘MYFileHash.cat® -Path ‘c:\Temp' -Detailed

~CatalogVersion 2

Path

MYFileHash. cat

Ln 18 Spalte 16

100%

Erstellt von Jorn Walter

10.10.2018
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Der Inhalt ist unverandert.

E¥ Administrator. Windows PowerShell ISE (x36) - [m] X
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

= = I B » [ NE ® | BB oo|&;E.
Unbenanntl.ps1* X &
1 # Zertifikat erzeugen

sPath = "C:\Skripte\CodeSignCert. pfx"

SPassword = Read-Host -Prompt 'Kennwort zum Schutz des Zertifikats' -AsSecureString

Scert = New-5elfSignedCertificate -Keylsage DigitalSiognature -KeySpec Signature -FriendlyMName 'MYFileHash' -Subject CN=NDSEDV -KeyExportPolicy Exportable
Scert Export-PfxCertificate -Password SPassword -FilePath tPath

# Hash Catalog erstellen

$FileCatalog = New-FileCatalog —CatalogFilePath ‘MYFileHash.cat' -Path ‘C:\Temp' -CatalogVersion 2
SCertificate = Get-ChildItem -Path Cert:‘\CurrentUser\My -CodeSigningCert

10 Set-AuthenticodeSignature -Certificate SCertificate -FilePath $FileCatalog

1z  # Check Hash

13 Test-FileCatalog —CatalogFilePath ‘MYFileHash.cat' -Path ‘c:\Temp®

14 Test-FileCatalog -CatalogFilePath ‘MYFileHash.cat® -Path "c:\Temp’ -Detailed

Skripte> $FileCatalog New-FileCatalog —CatalogFilePath ‘MYFileHash.cat’ -Path ‘C:\Temp’ -CatalogVersion 2
$Certificate = Get-ChildItem -Path Cert:\CurrentUser\My -CodeSigningCert
Set-AuthenticodeSignature -Certificate $Certificate -FilePath $FileCatalog

Verzeichnis: C:\Skripte
SignerCertificate
BBC2D2ZAFF097
ipte> Test-FileCatalog —CatalogFilePath ‘MYFileHash.cat’ -Path ‘c:\Temp’

Skriptex

Abgeschlassen Ln 18 Spalte 16 100%
g Administrator; Windows PowerShell ISE (x86) — [m] X
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

& H 4 a » P & B = B i

Unbenanntl.ps1™ X &

1 # Zertifikat erzeugen
SPath = "C:\Skripte\CodeSignCert.pfx"
SPassword = Read-Host -Prompt 'Kennwort zum Schutz des Zertifikats

3 -AsSecureString
4 Scert = New-SelfSignedCertificate -Keylsage DigitalSignature -KeySpec Signature -FriendlyMame 'MYFileHash' -Subject CN=NDSEDV -KeyExportPalicy Exportable
5 Scert Export-PfxCertificate -Password SPassword -FilePath $Path

6

8

# Hash Catalog erstellen

SFileCatalog = New-FileCatalog —CatalogFilePath ‘MYFileHash.cat' -Path ‘C:“Temp' -CatalogVersion 2
9 SCertificate = Get-ChildItem -Path Cert:\CurrentUser\My -CodeSigningCert
10 Set-AuthenticodeSignature -Certificate $Certificate -FilePath $FileCataleg

12  # Check Hash
13 Test-FileCatalog —CatalogFilePath ‘MYFileHash.cat® -Path “c:\Temp’
14 Test-FileCatalog —CatalogFilePath ‘MYFileHash.cat' -Path ‘c:\Temp' -Detailed

Skripte> Test-FileCatalog —CatalogFilePath ‘MYFileHash.cat® -Path ‘c:\Temp'
P5S Skripte~ Test-FileCatalog —CatalogFilePath ‘MYFileHash.cat® -Path ‘c:\Temp' -Detailed

Status : valid

HashAlgorithm SHAZ56

CatalogItems : {[docfetcher-1.1.19-portable\DocFetcher-1.1.19\indexe: ndexes.txt, ],
[docfetcher-1.1.19-portable cl .1.19\indexes\.indexes.txt.lock, ], [SysinternalssSuite\DiskView.exe,
FF8B9234A0BCDCE23DEB131BFDB2C0OAGF1B07 725A3506EC21E5],
[docfetcher-1.1.19-portable\DocFetcher-1.1.19\11b\truezip-driver-file-7.7.7.jar,

FF520E4A26277643E0817382BB39E286C 82DD1527BF7C770CEA3B704F59B383C]. .. }

: {L Grundlagen- Proxy Server.mp4, 86B7B788C0OAEB0909COBB3A6339A04F: 7966429E5D65 BD8006DAFBDE29D4C] , [ASCII Table ASCIT code
table.website, 9223D1FCFA05EE0164CEFCDSF67B94F0347C52B7A05AB0921 990FC1D8C], [ID.txt,
CEDEFE7DE1A49F465A99762C5EB07E23DB4 9 47 2B9556B37E19A03ED76F23A], [QR code - Wikipedia.website,
8600A2B22DB3040057C172F54718EC12E4F8945A5E3425 9481 9B36C09E68]...}

Signature : System.Management.Automation.Signature

Skriptex

Abgeschlossen Ln 37 Spalte 16 100%
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Lésche ich hingegen eine Datei aus dem Ordner dirfte die Prifsumme nicht mehr
stimmen.

“ENEY
Start Freigeben Ansicht e
N / - [N s T . )
—J dhy Ausschneiden o Verschieben nach - 3¢ Laschen - Ts| ﬂ ig EA”ES auswahlen
_ | w.| Pfad kopieren il- 4 Michts auswahlen
griff Kopieren Einf n i - = Meuer Eigenschaften
P ] Verknipfung einfiigen =l Kopieren nach _PUmbEnennen e 9 < & DDAuswahl umkehren
Zwischenablage Organisieren Meu Offnen Auswihlen
<« v M > DieserPC » WIN10(C:) » Temp v Temp" durchsuchen 2
~
Mame - -
# Schnellzugriff Verknipfung ldschen X
basefid o o
[ Desktop docfetcher-1.1.19-portable & Machten Sie diese Verknipfung wirklich in den Papierkorb verschieben?
‘ Downloads esedatabaseview B hQRde'Wi:iFE:ia R
2 ttps://enwikipedia.org/wiki/QR_code
& Dokumente Everything-13.4.686.x64Multilingual ¥ ¥ & -
&=| Bilder MFCMapi.exe.17.0.17033.02 ‘ X 7
SysinternalsSuits
£& OneDrive - NDSEDV yeIEmatEaate
R ASCI Table ASCH code table
[ Dieser PC \&| ---Grundlagen- Proxy Server
| 1D
¥ Netzwerk = oo HNein
W OR code - Wikipedia
10 Elermente 1 Element ausgewahlt (487 Bytes) -
Die Validierung schlagt fehl.
B Administrator: Windows PowerShell ISE (x36) - O x
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
b e d & g » P 3 W = B|Boo| @,
Unbenanntl.ps1™ X &

1 # Zertifikat erzeugen
SPath = "C:\Skripte\CodeSignCert.pfx"

SPasswol = Read-Host -Prompt "Kennwort zum Schutz des Zertifikats' -AsSecureString
Scert = New-SelfSignedCertificate -KeyUsage DigitalSignature -KeySpec Signature -FriendlyName ‘MYFileHash® -Subject CN=NDSEDV -KeyExportPolicy Exportable

2

3

4 = :

5 Scert Export-PfxCertificate -Password SPassword -FilePath $Path
6

8

# Hash Catalog erstellen

SFileCatalog = New-FileCatalog —CatalogFilePath ‘MYFileHash.cat' -Path ‘C:“Temp' -CatalogVersion 2
9 SCertificate = Get-ChildItem -Path Cert:\CurrentUser\My -CodeSigningCert
10 Set-AuthenticodeSignature -Certificate $Certificate -FilePath $FileCatalog

12  # Check Hash
13 Test-FileCatalog —CatalogFilePath ‘MYFileHash.cat' -Path “c:\Temp’
14  Test-FileCatalog —CatalogFilePath ‘MYFileHash.cat' -Path ‘c:\Temp' -Detailed

Skripter Test-FileCatalog —CatalogFilePath °‘MYFileHash.cat’ —Path ‘c:\Temp'
ValidationFailed

kriptes~

Abgeschlossen Ln 40 Spalte 16 100%
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Powershell:

# zertifikat erzeugen

$Path = "c:\Skripte\CodeSignCert.pfx"

$Password = Read-Host -Prompt 'Kennwort zum Schutz des zertifikats' -AsSecureString
$cert = New-SelfSignedCertificate -KeyUsage DigitalSignature -KeySpec Signature -
FriendlyName 'MYFileHash' -Subject CN=NDSEDV -KeyExportPolicy ExportableEncrypted -
CertStoreLocation Cert:\CurrentUser\My -NotAfter (Get-Date).Addyears(5) -
TextExtension @('2.5.29.37={text}1.3.6.1.5.5.7.3.3")

$cert | Export-PfxCertificate -Password $Password -FilePath $Path

# Hash Catalog erstellen

$Filecatalog = New-FileCatalog -CatalogFilerPath ‘MYFileHash.cat’ -Path ‘C:\Temp’ -
Catalogversion 2

$Certificate = Get-childIitem -Path Cert:\CurrentUser\My -CodeSigningCert
Set-AuthenticodeSignature -Certificate $Certificate -FilePath $FileCatalog

# Check Hash

Test-FileCatalog —-CatalogFilePath ‘MYFileHash.cat’ -Path ‘c:\Temp’
Test-FileCatalog -CatalogFilePath ‘MYFileHash.cat’ -Path ‘c:\Temp’ -Detailed

Die Alternative:

Mit ,Set-AuthenticodeSignature™ erstellen wir fiir die Datei , FileHashCatalog.ps1" einen
Signaturblock.

g Administrator; Windows PowerShell ISE (x86) — [m] x
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

D&l &sa b E| = BIEDo mE.

FileHashCatalog.ps1 X el

16 #Alternative
17 Scert = Get-ChildItem -Path cert:\CurrentUser\my -CodeSigningCert
18 Set-AuthenticodeSignature FileHashCatalog.psl -cert $cert

20 Get-AuthenticodeSignature
21 Get-AuthenticodeSignature -FilePath "C:\Skripte\FileHashCatalog.ps1"

PS C:\Skripte> $cert = Get-ChildItem -Path cert:\CurrentUser\my -CodeSigningCert
Set-AuthenticodeSignature FileHashCatalog.psl -cert Scert

Verzeichnis: C:\Skripte

FileHashCatalog. ps1

PS5 C:\Skriptes

Abgeschlossen Ln 14 Spalte 16 100%
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Der Signaturblock wird der Datei automatisch hinzugefigt.

EF Windows PowerShell ISE

Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
h & 1 4 B » 3 % | 8 =
FileHashCatalog.ps1 X

1 # Zertifikat erzeugen

2 SPath = “C:\Skripte\CodeSignCert.pfx"

3 SPassword = Read-Host -Prompt 'Kennwort zum Schutz des Zertifikats
4 Scert = New-SelfSignedCertificate -KeyUsage DigitalSignature -KeySpec
5 Scert | Export-PfxCertificate -Password SPassword -FilePath $Path
6
8

# Hash Catalog erstellen

9 SCertificate = Get-ChildItem -Path Cert:‘\CurrentUser\My -CodeSigningCert
10 Set-AuthenticodeSignature -Certificate $Certificate -FilePath $FileCatalog

12 # Check Hash
13 Test-FileCatalog -CatalogFilePath ‘MYFileHash.cat’ -Path ‘c:\Temp’
14 Test-FileCatalog -CatalogFilePath ‘MYFileHash.cat' -Path

L16CCzIkaasgIzzn3Tcf JuiftiTaXg==
SIG # End signature block

15 # SIG # Begin signature block

16 # MIIFUgYJKoZIhvcNAQCCoIIFQzCCBTECAQEXCZAIBgUrDGMCGGUAMGKGCT SGAQQE
7  # gjcCAQSgWzBZMDQGL|SGAQQBg] CCAR4wIgIDAQAAEBATZDtgWUS I Tr ckOsYpfvNR
18  # AQEAAQEAAgEAAGEAAGEAMCEWCQYFKwA4DAhoFAAQUUEW,4D3vquvuk7d06y]8FpQA
19  # f05gggl 2MTIC8CCAdqgAWIBAGIQHAZ qRzoZMYXEW2 zy+KmTyzANBgkqhki GOwOB
20 # AQUFADARMQEwDQYDVQQDDAZORFNFRF YwHhCNMTgxMDEWM TUOMDIxWhCNM jMxMDEwW
21 # MTUIMDIwWJARMQEwDQYDVQQDDAZORFNFRFYwggE iMADGCSqGSIb3DQEEAQUAA4LE
22 # DwAwggEKADIBAQCt7Fv1XABzg0,/FKzw]jZD7b5gyHr fuo7PIbLGrKGEIWOYS JQAU,/
23 # Nxr255ADTsxX823g7XzpAwDax2rMDFb7RFyvAt1B2XwCKvpNZGEEZ /FIDXwLiGT
24 # /L168+2CqPpfSwisPHrhX0DN19T /OnUCHFZ42CYx+2RDITA2t IwBxeDxD3Z /VwzG
25  # 1hVE/iORWAVWKZPKPOGZ vpg]J1UJr+PcGRmYK2xvuaHpx+/ZKOg2yC2K 15 POywlM
26 # CiCkbnciQ8FIDIE/nChvsUzs0/PUvOaM7nT19155BaxXke+4z97XH7r5050Vd0g9
27 # TFHKpEOWcdCOMWDNEB7xa03FGpsihPXbulixZAgMBAAG]RJBEMA4GA1UdDWEB /WQE
28 # AwIHgDATEgQNVHSUEDDAKBggrBgEFBQcDAZAdBgNVHQ4EF gQUAGhcdANmYDVXq]8+
29 # 9RvsOmeZ5Q8wDQYIKoZIhvcNAQEFBOADGOEBAA4LVYTNK21 8k7 /uiZXWFCSEkcyS
30  # p3GvVBHU760CBsqUQCMdbIVIZtZcxw02HNy 1TUNFjUAZ T j+R2uaM7apSHUknOMFa
31 # BsledguqkjarAYaCTr4vaFghuMnOONzELUjKWwYynHt 3E/¥+5TszUFLRBG6tUhB
32 # C++hBo5sgaXGOIt76+0wL9I1T89GOENG7O8FbQC+/hOst8LENRkr cCoagq2X+smzm1
33 # DuO+NfakR1mI5Cz+0mH8bcOSMrhDhXwrxtOxoPjY64ooUXdel z6]eHkkuyBCy2gE
32 # 2bIVFE170j4m+IpF/63xU001xVOHugwo63 Imy0703Iwib5roQ+yho7qkptaxagHG
35 # MITBwgIBATATMBExDZANBgNVBAMMBKS EUOVEVGTQHAZgRZ0oZMYXEW2 Zy+KmTyzA]
36 # BgUrDgMCGQUACHgWGAYKKWYBBAGCNWIBDDEKMAT gAOAACQKAADAZ BgkghkiGIw0E
7 # COMxDAYKKwYBBAGCNwIBBDACBgor BgEEAYI3AQELMQ4wDAYKKWYBBAGCNWIBFTA]
38  # BakghkiGIwOBCQOXFgQUkHnmMOXRNzZgyXVOpAUGAkonES7EWDQY IKoZ ThucNAQER
39 # BQAEggEAafMUvh5p7uvZmgaxD14sTrZCOLkntNY7bt1oeBBgAdnFF11Dxn9KZ4 /L
40  # ogaK2/+afp9fWogl4i12]T9ufkKSKQIOSBI1vT4LIX6eGor DkNIAYA98WH295EF 2z
41 # scvgdL94dh/Owivpx7rB469iMg/wtZbWdFbLII/ZnTsex1PiSCOgFX]Eknmidikp
42 # aCF/y/xb93kk1FzCNOTFQ/RU16LM3M51rCrUIOHCT 6Aet TTEU3CONCCROTP/12vC
43 # nBNdWgNMMWNNY /+0+5r 141h+Z hmRX5qGqTRx15 YQPCMgYX3ja8bKGSV1i1LCBVZmD

#
#

\Skripte>

Ln1 Spalte 16

-AsSecureString
gnature -FriendlyName

SFileCatalog = New-FileCatalog —CatalogFilePath ‘MYFileHash.cat® -Path ‘C:\Temp\base64’

fc:\Temp' -Detailed

- [m] s

-Catal

100%

Anhand dieses Blocks kann jegliche Veranderung an der Datei aufgedeckt werden. Losche
ich nur ein Zeichen und prife die Authentizitat erneut, so sollte das Ergebnis ein

Missmatch sein.

[ Administrator: Windows PowerShell ISE (x35)

Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

b & R’ 4 a » P B = B mij
FileHashCatalog.ps1* X

15 )

16 #Alternative
7 Scert = Get-ChildItem -Path cert:\CurrentUser\my -CodeSigningCert
18 Set-AuthenticodeSignature FileHashCatalog.psl -cert $cert

20 Get-AuthenticodeSignature -FilePath "C:\Skripte\FileHashCatalog.ps1"”

kripte> Get-AuthenticodeSignature -FilePath :%Skripte\FileHashCatalog

Verzeichnis: C:\Skripte

SignerCertificate

E8C2D2AFF09762C9927 80344DE2EF90F0188D29E

Status

HashMismatch

Skripte~

Abgeschlossen

Path

FileHashCatalog. psl

Ln 38 Spalte 16 100%
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Powershell:

$cert = Get-ChildItem -Path cert:\CurrentUser\my -CodesigningCert
Set-AuthenticodeSignature FileHashCatalog.psl -cert $cert

Get-AuthenticodeSignature -FilePath "C:\Skripte\FileHashCatalog.psl"
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