
 
Powershell File Hash Catalog 

 

Erstellt von Jörn Walter   10.10.2018 

Mithilfe der Powershell und dem CMDLet NewFileCatalog erstellen wir einen 

Sicherheitskatalog zur Sicherstellung der Authentizität.  

Voraussetzung: Ein Zertifikat (DigitalSignature). Das erzeugen wir als erstes. 

 

Das selbstsignierte Zertifikat wird erstellt und liegt im Pfad C:\Skripte 
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Zusätzlich wurde das Zertifikat in den persönlichen Speicher des Benutzers hinterlegt. 
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Damit dem Zertifikat lokal vertraut werden kann, muss der öffentliche Teil des Zertifikats 

exportiert und in den Speicher > Vertrauenswürdige Stammzertifizierungsstellen“ 

importiert werden. 

 

Nun wird auch dem Self-signed Zertifikat vertraut. 
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Als nächstes erstellen wir zur Sicherstellung der Authentizität, für den gesamten Inhalt 

eines Ordners den Sicherheitskatalog. Dieser Katalog enthält für jede Datei einen 

Fingerabdruck. 

Der Sicherheitskatalog trägt den Namen MYFileHash und wurde auf Basis des selbst 

erstellten Zertifikats generiert, bzw. die Fingerabdrücke der jeweiligen Dateien. 

 

Die Größe der Datei (Sicherheitskatalog) richtet sich nach der Anzahl der Dateien im 

Ordner. 
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Der Sicherheitskatalog: 

  

Nun kontrollieren wir den Inhalt des Ordners auf Veränderungen. 
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Der Inhalt ist unverändert. 
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Lösche ich hingegen eine Datei aus dem Ordner dürfte die Prüfsumme nicht mehr 

stimmen. 

 

Die Validierung schlägt fehl. 
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Powershell: 

# Zertifikat erzeugen 
$Path = "C:\Skripte\CodeSignCert.pfx" 
$Password = Read-Host -Prompt 'Kennwort zum Schutz des Zertifikats' -AsSecureString 
$cert = New-SelfSignedCertificate -KeyUsage DigitalSignature -KeySpec Signature -
FriendlyName 'MYFileHash' -Subject CN=NDSEDV -KeyExportPolicy ExportableEncrypted -
CertStoreLocation Cert:\CurrentUser\My -NotAfter (Get-Date).AddYears(5) -
TextExtension @('2.5.29.37={text}1.3.6.1.5.5.7.3.3') 
$cert | Export-PfxCertificate -Password $Password -FilePath $Path 
 
# Hash Catalog erstellen 
$FileCatalog = New-FileCatalog –CatalogFilePath ‘MYFileHash.cat’ -Path ‘C:\Temp’ -
CatalogVersion 2 
$Certificate = Get-ChildItem -Path Cert:\CurrentUser\My –CodeSigningCert 
Set-AuthenticodeSignature -Certificate $Certificate -FilePath $FileCatalog 
 
# Check Hash 
Test-FileCatalog –CatalogFilePath ‘MYFileHash.cat’ –Path ‘c:\Temp’ 
Test-FileCatalog –CatalogFilePath ‘MYFileHash.cat’ –Path ‘c:\Temp’ –Detailed  

 

Die Alternative: 

Mit „Set-AuthenticodeSignature“ erstellen wir für die Datei „FileHashCatalog.ps1“ einen 

Signaturblock. 
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Der Signaturblock wird der Datei automatisch hinzugefügt. 

 

Anhand dieses Blocks kann jegliche Veränderung an der Datei aufgedeckt werden. Lösche 

ich nur ein Zeichen und prüfe die Authentizität erneut, so sollte das Ergebnis ein 

Missmatch sein. 
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Powershell: 

$cert = Get-ChildItem -Path cert:\CurrentUser\my -CodeSigningCert 
Set-AuthenticodeSignature FileHashCatalog.ps1 -cert $cert 
 
Get-AuthenticodeSignature -FilePath "C:\Skripte\FileHashCatalog.ps1"  
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