Powershell - Create Self Sighed SAN Certificate

In diesem Dokument beschreibe ich kurz den Weg zur Erstellung eines selbst signierten
SAN Zertifikats. (Clientauthentifizierung, Serverauthentifizierung)

Ein Einfaches selbst signiertes Zertifikat mit nur einer Befehlszeile:

# 1 Jahr SAN o .
New-SelfsignedCertificate -DnsName www.ndsedv.de, www.nds-edv.de, www.der-windows-
papst.de -CertStoreLocation cert:\LocalMachine\My

EJ Administrator: Windows PowerShell ISE (x86) — m] x
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
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Create Self Signed SAN Certificate.ps X
1 New-5elfSignedCertificate -DnsName www.ndsedv.de, www.nds-edv.de, www.der-windows-papst.de -CertStorelLocation cert:‘LocalMachine'My

certs> New-SelfSignedCertificate -DnsName www.ndsedv.de, www.nds-edv.de, www.der-windows-papst.de -CertStorelocation cert:\LocalMachine\My

PSParentPath: Microsoft.PowerShell.Security\Certificate::LocalMachine)

Thumbprint Subject

E4258BFD764A925B86FDFO0E7DF5F2D20C052241  CN=www. ndsedv.de

Abgeschlassen Ln 12 Spalte 14 100%

@
@ Datei Aktion Ansicht Favoriten Fenster 7 wn Zertifikat X - |&*

e2n f2IX0BIBE Algemein Detals  zersfzierungspfad

| Konsclenstamm Ausgestellt far Ausgestellt von ename Status  Zertifi | Aktionen |
v (3] Zertfilate (Lokaler Computer) Anzeigen: | <alle> 5 > Zertifikate -
~ [ Eigene Zertifikate
_ Zertifikate Feld Wert ~
al i []Offenticher schlassel RSA (2048 Bits) www.ndsedv.de ~
*| Organisationsvertrauen [-]Parameter fiir ffentichen ... 0500
| Zwischenzertifizierungsstellen Clentauthentfizierung (1.3.6.
| Vertrauenswirdige Herausgeber lternativer Antragstellern:
| Nicht vertrauenswiirdige Zertifikate 5] des Antra.., bbaes 2a8403b:
| Drittanbieter-Stammzertifizierungsstellen i-] sehiisselverwendung Digitale Signatur, Schiisselver...
| Vertrauenswardige Personen [ElFingerabdruck e4258bfd 764a925b86fdf0e7. .,

_| Clientauthentifizierungsaussteller

B wwwrndsecv.de ww.ndsedv.de

‘Weitere Aktionen »

‘Weitere Aktionen »

DINS-Name =www.ndsedv.

| Stammelemente der Vorabversion
ndsedv.de

nds-edv.de
der-windows-papst.de

°| Stamme testen DNS-Nam:
| Andere Personen

| &SIM Certification Authorities

| Homegroup Machine Certificates

| Local NonRemovable Certificates

| Remotedesktop

| Zentfikatregistrierungsanforderungen

_| Smartcard vertrauenswiirdige Stamme Eigenschaften bearbeiten... In Datei kopieren. .
| Vertrauenswirdige Geréte

| Windows Live ID Token lssuer
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Der Speicher "Eigene Zertifikate" enthalt 1 Zertifikat.
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Fiar 3 Jahre ausgestellt:

# 3 Jahre SAN
$heute = Get-Date
$3years = $heute.Addyears(3)

New-SelfSignedCertificate -DnsName www.ndsedv.de,
-CertStoreLocation cert:\LocalMachine\My

www.nds-edv.de -notafter $3years

g Administrator: Windows PowerShell |SE (x86)
Datei Ansicht Debuggen Add-Ons Hilfe
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Create Self Signed SAN Certificate.ps1* X
1 # 1 Jahr SAN

Bearbeiten Tools

2 New-5elfSignedCertificate -DnsName w
3

4 mmc.exe

5001

6 # 3 Jahre SAN

7  Sheute = Get-Date

3 £3years = Sheute.AddYears(3)

9

Thumbprint

erts> mmc. exe

~ $heute = Get-Date

%3years Sheute. AddYears (3)

Subject

Thumbprint

ABF6BE65 FFACODD2DEBBAF 994D965CHEBCTEF520

w.ndsedv.de, www.n

New-5elfSignedCertificate -DnsName www.ndsedv.de, www.

PSParentPath: Microsoft.PowerShell.Security\Certificate::

E4258BFD764A925B86FDFO0E7DF5F2D20C052241  CN=www. ndsedv.de

PSParentPath: Microsoft.PowerShell.Security\Certificate::

CN=www. ndsedv. de

nds-edv.de -notafter $3years -CertStorelLocation cert:\lLocalMachine\My

ocalMachin

New-SelfSignedCertificate -DnsName www.ndsedv.de, www.nds-edv.de -notafter $3years -CertStorelc

ocalMachin

WMy

tion cert

ocalMachine

~ New-5SelfSignedCertificate -DnsName www.ndsedv.de, www.nds-edv.de, www.der-windows-papst.de -Cert5Storelocation cert:\LocalMachine\My

Ln5 Spalte 1 100%
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G Dstei Aktion Ansicht Favoriten Fenster 7 G Zertifikat x e x
ez s XEE|HE Algemein Detsis Zertfzerungspfad
| Konsclenstamm Ausgestellt far Ausgestellt von tatus  Zertifi | Aktionen |
v () Zertifikate (Lokaler Computer) www.ndsedvde  www.ndsedv.de 24112019 > I . Zerifikate -
v [ Eigene Zertifikate P o ot o120z @ Zertifikatsinformationen
| Zertificate onaiomias L nodesivis i Weitere Aktionen »
Dieses Zertifizierungsstellen-Stammazertifikat ist nicht
- vertrauenswiirdig. Installieren Sie das Zertifikat in www.ndsedv.de -
| Organisationsvertrauen den Speicher vertrauenswiirdiger
| Zuischenzeriifizierungsstellen Stammzertifizierungsstellen, um die Weitere Aktionen »
Iy Vertrauensstellung zu aktivieren.
| Vertrauenswrdige Herausgeber
| Nicht vertrsuenswurdige Zertifikate
| Drittanbieter-Stammzertifizierungsstellen
| Vertrauenswirdige Personen
| Clientauthentifizierungsaussteller Ausgestellt fur:  win.nésedv.de
| Stammelemente der Vorabversion
| Stimme testen Ausgestellt von: www.ndsedv.de
| Andere Personen
| £5IM Certfication Authorities
“| Homegroup Machine Certificates Giiltig ab 24.11.2018 bis 24.11.2021 ‘
| Local NonRemovable Certificates T Sie besitzen einen privaten Schitissel fiir dieses Zertifikat,
| Remotedesktop ‘
| Zertifiatregistrierungsanforderungen |
| Smartcard vertrauenswiirdige Stémme
| Vertrauenswirdige Gerite
| Windews Live ID Token lssusr
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Der Speicher enthélt "Eigene Zertifikate” 2 Zertifikate.
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Fir den Export eines Zertifikats ob privater oder 6ffentlicher Schliissel bendtigen wir
zuerst den Fingerabdruck. Den ermitteln wir mit diesem Befehl:

1) zZugriff zertifikatsspeicher und den Fingerabdruck in die zZwischenablage kopieren
Get-ChildIitem -Path Cert:\LocalMachine\My\

2) zertifikat exportieren (Privat) Fingerabdruck einfiigen

$Password = ConvertTo-SecureString -String "TEST" -Force -AsPlainText
Export-PfxCertificate -Cert
cert:\LocalMachine\My\ABF6BE65FFAC0002DE8BAF994D965C6E8C7EF520 -FilePath
C:\Certs\NDS.pfx -Password $Password

3) zertifikat exportieren (Offentlich) Fingerabdruck einfiigen
Export-Certificate -Cert
Cert:\LocalMachine\My\ABF6BE65FFACO002DE8BAF994D965C6E8C7EF520 -FilePath
C:\Certs\NDS.cer

B Administrator. Windows PowerShell ISE (x86) - [m] *
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Create Seif Signed SAN Certificate.ps1 X 7]
1 # 1 Jahr 5AN

New-5elfSignedCertificate -DnsName www.ndsedv.de, www.nds-edv.de, www.der-windows-papst.de -CertStorelLocation cert:\LocalMachine\My

3
4 # 3 Jahre SAN

5 Sheute = Get-Date

& S3years = Sheute.AddYears(3)

7  New-SelfSignedCertificate -DnsName www.ndsedv.de, www.nds-edv.de -notafter $3years -CertStorelLocation cert:\LocalMachine\My
8

9 [ Zugriff Zertifikatsspeicher
10 Get-ChildItem -Path Cert:\LocalMachine\My'

12  # Zertifikat exportieren (Privat)

13 SPassword = ConvertTo-SecureString -5string "TEST" -Force -AsPlainText
14 Export-PfxCertificate -Cert cert:\Locgdlachine\My\ABFEEEGSFFACOO02DEBBAFO94DI65CEEBCTEFS20 ~FilePath C:\Certs\NDS.pfx -Password $Password
15 # Zertifikat exportieren (Offentlich

16 Export-Certificate -Cert Cert:‘\LocalMa:

ne’\My\ABF6BEE5 FFACO002DEBBAF994DI65CEEBCTEFS20 ~FilePath C:\Certs)\ND5. cer

PS5 Cert:\> Get-ChildItem -Path Cert:\LocalMachin Iy

PSParentPath: Microsoft.Powershell.Security\Certificate::LocalMachine\My

Thumbprint Subject

E4258El A925B86FDFOOE7? D20C052241 CN=www. ndsedv. de
ABFGBE65FFACOO02DESBAF994D965C6EBCTEF520 CN=www. ndsedv. de

P5 Cert:\> SPassword = ConvertTo-SecureString -5tring "TEST™ -Force -AsPlainText
Export-PfxCertificate -Cert cert:\LocalMachine\My\ABFGBEGSFFACO002DESBAF994D965C6EBCTEF520 -FilePath C:\Certs\NDS.pfx -Password $Password

Verzeichnis:
Mode stWriteTi Length Name
24.11.20 = 2661 NDS.pfx
PS Cert:\> Export-Certificate -Cert Cer rcalMachine\My\ABF6BEES FFACO002DESBAF 994D965C6E8C7EF520 —~FilePath C:\Certs\NDS. cer
Verzeichnis: C:\Certs
Length Name

824 ND5.cer

PS Cert:\>
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3 Schnellzugriff

& Create Self Signed SAN Certificate.ps1 1 KB
#@ OneDrive - NDSEDV 5] NDS.cer 1 KB
& OneDrive - Personal _ﬁ NDS.pfx 24.11.2018 20:44 Privater Informati... 3KB
[ Dieser PC
¥ Metzwerk
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Fir 3 Jahre ausgestellt mit einer Schlissellange von 4096 Bits

# 3 Jahre SAN mit Schlisselldnge von 4096 Bits

$heute = Get-Date

$3years = $heute.Addyears(3)

$cert = New-SelfSignedCertificate -certstorelocation cert:\localmachine\my -DnsName
www.ndsedv.de, www.nds-edv.de -notafter $3years -KeyLength 4096

g
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
I = I ax» 9 P @ E| = |8 Boo| & E.

Create Self Signed SAN Certificate.ps1 X

1 # 1 Jahr saN

New-SelfSignedCertificate -DnsName www.ndsedv. de, nds-edv.de, www.der-windows-papst.de -CertStorelLocation cert:\LocalMachine!

3
4 # 3 Jahre SAN

5 Sheute = Get-Date

6 S3years = Sheute.AddYears(3)
8

New-5elfSignedCertificate -DnsName w nds-edv.de -notafter §$3years -CertStorelLocation cert:'\LocalMachine\My

.ndsedv. de,

9 # Zugriff Zertifikatsspeicher
10 Get-ChildItem -Path Cert:‘LocalMachine\My

12  # Zertifikat exportieren (Privat)

13 SPassword = ConvertTo-SecureString -S5tring "TEST
14 Export-PfxCertificate -Cert cert:‘\LocalMachine
15  # Zertifikat exportieren (Gffentlich)

16 Export-Certificate -Cert Cert:\LocalMachine\My\ABFEB

Force -AsPlainText
AB EG5SFFACOD0ZDEBBAF994D965CAEBCTEFS20 ~FilePath C:\Certs'\NDS.pfx -Password $Password

0002DESBAF294D965C6EBCTEF520 -FilePath C:\Certs\NDS. cer

18 # Code Signing Zertifikat fur Powershell Skripte
19 Scert = New-SelfSignedCertificate -Subject "Code Signing” -Type CodeSigningCert -CertStorelocation ce
20 Set-AuthenticodeSignature -FilePath "C:\Certs\Create Self Signed SAN Certificate2.psl” -Certificate Scert

LocalMachine\My

22 # 3 Jahre 5AN mit Schlissellange von 4096 Bit

23 Sheute = Get-Date

24 S3years = Sheute.AddYears(3)

25  Scert — New-5elfSignedCertificate -certstorelocation cert:\localmachine\my -DnsName www.ndsedv.de, www.nds-edv.de -notafter $3years -Keylength 4096

27 # Zertifikate in den Root Speicher verschieben
28 Move-Ttem -Path 3cert.PSPath -Destination "Cer
29 Move-Item -Path $cert.PSPath -Destination "Cer

CurrentUser\Root”
LocalMachine'\Root”

$cert = nedCertificate -certstorelocation cert:\lecalmachine\my -DnsName www.ndsedv.de, www.nds-edv.de -notafter $3years —Keylength 4096

PS Cert:
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~ 7] Figene Zertifikate
Weite.. P
_| Zertifikate rad et n
w [ Vertrauenswirdige Stammzertifizierungsste D ndse.. &
Zertifikate Giiltig ab Samstag, 24. November 2018 ... NESE:
Organisationsvertrauen [l cultig bis Mittwoch, 24, November 2021... Weite.. »
[E]antragstelier www.ndsedv.de

| Zwischenzertifizierungsstellen

| Vertrauenswordige Herausgeber
DParameter fir éffentlichen ... 0500

{53 |Erweiterte Schlusselverwen... Clientauthentifizierung (1.3.6....
(5| Alternativer Antragstellema. .. DNS-Name=www.ndsedv.de,

“ Nicht vertrauenswiirdige Zertifikate
| Drittanbieter-Stammzertifizierungsstellen

d Vertrauenswiirdige Personen Filarhiiccalliann nn dss Antrs  ATrhidshefthafaifasihes Y
9 Clientauthentifizierungsaussteller
_ Stammelemente der Vorabversion 30 82 02 0a 02 82 02 01 00 c6 ad 8 be 6d A

7f Ob 90 32 25 13 90 3f 22 7d e5 de £8 0g

| Stamme testen dc 56 55 de= a6 le =4 84 ff cf 6= 6a 2d 3c

1 Andere Personen 59 97 19 g1 Be 93 a7 e2 31 59 o2 £f 07 31

| €5IM Certification Authorities 8 bd E4 di 25 47 d4 4f 2d 04 cd 6a el 85
H Machine Certificats Sc 28 6b 03 14 b3 88 of 02 01 9a 31 18 41

- Homegroup Machine Leriticates a0 al a6 od BE 49 ib ee da &3 3b 21 8 cd

_| Local NonRemovable Certificates €9 aa 30 dé da df 26 od 9a b3 62 ab 80 &8
Remotedeskiop 0d Sa 2f 7a 90 de 0% ae 25 Gb 4d o4 2d 73 ¥

| Zertifikatregistrierungsanforderungen
| Smartcard vertrauenswirdige Stamme
* Vertrauenswiirdige Gerite

Eigenschaften bearbeiten... In Datei kopieren...

| Windows Live ID Token lssuer
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Der Speicher "Eigene Zertifikate” enthalt 1 Zertifikat,
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