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QWINSTA Remote abmelden

Angemeldete Remote-User von einem Server abmelden. Auf dem Server SRV02
(172.18.32.101) ist der Benutzer NDS angemeldet und blockiert eine bendtigte Session.

B 172.18.32.101 - Remotedesktopverbindung - O *
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Mit dem Tool gwinsta bekommen wir einen Uberblick dariiber, wer auf dem Server
angemeldet ist.

Wir stellen vom DCO1 eine Verbindung zu SRV02 her. Leider scheitert diese mangels
bendtigter Freischaltungen. Fehler 1722!

BB Administrator: Eingabeaufforderung - O *
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QWINSTA Remote abmelden

Auf dem Zielsystem miissen Firewall-Regeln erstellt werden bzw. aktiviert werden.

Da ich ein Mensch der Konsole bin erstelle ich auf dem Server SRV02 gleich mal eben 4
Regeln:

netsh advfirewall firewall add rule name="Open Port 135 RPC" dir=in action=allow
protocol=TCP localport=135

netsh advfirewall firewall add rule name="0Open Port 135 RPC" dir=in action=allow
protocol=UDP localport=135

netsh advfirewall firewall add rule name="0Open Port 445 RPC" dir=in action=allow
protocol=TCP localport=445

netsh advfirewall firewall add rule name="0pen Port 445 RPC" dir=in action=allow
protocol=UDP localport=445

=X Administrator: C\Windows\5ystem32\cmd.exe

sWindowsssystemd2 >netsh advfirewall firewall add rule name="Open
dir=in action=allow protocol=TCPF localport=135

Mindowsssystend2netzh aduvfirewall firewall add rule name=""0pen Port 135 RPFC"
dir=in acticon=allow protocol=UDF localport=135

sWindowsssystemd2 >netsh advfirewall firewall add rule name="0Open Port 445 RPC"
dir=in action=allow protocol=TCPF localport=445
0

sWindowsssystem3d2 >netsh advfirewall firewall add rule name="0pen Port 445 RPC"
dir=in acticon=allow protocol=UDF localport=445
0

sUWindowsssystend2 *hostname
RUB2

wUWindowsssystend2 >

Jetzt sollte der Zugriff funktionieren, korrekt.

1) Verbindung hergstellt
2) Verbindung des Benutzer NDS mit der ID 1 wurde erfolgreich getrennt

BN Administrator: Eingabeaufforderung — O >

osTname
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Die Firewall-Regeln lassen sich genauso schnell wieder I6schen:

w Windows Firewall with Advanced Security =] -
File Action View Help
| 7@ = HE
3‘-} ‘g“:b“"‘j E”ﬁ Name Group - Profile_ Enabled _ Action _ Override _ Program __ Local Address _ Remote Address__ Protocol ~ || Inbound.., =
ff: C:'nni:zm :::urity Rules | @9pen Port 135 RPC All Yes Alow  No Any Any Any TP | new.
s B Monitoring (@ 0pen Port 135 RPC Al Yes Allow  No Any Any Any upp T it
(@ 0pen Port 445 RPC Al Yes Allow Mo Any Any Any uop
@ Qpen Part 445 RPC I = \ITsi Mo n; n; ; ICP T Filter... b
@ BranchCache Content Retrieval (HTTP-In)  BranchCache - Content Retr... Al No Allow Mo SYSTEM  Any Any TP Z Filter.. b
@ BranchCache Hosted Cache Server (HTT... BranchCache - Hested Cach... Al No Allow  No SYSTEM  Any Any Tcp view b
@ BranchCache Peer Discovery (WSD-In)  BranchCache - Peer Discove... Al Mo Allow Mo system...  Any Local subnet uop
@ COM=+ Network Access (DCOM-In) COM-+ Network Access Al Yes Allow  Nao Ysystem... Any Any TCP & Refresh
% COM+ Remote Administration (DCOM-In) COM+ Remote Administrati... Al Yes Alow Mo Ssystem...  Any Any TP |2 Export..
ore Networking - Destination Unreachz... Core Networking Al Yes Allow  No System  Any Any ICMPvE Help
ore Networking - Destination Unreacha... Core Metworking Al Yes Allow Mo System  Any Any ICMPvd
(@) Core Networking - Dynamic Host Config... Core Networking Al Yes Allow  No %System... Any Any uop
ore Networking - Dynamic Host Config... Core Networking Al Yes Alow Mo %System... Any Any UDP
ore Networking - Internet Group Mana... Core Networking Al Yes Allow  No System  Any Any 1GMP
D) Core Networking - IPHTTPS (TCP-1r) Core Networking Al Yes Allow Mo System  Any Any TP
. - S PR S e S PR o - - . . o

netsh advfirewall firewall delete rule name="0Open Port 135 RPC"
netsh advfirewall firewall delete rule name="0Open Port 445 RPC"

= Administrator: C\Users\NDS\Desktop\cmd.exe \;‘i-

sUserssHNDE“Desktopinetsh advfirewall firewall delete rule name="0Open Port 135

l:j‘el'.l'sers\NDS\Desktup>nets}| advfirewall firewall delete rule name=""0Open Fort 445

Deleted 2 ruleds>.

UserssHNDS\Desktop

Befehle:

gwinsta = Query WINdows STAtion = zeigt Terminalsitzungen an
rwinsta = Reset WINdows STAtion = setzt Terminalsitzungen zurlick

Abzufragender Server (Standard ist der aktuelle Server). IP-Adresse ist auch

/Server:Servername| )

miglich.
JMODE Zeigt aktuelle Leitungseinstellungen der RDP-Sitzungen an.
JFLOW Zeigt aktuelle Flusssteuerungseinstellungen an.
JCONNECT Zeigt aktuelle Verbindungseinstellungen der RDP-Sitzungen an.
JCOUNTER Aktuelle Zahlerinformationen fir die Remotedesktopdienste anzeigen.
JYM Zeigt Informationen zu Sitzungen innerhalb von wvirtuellen Computern an.
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