Powershell - Active Directory Logon Hours setzen

g

Die gestatteten Anmeldezeiten eines Benutzers sind standardmagig auf 24 Stunden

gesetzt.

Eigenschaften von Test ? *

Veroffentlichte Zedifkate  Mitglied von  Kennwortreplikation  Einwahlen

Objekt Sicherheit Umaebung Sitzungen
Remotedberwachung ~ Remotedesktopdienste-Profii  COM+  Attribut-Editor
Allgemein Adresse Korto Profil Rufnummem Organisation

Benutzeranmeldename:
|lest | @ndsedv.de ~

Benutzeranmeldename (Pra-Windows 2000):
[NDSEDW\ | |test

Anmeldezeiten ... Anmelden an. ..

[] Kortospemung aufhebe

Kontooptionen:

[ Benutzer muss Kennwort bei der nachsten Anmeldung dndem =
[ Benutzer kann Kennwaort nicht andem
Kennwort lauft nie ab

[ Kennwort mit umkehrbarer Verschlisselung speichem W
Konto lauft ab
(®) Nie
) Am: Sonntag , 6. Januar 2015
oK Abbrechen Ubemehmen Hilfe

Somit ist jederzeit eine Anmeldung madglich.

Mantag bis Sonntag von 00:00 bis 00:00

Anmeldezeiten far: Test x
E‘- 2-4-6-8 -1D-'I-;-'I4-‘IE-‘IE-2E--22- '[_}-J
Alle Abbrechen
Martag
Dienstag
Mittwoch I (®) Anmeldung gestattst
Donnerstag () Anmeldung verweigert
Freitag
Samstag
Sonntag
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Mochte man diese mit der Powershell anpassen geht das wie folgt:
# Logon Hours - untersagen

$name = "Test"
[byte[]]$hours = @(0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0)
Get-ADUser -Identity $name | Set-ADUser -Replace @{logonhours = $hours}

# Logon Hours - wieder erlauben

$name = "Test"

[byte[]]$hours =
@(255,255,255,255,255,255,255,255,255,255,255,255,255,255,255,255,255,255,255,2
55,255)

Get-ADUser -Identity $name | Set-ADUser -Replace @{logonhours = $hours}

EJ Administrator, Windows PowerShell ISE — O x
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

Naeal 438 X9 » 3 @ | w 8|00 & m.

Logon Hours.ps1 X &

1 # Logon Hours - untersagen

2 &name - "Test"™

3 byte Shours @(0.0.0,0.0,0.0.0.0.0.0,0.0.0.0.0.0.0.0.0.0)

4 Get-ADUser -Identity inzme Set-ADUser -Replace @{logonhours Shours}

5

6 # Logon Hours - erlauben

7 $name Test'

8 byte Shours @(255,255,255,255,255,255.255,255.255.255,255,255,255,255,255,255,255,255.255,255,255)
9 Get-ADUser Ident1ty $name Set-ADUser -Replace @{logonhours $hours}

PS5 C:\Windows\sy
[byte[]]$hours = 20y 0, ,0,0,0,0,0,0,0,0,0,0)
Get-ADUser -Identi G er -Replace @{logonhours = %hours}

PS5 C:\Windows\system32x

MRS Ln2 Spalte 1 e
Anmeldezeiten fir: Test >
€-2-4-E-E-1D-1§-14-1E-1E-2[¥-22-D4
Alle Abbrechen

Martag

Dienstag

Mittwoch I () Anmeldung gestattet

Donnerstag (®) Anmeldung verweigert

Freitag

Samstag

Sonntag

Martag bis Sonntag von 00:00 bis 00:00
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Individuelle Zeiten vorgeben 9-19 Uhr 5 Tage die Woche:

# Logon Hours - individuelle Zeiten

$name = "Test"

[byte[]]$hours = @(0,0,0,0,255,3,0,255,3,0,255,3,0,255,3,0,255,3,0,0,0)
Get-ADUser -Identity $name | Set-ADUser -Replace @{logonhours = $hours}

B Administrator, Windows PowerShell ISE - O =
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
e Hd & &5 8» 9 P 3 B w | BB 008 3.
Logon Hours.ps1 X &
1 # Logon Hours - untersagen
2 Sname "Test”
3 byte Shours @(0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0)
4 Get-ADUser -Identity fname Set-ADUser -Replace @{logonhours $hours}
5
6 # Logon Hours - erlauben
7 S$name "Test”
8 byte Shours @(255,255,255,255,255,255,255,255,255,255,255,255,255,255,255,255,255,255,255,255,255)
9 Get-ADUser -Identity $name Set-ADUser -Replace @{logonhours fhours}
10
11 # Logon Hours - individuelle Zeiten
1z  Ename "Test™

13 byte $hours e(o,0,0,0,255,3,0,255,3,0,255,3,0,255,3,0,255,3,0,0,0)
14 Get-ADUser -Identity fname Set-ADUser -Replace @{logonhours $hours}

PS5 C:\Windows\system32> $name = "Test"
[byte[]1]$hours = 0,0,0,255, »3,0,255, 5,3,0,255,3,0,0,0)
Get-ADUser -Identity $name | Set-ADUser -Replac ogonhours = thours}

P5 C:‘\Windows\syste

HEgrmEiE Ln 12 Spalte 1 T
Anmeldezeiten fir: Test >
€-2-4-E-E~-1D-‘é-14-15-15-2[¥-22-[§
Alle Abbrechen
Montag
Dienstag I
Mittwach I I (®) Anmeldung gestattet
Donnerstag I () Anmeldung verweigert
Freitag I
Samstag
Sonntag

Martag von 18:00 bis 15:00
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Individuelle Zeiten vorgeben 9-19 Uhr 7 Tage die Woche:

# Logon Hours - individuelle Zeiten 9-19 Uhr 7 Tage die Woche

$name = "Test"

[byte[]]$hours = @(0,255,3,0,255,3,0,255,3,0,255,3,0,255,3,0,255,3,0,255,3)
Get-ADUser -Identity $name | Set-ADUser -Replace @{logonhours = $hours}

B Administrator: Windows PowerShell ISE - m] x
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
D e 4§85 8» 9 P =B = | B BO0O|E 3.

Logon Hours.ps1 X &

5
6 # Logon Hours - erlauben

7 Sname "Test”

8 byte $hours @(255,255,255,255,255,255,255,255,255,255,255,255,255,255,255, 255,255,255, 255,255,255)
9 Get-ADUser -Identity $name Set-ADUser -Replace @{logonhours fhours}

11 # Logon Hours - individuelle Zeiten 9-1% Uhr 5 Tage die Woche

1z  Sname "Test”

13 byte $hours @(0,0,0,0,255,3,0,255,3,0,255,3,0,255,3,0,255,3,0,0,0)
14 Get-ADUser -Identity $name Set-ADUser -Replace @{logonhours fhours}
1s

16 # Logon Hours - individuelle Zeiten 8-18 Uhr 7 Tage die Woche

17 Sname “Test™

18 byte $hours @(o,2s5,3,0,255,3,0,255,3,0,255,3,0,255,3,0,255,3,0,255,3)
19 Get-ADUser -Identity $name Set-ADUser -Replace @{logonhours fhours}

\Windows\system32> # Logon Hours - individuelle Zeiten 8-18 Uhr 7 Tage die Woche
Sname = "Test™

[byte[1]$hour: ( 55,3,0,255, ), 255, 3,0,255,3,0,255,3,0,255,3,0,255,3)
Get-ADUser -Identity $name | Set-ADUser -Replace @{logonhours = $hours}

PS C:‘\Windows'system32:=

R DS Ln 16 Spalte 1 T
Anmeldezeiten fir: Test >
€-2-4-E-E-1D-1§-14-1E-1E-2[¥-22-D4
Alle Abbrechen

Martag B I I

Dienstag

Mittwoch I () Anmeldung gestattet

Donnerstag (®) Anmeldung verweigert

Freitag

Samstag

Sonntag

Martag vor 00:00 bis 01:00
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Individuelle Zeiten vorgeben 6-20 Uhr 7 Tage die Woche:
# Logon Hours - individuelle Zeiten 6-20 Uhr 7 Tage die Woche

$name = "Test"

[byte[]]$hours =
@(224,255,007,224,255,007,224,255,007,224,255,007,224,255,007,224,255,007,224,2
55,007)

Get-ADUser -Identity $name | Set-ADUser -Replace @{logonhours = $hours}

Q Administrator; Windows PowerShell ISE

[m] >

Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
CEeaH &5 8» 9 P B | e B | B0 & .
Logon Hours.ps1 X &

5

6 # Logon Hours - erlauben

7 S$name "Test”

8 byte Shours @(255,255,255,255,255,255,255,255,255,255,255,255,255,255,255,255,255,255,255,255,255)

9 Get-ADUser -Identity $name Set-ADUser -Replace @{logonhours fhours}

10

11 # Logon Hours - individuelle Zeiten 9-19 Uhr 5 Tage die Woche

12 $name "Test”

13 byte Shours @(0,0,0,0,255,3,0,255,3,0,255,3,0,255,3,0,255,3,0,0,0)

14 Get-ADUser -Identity $name Set-ADUser -Replace @{logonhours fhours}

1s

16 [ Logon Hours - individuelle Zeiten 6-20 Uhr 7 Tage die Woche

17 Sname “Test”

18 byte Shours @(224 255,007,224 .255 007,224,255 007 224,255 007 224 255,007, 224, 255,007 224 255,007)
19 Get-ADUser -Identity fname Set-ADUser -Replace @{logonhours Shours}

ndows'\system32> # Logon Hours - individuelle Zeiten 6-20 Uhr 7 Tage die Woche

nanm "Test
[byte[]]$hours = @(224,255,007,224,255,007,224,255,007,224,255,007,224,255,007,224,255,007,224,255,007)
Get-ADUser -Identity $name | Set-ADUser -Replace @{logonhours = fhours}

PS5 C:\Windows\system32x

Abgeschlossen Ln 16 Spalte 1 T
Anmeldezeiten fir: Test >
'Ig-Z-d-E-E-1D-‘é-14-15-‘|5-2[¥-22-ﬁ
Alle Abbrechen
Montag I
Dienstag I
Mittwach I I (®) Anmeldung gestattet
Donnerstag I () Anmeldung verweigert
Freitag I
Samstag I
Sonntag I

Montag von 15:00 bis 20:00
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Die bendtigten Binardaten bekommt ihr aus dem Attribut logonHours.

Eigenschaften von ChN=Test ?

Attribut-Editor — Sicherheit

Attribute:
Attribut Wert
countryCode 0
displayMame Test

digtinguishedMame CH=Test,OU=User Accounts, O U=User, 0=
dSCorePropagationD...  10.04.2018 11:47:26 Mitteleuropaische Zeit;

homeMDB CMN=DB-01.CM=Databases, CM=Exchange A
instance Type x4 = (WRITE )

lastLogoff inie)

lastLogon 2507 2018 16:30:17 Mitteleuropaische Zeit

lastLogon Timestamp 2507 2018 15:15:58 Mitteleuropaische Zeit
legacyExchangeDN fo=NDSEDV/ou=Exchange Administrative G

logonCount 368

logonHaurs AENFROEDNFRWEDNFRONEDNF DT

mail test@ndsedv.de

mailMickname test

£ >
Bearbeten Fitter

Abbrechen Ubemehmen Hitfe

In Dezimal umstellen

m
el

Attribut-Editor — Sicherheit

Attribut-Editor fir Oktettzeichenfolgen
Attribut: logonHours
Wertformat: Dezimal
Wert:
274 255 007 224 255 007 224 255 007 224 255 007
224 255 007 ZZ4 255 007 224 255 047
Lischen Abbrechen
0K Abbrechen Ubemehmen Hilfe
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Auf eine OU anwenden:

# Logon Hours - individuelle Zeiten 6-20 Uhr 7 Tage die Woche

[byte[]]$hours =
@(224,255,007,224,255,007,224,255,007,224,255,007,224,255,007,224,255,007,224,2
55,007)

Get-ADUser -Filter * -SearchBase
"OU=Users,OU=Test,0U=Konfiguration,DC=NDSEDV,DC=DE"| Set-ADUser -Replace
@{logonhours = $hours?}

Auf eine Gruppe anwenden:

# Logon Hours - individuelle Zeiten 6-20 Uhr 7 Tage die Woche

[byte[]]$hours =
@(224,255,007,224,255,007,224,255,007,224,255,007,224,255,007,224,255,007,224,2
55,007)

Get-ADGroupMember -Identity "Group-A" | Set-ADUser -Replace @{logonhours =
$hours}
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