DHCP Auditing und DHCP Service stoppt

g

DHCP steht fir Dynamic Host Configuration Protocol. Der DHCP Dienst gibt in einem
Netzwerk automatisch IP-Adressen an die Arbeitsstationen aus. Der zentrale Zweig von
DHCP ist die Integration in DNS (Domain Name System). Das Ziel der Integration ist die
automatische Registrierung von Hostnamen und IP-Adressen bei DNS-Servern durch den

DHCP-Server.

Der Client sendet ein DHCP-Discover (Broadcast) ins Netzwerk und erwartet von einem
vorhandenen DHCP-Server ein DHCP-Offer (eine IP Adresse angeboten). Der Client
nimmt die ihm angebotene IP Adresse (DHCP-Offer) an und sendet dem DHCP-Server ein
DHCP-Request (ich nehme dein Angebot an). Der DHCP-Server bestatigt mit einem
DHCP-Acknowledge (damit sind wir im Geschaft). Wird kein DHCP-Server erreicht,
bekommt der Client tiber APIPA (Automatic Private IP Adressing) eine vorlaufige IP aus
dem Bereich 169.254.0.1 - 255.254.

Zur Nachverfolgung solcher Aktionen ist es wichtig, das die Auditing-Funktion aktiviert

wird.
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[v DHCP-Uberwachungsprotokallierung aktiviersn
Schreibt die Serveraktivitat taglich in eine Datei. Dies dient zur
Uberwachung der Systemleistung sowie zur Behandlung von
Dienstproblemen.

™ BOOTP-Tabellznordner anzeigen

Zeigt die Servetabelle an, die Korfigurationseintrage zur
Unterstitzung von BOOTPClients enthalten kann.

Auditing aktivieren maximale Logging GréBe und Pfad bestimmen:

Set-DhcpServerAuditLog -ComputerName "DCO01.ndsedv.de" -Enable $True -Path
"C:\Logs\DHCP\Auditing\dhcpauditlog\" -MaxMBFileSize 100

Per Registry nur das Auditing aktivieren

reg add HKLM\System\CurrentControlSet\Services\DhcpServer\Parameters /v
ActivityLogFlag /t REG_DWORD /d 1

Maximale Logging GroBe aller zu erstellenden Audit Logs anpassen:

Set-DhcpServerAuditLog -MaxMBFileSize 250
Set-DhcpServerAuditLog -MaxMBFileSize 4096

Dateipfade fiir die Logdateien anpassen:

netsh dhcp server set databasepath D:\Logs\DHCP
netsh dhcp server set auditlog D:\Logs\DHCP\Auditing\dhcpauditlog
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Hinweis:

Bei dem Parameter MaxMBFileSize handelt es sich um die addierte GrdBe aller erstellen
Log-Dateien. Wenn die maximale GroBe aller addierten Log-Dateien den MaxMBFileSize
Ubersteigt, wird das Logging eingestellt und es werden keine IP-Adressen mehr
ausgegeben.

DHCP Konflikterkennungsversuche aktivieren:

Wenn die Erkennung aktiviert ist, startet der DHCP Server einen Ping-Prozess, um die
verfligbaren IP-Bereiche zu ermitteln. Erst danach wird der DHCP Lease einem Client
angeboten. Der Wert sollte auf 2 stehen um die Netzwerklast nicht zu erhéhen.

Eigenschaften von [Pvd ? *

Algemein DNS  Fiter  Failover Erweitert

Geben Sie an, wie oft der DHCP-Server versuchen soll, Konflild
|P-Adresse zu edennen, bevor der Server die Adresse ein
Lease zuweist.

Anzahl der Konfliktedtennungsversuche: E_%I

Protokolldateipfad: |C:"-.‘."-'indows"—system 32vdhep Durchsuchen. ..
Bindungen der Serverbindung andem: Bindungen...

Registrerungsanmeldeinformationen fir die Anmeldeinformationen... ‘
dynamische DMNS-Aktualisierung:

Abbrechen Ubemehmen

Sobald das Auditing aktiviert ist, wird fir jeden Tag eine neue Log-Datei angelegt:

(e = | dhep - [m] >
Start Freigeben Ansicht o

&« v » Dieser PC » Lokaler Datentriger (C:) » Windows > System32 s dhep v O dhecp" durchsuchen p
MName - Anderungsdatum Typ Grofie ~
3¢ Schnellzugriff
backup 22,02.2019 11:12 Dateiordner
[ Dieser PC [ dhep.jfm 22.02.2019 1415 JFM-Datei 16 KB
o Netzwerk || dhep.mdb MDB-Datei 1.024 KB
|| dhep.pat PAT-Datei 0KB
=| DhcpSrvLog-Dielog Textdokument KB
=| DhepSrvLog-Don.log Textdokument 4 KB
=| DhepSrvLog-Frelog Textdokument 4 KB
=| DhepSrvLog-Mitlog Textdokument JKB
=| DhepSrvLog-Mon.leg Textdokument 0 KB
=| DhepSrvLog-Sam.log Textdokument 4 KB
=| DhepSrvLog-Son.dog Textdokument JKB
=| DhepVESrvLog-Dilog Textdokument JKB
=| DhepVéSrvLog-Da.log Textdokument 2KB
=| DhcpVéSrvLog-Frleg Textdokument KB
=| DhcpVéSrvLog-Milog Textdokument KB
| MhenVASRd nn-ba lan IENI s Tevtdnlirent nKR &
26 Elemente 1 Element ausgewdhlt (8,06 KB) =
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Ereignis-ID Bedeutung

00 Das Protokoll wurde gestartet.

01 Das Protokoll wurde beendet.

02 Das Protokoll wurde aufgrund von unzureichendem Speicherplatz temporar
angehalten.

10 Fir einen Client wurde eine neue IP-Adresse geleast.

11 Eine Lease wurde von einem Client erneuert.

12 Eine Lease wurde von einem Client freigegeben.

13 Es wurde ermittelt, dass eine IP-Adresse im Netzwerk verwendet wird.

14 Eine Leaseanforderung konnte nicht erflillt werden, da der Adresspool des
Bereichs erschopft war.

15 Eine Lease wurde verweigert.
16 Eine Lease wurde geldscht.
17 Eine Lease war abgelaufen, und die DNS-Eintrage flir eine abgelaufene Lease

wurden nicht geldscht.
18 Eine Lease war abgelaufen, und die DNS-Eintrage wurden geldscht.
20 Eine BOOTP-Adresse wurde einem Client geleast.
21 Eine dynamische BOOTP-Adresse wurde einem Client geleast.

22 Eine BOOTP-Anforderung konnte nicht erfiillt werden, da der Adresspool fir
BOOTP des Bereichs erschopft war.

23 Eine BOOTP-IP-Adresse wurde geltscht, nachdem sichergestellt wurde, dass sie
nicht verwendet wird.

24 Der Bereinigungsvorgang fir die IP-Adresse wurde gestartet.
25 Statistik der IP-Adressenbereinigung.

30 DNS-Updateanforderung an den benannten DNS-Server.

31 Fehler beim DNS-Update.

32 Das DNS-Update war erfolgreich.

33 Das Paket wurde aufgrund der NAP-Richtlinie verworfen.

34 Fehler bei der DNS-Updateanforderung: Die maximale Anzahl von DNS-
Updateanforderungen in der Warteschlange wurde Uberschritten.

35 Fehler bei der DNS-Updateanforderung.

36 Das Paket wurde verworfen, da sich der Server in der Failoverstandbyrolle
befindet oder der Hash der Client-ID abweicht.

50+ Codes Uber 50 werden flr Informationen Uber die Erkennung nicht autorisierter
Server verwendet.
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Jeder Eintrag in dem Log steht in einer separaten Zeile:
Die Eintrage enthalten Informationen zu

e ID = Event Code

e Date = Datum des Log Eintrags

e Time = Zeit des Log Eintrags

e Description = Beschreibung des Events

e IP Address = IP Adresse des DHCP Clients

e Host Name = Name des DHCP Servers

e Mac Address = MAC Adresse des Netzwerkadapters

| DhepSrvLeg-Die.log - Editor - O s

Datei Bearbeiten Format  Ansicht 7

ID,Datum,Zeit,Beschreibung,IP-Adresse,Hostname,MAC-Adresse,Benutzername, Transaktions-ID, QErgebnis,Probezeit,Korrelations-ID,DHCID,Her ~
00,11/20/18,17:18:06,Gestartet,,,,,0,6,,,,5145,,0

55,11/28/18,17:18:25,Autorisiert (Dienst gestartet),,ndsedv.de,,,8,6,,,,,,,,,9

01,11/28/18,17:34:28 ,Angehalten,,,,,8,6,,,,,,,,,0

00,11/20/18,17:35:27 ,Gestartet,,,,,0,6,,,,,,,,,0

55,11/28/18,17:35:35,Autorisiert (Dienst gestartet),,ndsedv.de,,,8,6,,,,,,,,,@

01,11/20/18,17:36:18,Angehalten,,,, ,0,6,,,,,,,,,0

00,11/20/18,17:47:40,Gestartet,,,,,0,6,,,,,145,,0

55,11/28/18,17:47:55,Autorisiert (Dienst gestartet),,ndsedv.de,,,8,6,,,,,,,,,9

01,11/28/18,17:49:41,Angehalten,,,,,8,6,,,,,,,,,0

00,11/20/18,17:53:07,Gestartet,,,,,0,6,,,,,,,,,0

55,11/28/18,17:53:27 ,Autorisiert (Dienst gestartet),,ndsedv.de,,,8,6,,,,,,,,,@
3@,11/20/18,17:53:53,DNS-Aktualisierungsanforderung,172.18.32.101,DESKTOP-G4IPD7G. ndsedv.de, , ,8,6,,,,,3,,,9

1@,11/20/18,17:53:53, Zuweisen,172.18.32.101,DESKTOP-G4IPD7G. ndsedv. de, 008C29178871, ,2904633541,8, , ,,0x4D53465420352E30, M5FT 5.8,,,,0
32,11/28/18,17:53:53,DNS-Aktualisierung erfolgreich,172.18.32.101,DESKTOP-G4IPD7G. ndsedv.de,,,8,6,,,,,,,,,0
30,11/20/18,17:58:58,DNS-Aktualisierungsanforderung,172.18.32.101,DESKTOP-G4IPD7G. ndsedv.de, , ,8,6,,,,,,,,,9
11,11/20/18,17:58:58,Erneuern,172.18.32.101,DESKTOP-G4IPD7G. ndsedv. de,008C2917B871, ,3271380025,0, , , ,@x4D53465420352E30,M5FT 5.8, ,,,0
32,11/20/18,17:58:58,DNS-Aktualisierung erfolgreich,172.18.32.101,DESKTOP-G4IPD7G.ndsedv.de,,,0,6,,,,,,,,,0
30,11/208/18,18:83:42,0NS-Aktualisierungsanforderung,172.18.32.101,DESKTOP-G4IPD7G. ndsedv.de, , ,8,6,,,,,5,,,8 v
<

o

Nach einer Woche werden die gespeicherten Logdateien wieder Gberschrieben.

Abfragen wie viele DHCP Servers es gibt:
netsh dhcp show server

B Administrator: Eingabeaufforderung — O b

tsh dhc 4] show

hnisdiens
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DHCP Server autorisierend hinzufiigen:

netsh dhcp add server DC02 172.18.32.32

B Administrator: Eingabeaufforderung — m] X

ch dhecp ade

wird hi

efehl wur

indo

BN Administrator: Eingabeaufforderung - [m] X
Der Befehl wur rfolgreich : A
efehl wur
indo E: v

DHCP Server Autorisierung aufheben:

netsh dhcp delete server DC02 172.18.32.32

B® Administrator: Eingabeaufforderung — O b4

C:\Windows
Server wird mit DC@2
Der Befehl wurde erfolgr

C: \Windows

Hinweis:

Sollte die Aufhebung der Autorisierung lGber die GUI oder CMD nicht zum Erfolg fiihren,
so kdnnen die alten DHCP-Server Gber die MMC ADSIEdit geldscht werden.
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Aufhebung der Autorisierung Uber die GUI

B DH — O ®
Datei  Aktion Ansicht 7
=7 = BE &
? DHCP Inhalt des DHCP-Servers Status Aktionen
= DCO1.ndse =
E 5 DCO.ndsedv.de DHCP -
Weitere ... »
Autarisierte Server verwalten ? *
Autorisierte DHCP-Server:
Autorisieren... |
dcl1.ndsedv.de Aufheben |
l AMltualisieren |
Wahlen Sie einen Computer aus, und klicken Sie dann auf "OK", um einen
Computer der DHCP-Konsale hinzuzufigen.
.
Z aD ar - [m} X
Datei  Aktion  Ansicht 7
e n@ XEE] >
(& ADsi-Editor Name Klasse Definierter Name Eigenschaften von CN=deDl.ndsedv.de ? X Aktionen
7 StendardmaBiger Namenskontext [DCOT.ndsecvde] || g1 c1y_ o1 ndsedv.de dHCPClass  CN=deD1.ndsedv.de,CN| CN=NetSe... =
~ § Konfiguration [DCOT.ndsedv.de] ] CN=DhepRoot dHCPClsss  Ch=DhepRoot CNoNet{ | “OAEdior | Scherhst
~ (7] CN=Cenfiguration,DC=ndsedv,DC=de ) Weite.. ¥
[ CN=DisplaySpecifiers Atrbute: —
] CN=Extended-Rights Adtrbut Wert ~
[ CN=ForestUpdates n deOlndsedv.de Weite.. ¥
[ CN=LostAndFoundConfig dhopFlags 0
[ CN=NTDS Quotas dhepldentification DHCP Server object
(] CN=Partitions dhepServers 255.0.0.18rcn=de01 ndsedv.de 00D
(] CN=Physical Locations dhepType 1
~ (] CN=Senvices dhepUniqueKey 0
] CN=AuthN Policy Cenfiguration disinguishedName ~ CNe=dcll.ndsedv de CN=NetServices CN=5
(] CN=Claims Configuration dSCorePropagationD... &)= )
= roup Key Distributicn Service instance Type ¢4 = (WRITE)
= CN=Microsoft Exchange name de1 ndsedv de
= CN=Microsoft Exchange Autodiscover objectCategory CN=DHCP-Class,CN=Schema CN=Configurs
= CN=Microsoft SPP objectClass top; dHCPCass
= CN-MemaServices objectGUID 1d0c865-0698 2acf baB2- 316287210658
j CN:NHS:WE; replPropertyMetaData  AttlD Ver Loc USN OmDSA ¥
= < >
7] CN=Public Key Services
7] CN=RRAS Beabsiten Fiter
(] CN=Shadow Principal Configuration
] CN=Windows NT
[ CN=Sites Abbrechen | | Ubemehmen Hife
[ CN=WellKnown Security Principals
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Eingesetzte Softwareprodukte wie AD Audit von Manage Engine oder Arcsight, benétigen
diese Logs fir das Compliance Management.

4 Ereignisanzeige - [m] kY
Datei  Aktion  Ansicht 7
«=| 7 |E B

1 Client-Licensing 3| Wicrosoft-Windows-DHCP Server Events/Betriebsbereit  Anzahl von Ereignissen: 15 Aktionen
| CloudStorageWizard
4 Codelntegity Ebene Datum und Uhrzeit Quelle Ereignis-ID  Aufgabenk... ~ | | Microsoft-.. 4
7 Compat-Appraiser (67 informationen  10.09.2017 18:56:40 DHCP-Server 107 Keine = Gespeic..
| Containers-Weifs (Dlnformationen  10.09.2017 12:56:40 DHCP-Server 107 Keine # Benutze
| Containers-Wenfs nformationen  10.09.2017 13:56:40 DHCP-Server 107 Keine Benutze,
“| ConuptedFileRecovery-Client nformationen  21.11.2016 12:11:57 DHCP-Server 108 Keine
- CorruptedFileRecovery-Server (D)Informationen  21,11.2016 12:11:57 DHCP-Server 106 Keine Protoko
- Crypto-DPAPI (D Informationen  21.11.2016 12:11:57 DHCP-Server 107 Keine | T Akt
I Crypto-NCrypt =
Eigensc...
" DAL-Provider Ercignis 107, DHCP-Server « |[E] Figensc
| DatalntegrityScan Proteko...
 DateTimeControlPanel Allgemein | Details B0 suchen
| Desired State Configuration i AlE
| DeviceGuard Die Reservierung [172.18.32.107]] fur IPv wird unter dem Bereich [[172.12.32.0]SUB01] von NDSEDVANDS geloscht. < Erei.
“| DeviceManagement-Enterprise-Diagnostics-Provider Aufgab...
| Devices-Background Ansicht >
7 DeviceSetupManager
“| DeviceSync G Alualis
~| DFSN-Server H Hire >
| Dhep-Client .

« ] DHCP-Server Ereignis 107,... &
] Mic indows-DHCP Server Events/Ad Ereignis...
i Microsoft-Windows-DHCP Server B &g

Microsoft-Windows-DHCP Server T Aufgab
f&] Microsoft-Windows-DHCP Server Events/Filterbenachrichtigungen Quelle: DHCP-Server Protokolliert: 10.09.2017 18:36:40
DHCPB-Client o 125 Kopieren »
- vb-Clien Ereignis-ID: 107 Aufgabenkategorie: Keine
~| Diagnosis-DPS o Ausgew.
Ebene: Informationen Schlasselworter: "
| Diagnosis-PCW S At
9 Diagnosis-PLA Benutzer: NDSEDVANDS. Computer: DCO1.ndsedv.de =
| Disgnosis-Scheduled Gt Info H ke v
| Diagnosis-Scripted Weitere ——
| Diagnosis-ScriptedDiagnosticsProvider ST Gl
| Diagnostics-Networking
DirectorvServices-D: 0
DHCP Test:
.
EN Administrator: Windows PowerShell - O *

né e

ted by Viadimir Panteleev
bersh: ‘dhcptest .
mmand-Tine optio

istening for DHCP replies on port 68.

Type "d" to broadcast a DHCP discover packet, or "help” for details.

d

Sending packet:

op=BOOTREQUEST chaddr=04:CD:D5:8C:81:22 hops

ciadd

1 opt
53 (DHCP M

Received packet from
op=BOOTREPLY chadd
ciaddr=0.0.0.0 yiade

6 opt
£

(Renewal

(Rebindir 5
(IP Addr ! 3600 (1 F
(Server Identifier): 10.42.150.105

command.

Weitere Ereignis-ID Bedeutungen ab ID 50:
50 - The DHCP server could not locate the necessary domain.
51 - Authorization was successful.

52 - The server was recently upgraded to Windows Server 2003 Standard Edition. During
the upgrade process, the unauthorized DHCP server detection mechanism, which is used
to determine whether or not the DHCP server has been authorized in the active directory,
was disabled.

Erstellt von Jorn Walter 25.02.2019


https://www.der-windows-papst.de
https://files.thecybershadow.net/dhcptest/
https://github.com/CyberShadow/dhcptest

DHCP Auditing und DHCP Service stoppt

53 - The Active Directory was inaccessible at the time that the DHCP services started.
Because of this, cached information was used to authorize the DHCP services to start.

54 - This is an authorization failure code. When this event occurs, it is because the DHCP
server does not authorized within the active directory. An event code and 54 should be
followed by an event ID showing that the DHCP services have stopped.

55 - The DHCP services were authorized to start.

56 - Event number 56 was the event that showed up in our sample log file. This event
indicates that the DHCP service was not authorized to start, and was consequently shut
down. As you probably know, you must authorize a DHCP server in active directory prior
to starting the DHCP services.

57 - Another DHCP server already exist within the specified domain.
58 - The DHCP server was unable to locate the necessary domain.

59 - A network connectivity issue prevent the server for determining whether or not it
has been authorized.

60 - This error code needs a bit of explaining. The event ID means that no domain
controller is Directory Service enabled. This event ID this only encountered in mixed
mode environments in which Windows NT domain controllers are present. Because a
DHCP server can only be authorized through the Active Directory, the DHCP server must
be able to communicate with the Active Directory in order to determine whether it has
been authorized or not. Therefore, if the DHCP server is only able to communicate with
Windows NT based domain controllers, the log file will reflect an event ID of 60.

61 - This event ID means that another DHCP server that belongs to the same domain
was found on the network. This event ID is different from number 57 in that the detected
DHCP server does not necessarily have to be authorized. For example, the DHCP services
might be running on an old Windows NT server.

62 - Event ID number 62 means that another DHCP server was detected on the network.
The difference between event ID number 62 and event ID numbers 61 and 57 is that
event ID number 62 is not domain specific. In fact, the DHCP server that is detected
does not even have to be a Windows server. This is simply a generic event ID that is
produced anytime another DHCP server is detected.

63 - Event ID number 63 is produced when the DHCP server is having trouble with the
rogue detection mechanism. This event is generated when the rogue detection
mechanism is restarted. Restarting the rogue detection mechanism implies that the
server is going to try one more time to determine whether or not it is authorized.

64 - This event ID indicates that there are no DHCP enabled network interfaces. What
this means is that none of the server's network interfaces are configured in a way that is
acceptable to the DHCP services. Typically this means one of three things. One possibility
is that there may not be in network cable plugged into the network adapter in question.
A second possibility is that all of the DHCP server's network interfaces might be
configured to use dynamic IP addresses. A DHCP server requires at least one static IP
address. Finally, the third possibility is that all of the network adapters bound to static IP
addresses have been disabled.
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