ISP — Subnetted DNS Zone

Die Aufgabe lautet, die vom ISP zugewiesenen IP-Adressen in der Reverse
Lookup Zone zu begrenzen.

Wir starten mit der Erstellung einer neuer ,Primdren Zone" aber integrieren diese nicht in
das Active Directory.

& DNS Manager =

File Action View Help
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1113.24) New Zone Wizard -

=1 116.24)
11701 ZoneType E‘

The DS server supports various types of zones and storage.
-l 215.24

2

Sele pe of zone you want to create:

(®) Primary zone
Creates a copy of a zone that can be updated directly on this server.

(O Secondary zone
Creates a copy of a zone that exists on another server, This option helps balance
the processing load of primary servers and provides fauil tolerance.
= (O Stub zone
4 [ Reverse Lookup Zones Creates a copy of a zone containing only Name Server (NS), Start of Authority
] 0-15.1309662.n-addrarpa {508), and possibly glue Host (4) recards. A server containing a stub zone is not
= autheritative for that zone.

Store the zone in Active Directory (available only if DNS server is a writeable domain

controller) o

‘ < Back H Next > || Cancel

INFO: Das Prafix /27 (255.255.255.224) erlaubt die Nutzung von 32 IP-Adressen. Das
macht 29 nutzbare Adressen, abgezogen sind Netzadresse, Broadcast und Gateway, so
die Regel.

Bit Count des Subnet: 27
Folgende Schreibweise werde ich anwenden, da ich nur 16 IPs bekommen habe:

Start-IP: 62.96.130.0
End-IP: 62.96.130.15

Ergibt einen Zonennamen von: 0-15.130.96.62.in-addr.arpa

] DNS Manager =

File Action View Help

EEEEE =

>

Name Type Status DNSSEC Status Key Master

S 1
2111524 New Zone Wizard -
116,24

& 117.0] Reverse Lookup Zone Nlame :.
el A reverse lookup zone translates IP addresses into DNS names.

il 215.24 K

To identify the reverse lookup zone, type the network ID or the name of the zone.
() Network ID:

The network ID is the portion of the IP addresses that belongs to this zone. Enter the
network ID in its normal (not reversed) order.

If you se a zera in the network ID, it will appear in the zone name. For example,
netwark ID 10 would creats zone 10.in-addr.arpa, and network ID 10.0 would create
zone 0. 10.in-addr.arpa.

(®) Reverse lookup zone name:

2 0-15.130.96.62.in-addr.arpa
2

4[] Reverse Lookup Zones

<Back || Mext> | [ cancel
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Zonendatei erstellen lassen

& DNS Manager = |[=] 2
File Action View Help
L EEEEN EEEE
~ || Hame Type Status DNSSEC Status Key Master
[T
[Z1116.24
G117 Zomefie
=1 You can creste & new zone file or use a fle copied from another DNS server.
[Z1215.24
Do you want to create a new zone file or use an existing file that you have copied
| | from anather DNS server?
®) Create a new fik with this fie name:
|| 0-15.130,95.62.in.addr.arpa.dns ‘ |
|
) Use this existing file:
4 [ Reverse Lookup Zones |
(21 0-15.130.96.62.in-addr.arpa To use this existing file, ensure that it has been copied to the folder
= %SystemRoot%%\system32\dns on this server, and then dick Next.
<Back || MNext> | [ cancel
| | ]
& DNS Manager =
File Acion View Help
e snmd= He d 868
~ || Mame Type Status DNSSEC Status Key Master
rtal.com
oot
[Z1115.24
[Z1116.24
yi74  Dymamicupdate
= T You can specify that this DNS zone accepts secure, nansecure, of o dynamic
[E1215.24 updates.
Dynamic updates enable DN dient computers to reister and dynamically update their
resource records with 3 DN server whenever changes acaur.
Select the type of dynamic updates you want to allow:
) Allow only secure dynamic updates (recommended for Active Directory)
This option s available only for Active Directory-integrated zones.
) allow both nonsecure and secure dynamic updates
= Dyna stes of resource records are accepted from any dlent.
4[] Reverse Lookup Zones is option is a sigrificant security vulnerabiity because updates can be
(2] 0-15.13096.62.in-addrarpa aceepted from untrusted sources.
i i Bl = ®) Do not alow dynamic updates
Dynamic updates of resource records are not accepted by this zone. You must update
these records manualy.
<Badk | Mext> | [ Cancd
- V]
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& DNS Manager =|O| x
File Action View Help
e zE oz Bm i E@
i; Name Type Status DNSSEC Status Key Master

e e

[E1115.24

[Z1116.24 ]

Ei117.24 ~ Completing the New Zone Wizard

[E1215.24 ¢

4 | Reverse Lookup Zones

You have successfully completed the New Zone Wizard. You
specified the following settings:

Lookup type:

File name:

Name:  0-15,130.96.62.in.addr.arpa
Type:  Standard Primary

Reverse

A~
H

v

Note: You should now add records to the zone or ensure
that records are updated dynamically. You can then verify
name resolution using nslookup.

To dose this wizard and creaf

w zone, click Finish.

< Back

[ cancel

Die ,IP-beschrankte™ Reverse Lookup Zone wurde angelegt.

File Action View Help

e @ XDaez Bm 8
~ || Mame Type Data

] (same as parent folder) Start of Authority (S0A)

om ] (same as parent folder) Mame Server (NS) “de.
] (same as parent folder) MName Server (NS} e,

4 || Meverse Lookup Zones
) 0-15.130.96.62n-addr.arpa «
H
] <] [0 IB
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Wir beenden den DNS-Server Dienst, damit wir die Zonendatei anpassen kdénnen.

‘. Dienste - o x
Datei Aktion Ansicht 7
e EH B0 HE »®a 0w
*. Dienste (Lokal) Dienste (Lokal)
DNS-Server Name Beschreibung Status Starttyp Anmelden als ~
) ) Dienst fur Bildschirmtastatur und Schreibbereich  Aktiviert die Stift- und Freihandfunktionalitst der Bil.. Manuell (Start durch A..  Loksles System
Den Dienst starten {6}, Dienst fiir die Benutzerzugriffsprotokollierung Mithilfe dieses Diensts werden eindeutige Clientzugri..  Wird ausgefiohit  Automatisch (Verzogert.. Lokales System
) Distributed Transaction Coordinstor Koord die sich uber Wird ausgefuht  Automatisch (Verzogert... Netrwerkdienst
Beschreibung: &, dmwappushsve WAP Push-Nachrichtenrautingdienst Manuell (Start durch A..  Loksles System
Aldiviert DNS-Clients, sodass diese 2 pNS-Client Der DNS-Clientdienst (dnscache) speichert DNS-Na...  Wird ausgefuhrt Automatisch (Start dur..  Netzwerkdienst
DNs-Namen durch Antworten auf g g g Aktiviert DNS-Clients, sodass diese DNS-Namen d Automatisch (Verzogert.. Lokales Syst
DS Abfragen suflosen umd % DNS-Server « iviest DNS-Clients, sodass diese DNS-Namen dur... utomatisch (Verzogert... Lokales System
dynamische DNS- &0 1gen und -b gungen  Mit diesem Dienst werden benutzerdefinierte Drucke... Manuell Lokales System
Aktuslisierungsanforderungen. DNS- 6, Druckwarteschlange Dieser Dienst spoolt Druckauftrége und verarbeitet In... Wird ausgefuht  Automatisch Lokales System
Aldualisierungen werden nicht &), DS-Rollenserver Dieser Dienst hostet den DS-Rellenserver, der fir die .. Manuell Lokales System
durchgefiihrt, falls dieser Dienst . o eser tenst! >
Doemeite wind Fallsdioaer Dionet ) Echtzeit-Datentragerpriffung Oberpriift mégliche Beschadigungen des Dateisyste. Manuell (Start durch A..  Loksles System
deaktiviert wird, kennen die Dienste, Eingabegeratedienst Aktiviert und unterstiitzt die Verwendung von Abkir. Manuell (Start durch A..  Lokales System
die von diesem Dienst ausschlicBlich £, Eingebetteter Modus Der Dienst fur den eingebetteten Modus ermoglicht ... Manuell (Start durch A..  Loksles System
"b“;”?g sind, nicht mehr gestartet & oo eratordienst fir tragbare Gerdte Erzwingt Gruppenrichtlinien fiar Wechsel-Massenspei.. Manuell (Start durch A...  Loksles System
werden. ‘
EhE um Abrufen von Startet Anwendungen im Zusammenhang mit Ereig... Manuell Lokales System
&, Erkennung interaktiver Dienste Aktiviert die Benutzerbenachrichtigung von Benutzer... Manuell Lokales System
& Extensible Authentication-Protokoll Der EAP-Dienst (Extensible Authentication Protocol) Manuell Loksles System v
" Erweitert { Standard

Andern den/die lokalen Nameserver in der Zonendatei, zu finden

»C:\Windows\System32\DNS" in die vom ISP um.

unter

0-15.130.96.62.in-addr.arpa - Notepad -
File Edit Format Wiew Help
~
I Database file €-15.138.96.62.1in-addr.arpa.dns for Default zone scope in zone 8-15.138.96.62.in-addr.arpa. I
Zone verslon: 2818112312
2018112312 ; serial number
28300 ; refresh
7280 ; retry
604300 ; expire
3600 ) ; default TTL
3 A i - .
! ndern in NS vom 1S
; Zone NS records
3
@ 86400 NS nsl.linkl1.de.
nsl.linkll.de. A 85.131.244.6
@ 86400 NS ns2.1linkl1.de.
ns2.1linkll.de. A 85.131.246.12
H
3 Zone records
H
"
< >
% Dienste - o x
Datei Aktion Ansicht 7
5| EHEBoEH n
<, Dienste (Lokal Dienste (Lokal)
DNS-Server Name h Beschreibung Status Starttyp Anmelden als ~
€}, Dienst fur Bildschirmtastatur und Schreibbereich Aktiviert die Stift- und Freihandfunktionalitat der Bil... Manuell (Start durch A Lokales System
g::glz:i% ), Dienst fur die Benutzerzugriffsprotokollisrung Mithilfe dieses Diensts werden eindeutige Clientzugri.. Wird ausgefohrt  Automatisch (VerzBgert... Lokales System
Den Dienst neu starten &), Distributed Transaction Coordinator die sich Gber Wird ausgefahrt (Verzogert.
G dmwappushsve WAP Push-Nachrichtenroutingdienst Manuell (Start durch A Lokales System
£ DNS-Client Der DNS-Clientdienst (dnscache) speichert DNS-Na...  Wird ausgefahrt h (Start dur..
iﬁmﬁm‘i[hms sodss diese Bl DNS-Server Aktiviert DNS-Clients, sodass diese DNS-Namen dur...  Wird ausgefahrt  Automatisch (Verzsgert... Lokales System
DNS-Namen durch Antworten auf ‘0 Druckerenweiterungen und -benachrichtigungen Mit diesem Dienst werden benutzerdefinierte Drucke... Manuell Lokales System
DNS-Abfragen auflssen, und € Druckwarteschlange Dieser Dienst spoolt Druckauftrage und verarbeitet In.. Wird ausgefuhrt  Automatisch Lokales System
:{:“"““'“EDNS} . ons. kDS Rallenserver Dieser Dienst hostet den DS-Rollenserver, der fir die .. Manuell Lokales System
Mj:‘:::x:g:"wuﬁrrdj::”gfh”t‘ &), Echtzeit-Datentragerprifung Oberprift magliche Beschadigungen des Dateisyste.. Manuell (Start durch A Lokales System
durchgefihrt, falls dieser Dienst G, Eingabegeratedienst Aktiviert und unterstatzt die Verwendung von Abkr... Manuell (Start durch A Lokales System
beendet wird. Falls dieser Dienst 1€}, Eingebetteter Modus Der Dienst fur den eingebetteten Modus ermaglicht ... Manuell (Start durch A Lokales System
deaktivier wird, konnen die Dienste, &) e e enct for o A
‘ ‘ i X gbare Gerate Erzwingt Gruppentichtlinien far Wechsel-Massenspei Manuell (Start durch A Lokales System
die von diesem Dienst ausschlieBlich
abhangig sind, nicht mehr gestartet um Abrufen von Startet Anwendungen im Zusammenhang mit Ereig. Manuell Lokales System
werden. 1€}, Erkennung interzktiver Dienste Aktiviert die Benutzerbenachrichtigung von Benutzer... Manuell Lokales System .
, Enveitert { Standard
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Fihren ein Reload der Zone aus. Jetzt sollte die Nameserver des ISP zu sehen sein.

ISP — Subnetted DNS Zone

File Action View Help

s nEXEGE Hx d 86

|| Name Type Data
n ] (same as parent folder] Name Server (NS) nsllink1.de.
] (same a5 parent folder] Name Server (NS) ns2.link?1.de.

4 [ Reverse Lookup Zanes

E 0-15.130.96.62.in-addr.

Update Server Data File
Reload

New Pointer (PTR]...
New Alias (CNAME)...

New Delegation...
Other New Records...
DNSSEC 3
All Tasks 3
u >
View r

Beenden den DNS-Server Dienst wieder und erstellen nun fir jede IP einen PTR in der
Zonendatei 0-15.130.96.62. Hier ein kleines Beispiel:

File Edit Format View Help

; Database file 0-15.130.96.62.in-addr.arpa.dns for Default zone scope in zone 0-15.130.96.62.in-addr.arpa.
3 Zone version: 2018112312

@ (
2018112312 ; serial number
28800 ; refresh
7200 ; retry
604800 ; expire
3600 ) ; default TTL

)
; Zone NS records

@ 86400 NS nsl.1link11.de.
ns1.link1l.de. A 85.131.244.6
@ 864020 NS ns2.1ink11.de.
ns2.link11.de. A 85.131.246.12

)
; Zone records

PTR testjoern.¢ 00 .de.0-15.130.96.62.in-addr.arpa.
PTR testjoernd. N s.de.

DNS-Server Dienst wieder starten.
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Ubertragen die Anderungen an der Zone an den ISP.

2 DNS Manager =[O] X
Action  View Help
2 2E XDa=z BHm § @2
B A Name Type Data
H sameas d
E (same a5 p|
£62.96.120. (96.62.in-addr.arpa.
£]62.96.130.
Primary server:
‘ | Ceronse... |
. Responsble person:
[ | [ erowse... |
Refresh nterval:
4 [ Reverse Lookup Zones Expires after:
(2] 0-13.130.96.62.in-addr.arpa
3 = Minimur (default) TTL:
TTL for this record: 100 (DDDDD:HH, MM, S5)
[Coc [[conce [ ooy [[wep ]
o M m >

Erstellen fir die beiden PTRs noch die Host-A Eintrage.

File Action View Help
e am XDz Bm i8S
£ DNs
4§ .-

a4 [ Forward Lockup Zones

L~ || Narme

|| Eltestjoem
[ testjoerma

Ture iata

Hast (4) 62.96.1306

Hast (&) 62.96.130.9
L]

Erstellt von Jorn Walter

10.02.2019


https://www.der-windows-papst.de

ISP — Subnetted DNS Zone

Ubertragen auch diese Anderung an den ISP.

- DMS Manager
File Action | WView | Help
XDc=H
2, DN ~ || Mame Type Data
.3 - = — . . e meireeceni aiii:
4 I Forwand Lookup Zones (same a5 p itcs.de Properties m?
(same as I
Name Servers
sarme s ff
; Genss
{same as p|
SR (sarme as pll| | Senal rumber
(sarne as o
. {same as |
= Primary sarver:
nsLbrk11.de. Browse...
Responsiie person:
Browse...
B hours b
secure
testjcern : = et v
testioernd Expires after: 7 days w
Mirirmum (default) TTL: | 1 heurs v
TTL for this rexond f: 140 0 {DODD0:HH.MML5S)
oK Cancel Help

Warten 5 Minuten und priifen mit nslookup unsere neuen Eintrage.

Administrator: Eingabeaufforderung =

C:\Windows\system32>nslookup testjoern.
Server:
Address: 10.100.

Nicht autorisierende Antwort:
Name: testjoern. :cs.de
Address: 62.96.130.6

C:\Windows\system32>nslookup 62.96.130.6
Server: :
Address: 10.100.

testjoern.: :cs.de.0-15.130.96.62.in-addr.arpa
62.96.130.6
6.130.96.62.in-addr.arpa

C:\Windows\system32>nslookup testjoern4d.
Server: il
Address: 106.100.

Nicht autorisierende Antwort:
Name : testjoernd. tcs.de
Address: 62.96.130.9

C:\Windows\system32>nslookup 62.96.130.9
Server: ! s .
Address: 10.100.

Name : testjoern4d.: :cs.de
Address: 62.96.130.9
Aliases: 9.130.96.62.in-addr.arpa

C:\Windows\system32>
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