Sicher verschliisseln mit Bitlocker

Verschlisselung ist nicht alles, aber ohne Verschliisselung ist alles nichts.

Die Bitlocker Laufwerksverschlisselung ist ein in Windows integriertes Feature, das
Daten vor Bedrohungen durch Datendiebstahl oder durch Offenlegung verlorener,
gestohlener oder nicht ordnungsgemaB auBer Betrieb gesetzter Computer schiitzen soll.

Der Schutz von Festplatteninformationen gehdért ja mittlerweile zum Standard,
sei es im Server- oder Clientumfeld.

Clientsysteme gehdren fir mein Verstandnis immer geschiitzt, egal ob es sich dabei um
eine Workstation oder ein Notebook handelt. Auch Serversysteme in lokalen
Niederlassungen, ohne Anbindung an ein Rechenzentrum, gehdéren abgesichert.

Was benétigen wir fiir eine Verschliisselung mit Bitlocker?

Es gibt heute kaum noch ein Businessgerat, in dem kein TPM-Modul verbaut ist. TPM
steht flir (Trusted Platform Module) und Uberwacht die integrierte Hardware in einem
Computer. Sollte die mit Bitlocker verschlisselte Festplatte ausgebaut werden, wird diese
ihren Dienst in einem anderen Computer verweigern. Denn die verschliisselte Festplatte
benotigt fir die Entschliisselung, das TPM Modul mit dem diese auch verschlisselt wurde.

Wie priifen wir denn ob ein TPM Modul verbaut ist?

Uber die CMD fiihren wir den Befehl tpm.msc aus:
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Status - E Hilfe

Das TPMist einsatzbereit.

Verfugbare Optionen s
Sie kdnnen das TPM ldschen, um den Besitz zu entfemen und das TPM auf die Werkeeinstellungen zurliickzusstzen.

TPM-Herstellerinformationen -

Herstellemame: NTC Herstellerversion: 1.3.0.1 Spezffikationsversion: 2.0

b

Das TPM Modul kann sofern eines vorhanden ist, erst dann in Windows angezeigt werden,
wenn es im BIOS auch aktiviert wurde.

Zur Verschlisselung einer Festplatte ist ein TPM Modul nicht zwingend notwendig.
Bitlocker verschliisselt Festplatten auch ohne Modul, aber dann nur mit einer
softwarebasierten anstatt einer hardwarebasierten Verschlisselung.
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Dafir muss die lokale Richtlinie unter Windows angepasst werden.

Vorherige Einstellung Machste Einstellung

A Verwendung der hardwarebasierten Verschlisselung fir Betriebssystemlaufwerke konfigurieren O X

E‘ Werwendung der hardwarebasierten Verschlisselung fir Betriebssystemlaufwerke kenfigurieren

() Micht kenfiguriert Kommentar:

@ Aktiviert «

() Deaktiviert

Unterstitzt 3uft | pjindestens Windows Server 2012, Windows 8 oder Windows RT

Optionen:

Hilfe:

Softwarebasierte Verschlisselung von
BitLocker verwenden, wenn keine
hardwarekasierte Verschlisselung verfigbar ist

Zulgssige Verschllsselungsalgorithmen und
Werschlisselungssammlungen fir die
hardwarekasierte Verschllsselung
einschrinken

Werschlisselungsalgorithmen cder
Werschlisselungssammlungen wie folgt
einschranken:

2.16.240.1.101.3.4.1.2,2.16.840.1.101.3.4.1.

Mit dieser Richtlinieneinstellung kénnen Sie die Verwendung der
hardwarebasierten Yerschlisselung durch BitLocker auf
Betriebssystemlaufwerken verwalten und angeben, welche
Werschlusselungsalgorithmen far die hardwarebasierte
Werschlisselung verwendet werden kdnnen. Die Verwendung der
hardwarebasierten Verschlisselung kann die Laufwerksleistung
beim Lesen oder Schreiben von Daten auf einemn Laufwerk
verbessern,

Wenn Sie diese Richtlinieneinstellung aktivieren, kénnen Sie
zusitzliche Optionen angeben, die steuern, cb auf Computern,
die eine hardwarebasierte Verschlisselung nicht unterstiitzen,
stattdessen die softwarebasierte Verschlisselung von BitLocker
verwendet wird. AuBerdem kénnen Sie angeben, ob die bei der
hardwarebasierten Verschlisselung verwendeten
Werschlisselungsalgorithmen und Verschlisselungssammlungen
eingeschrankt werden sollen.

Wenn Sie diese Richtlinieneinstellung deaktivieren, kann

Abbrechen Ukermehmen

Erstellt von Jorn Walter

06.02.2019



https://www.der-windows-papst.de

2 rY

Sicher verschliisseln mit Bitlocker

Wenn ein TPM-Module eingesetzt wird, kann das Verhalten so eingestellt werden, dass
nach dem Start zusatzlich z.B. noch eine PIN eingegeben werden muss.

A Zusatzliche Authentifizierung beim Start anfordern O *

E} Zusdtzliche Authentifizierung beim Start anfordern R Nachste Eindelhing

(O Nicht kenfiguriert Kommentar:

® Aktiviert «

(") Deaktiviert
Unterstitzt auf: | pfindestens Windows Server 2008 R2 oder Windows 7
Optionen: Hilfe:
BitLocker chne kompatibles TPM zulassen (hierfar ist Mitﬁiesgr RiCht“”iE_”Ei”StE||U"1_Q_ kinnen Sie -
ein Kennwort cder ein USB-Flashlaufwerk mit k_onflgurlergn, ob E"tLUCk?’_bE'JEdE"” Computersta¢
Systemstartschlissel erforderlich) eine zusitzliche Authentifizierung erfordert und ob Sie
BitLocker mit cder chne TPM (Trusted Platform
Einstellungen fiir Computer mit einem TEM: Medule) verwenden. Diese Richtlinieneinstellung wird
bei Aktivierung von BitLocker angewendet.
TPM-5tart konfigurieren: | TPM zulassen w
Hinweis: Beim Start kann nur eine der zusdtzlichen
TPM-Systemstart-PIM konfigurieren: Authentifizierungsoptionen erforderlich sein, da
- andernfalls ein Richtlinienfehler auftritt.
Systemstart-PIN bei TPM zulassen ~ «

Falls Sie BitLocker auf einem Computer ohne TPM

TEM-Systemstartschlissel kenfigurieren: verwenden méchten, aktivieren Sie das

Systemstartschlassel bei TPM zulassen . Kentrollkdstchen "BitLocker ochne kempatibles TPM
zulassen", In diesem Modus ist fir den Start entweder

TPM-Systemstartschlissel und -PIN konfigurieren: ein Kennwort oder ein USB-Laufwerk erforderlich. Be
VYerwendung eines Systemstartschlissels werden die

Systemstartschlissel und PIN bei TPM zulassen w Schlisselinformationen, die zum Verschlisseln des

Laufwerks verwendet werden, auf dem USB-Laufwerk
gespeichert, wodurch ein USB-5Stick entsteht. Wenn
der USB-5Stick eingesteckt wird, wird der Zugriff auf das

Abbrechen Ubernehmen

Es ist darauf zu achten, dass das Tastaturlayout nach dem Start des Computers
~ENGLISCH" ist!

BitLocker

Enter the password to unlock this drive

Press the Insert key to see the password as you type.
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Weitere wichtige Information zu Einrichtung und Konfiguration von Bitlocker:

Bitlocker Guide

Bitlocker einsetzen

Bitlocker zum Neustart anhalten und wieder starten

Bitlocker CMD bde Commands

Bitlocker Active Directory Tab doppelt in der ADUC

Bitlocker Laufwerk per Verknlpfung sperren

Bitlocker Administration and Monitoring
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