TLS 1.2 Diffie-Hellman Key Length

Wer den Key-Exchange-Algorithmus ,,DH" einsetzt sollte darauf achten, dass die
minimale Schlissellange auf 2048 Bit eingestellt ist.

Mdogliche Schlissellangen sind: 1024, 2048, 3072 und 4096
Uber einen zusétzlichen Registrierungseintrag lasst sich das Verhalten steuern.

Offnen die Registry und navigieren zu:

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNE
L\KeyExchangeAlgorithms\Diffie-Hellman]

reg add " HKEY_LOCAL_MACHINE
\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\KeyExchangeAlgorith
ms\Diffie-Hellman" /f /v ServerMinKeyBitLength /t REG_DWORD /d 0x00000800

In einer Produktionsumgebung gehért diese Anderung auf jeden Fall getestet!

Reboot nétig.
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Unter Windows Server 2016 und Windows 10 sollte die Schlissellange von 2048 Bit
Default sein und es wird kein Update bendtigt.

Update fiir Server 2012 R2:

https://www.microsoft.com/en-us/download/details.aspx?id=53818

https://docs.microsoft.com/en-us/security-updates/SecurityAdvisories/2016/3174644

How TLS/SSL Works:

https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-server-
2003/cc783349(v=ws.10)
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