Exchange 2016 Zertifikat tauschen

Es soll vorkommen das vergessen wird das SSL Zertifikat zu tauschen.

In ein paar kleinen Schritten ist dieser Missstand behoben.

[ https://exiB.ndsedv.de/owa/zuth/logon O ~ & || [ Zertifikatfehler: Navigation ... *

|@ Es besteht ein Problem mit dem Sicherheitszertifikat der Website.

Das Sicherheitszertifikat dieser Website ist entweder abgelaufen oder noch nicht galtig.

Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch hin, Sie auszutricksen bzw. Daten die
Sie an den Server gesendet haben abzufangen.

Es wird empfohlen, dass Sie die Webseite schlieBen und nicht zu dieser Website wechseln.
@ Kiicken Sie hier, um diese Webseite zu schlieBen.

@ Laden dieser Website fortsetzen (nicht empfohlen).

@ Weitere Informationen

Hier sehen wir, dass das Zertifikat bereits ein paar Monate ausgelaufen ist.

e [ hitps//exibindsedv.de/owa/z O ~ @ Zertifikatfe.. © | [ Exchange Admin Center x

o Zertifikat X
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Zuerst ermitteln wir den Fingerprint des abgelaufenen Zertifikats und kopieren diesen in
die Zwischenablage.

Get-ExchangeCertificate | Where {$_.IsSelfSigned -eq $false} | FL
FriendlyName,CertificateDomains, Thumbprint,NotAfter

[ Computer: EX16.ndsedv.de — [m| X

et-ExchangeCertificate | Where {$_ igr -eq } | FL Frien e,Cer Domaijgd

omains

Danach erstellen wir auf Basis des alten Zertifikats einen neuen Request.

Get-ExchangeCertificate -Thumbprint HIEREINFUGEN | New-ExchangeCertificate -
GenerateRequest -RequestFile "\\ex16\c$\users\NDS\desktop\certreq.txt" -
PrivateKeyExportable: $true

[ Computer. EX16.ndsedv.de — O X

angeCertificate -Thumbpri

Ubergeben den Request an die CA und lassen diesen signieren.
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Nachdem wir das neue Zertifikat erhalten haben importieren wir es.

Import-ExchangeCertificate -FileName "\\ex16\c$\users\NDS\desktop\ex16.cer" -
PrivateKeyExportable: $true

Kopieren den Fingerprint des neuen Zertifikats in die Zwischenablage und fligen diesen in
den nachsten Befehl ein.

[ Computer: EX16.ndsedv.de — O X

Mit diesem Befehl binden wir das neue Zertifikat an die Services.

Enable-ExchangeCertificate ~-Thumbprint
95194B92F3CFFCOCE7F3C8A94B48E3973D472195 —Services "IIS, SMTP, POP, IMAP"

[ Computer EX16.ndsedv.de - O X
in : EADD9FDA4DAF
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Lassen uns nun noch einmal die Zertifikate anzeigen und kopieren den Fingerprint des
abgelaufenen Zertifikats in die Zwischenablage.

Get-ExchangeCertificate | where {$_.IsSelfSigned -eq $false} | Format-List
FriendlyName, Thumbprint,NotAfter,Services

[ Computer EX16.ndsedv.de — O *

Get-ExchangeCertificate where {$_ .IsSelfSigr -eq $f } Format-List FriendlyName, Thumbprig

Dieser Befehl 16scht das alte Zertifikat. Bitte erst |[6schen nachdem die ECP das erste Mal
wieder aufgerufen wurde.

Remove-ExchangeCertificate -Thumbprint
559642FCD3DD4769D79A457D11875AF9E6GE49F3C

[ Computer: EX16.ndsedv.de — O X

Remove-ExchangeCertificate -Th

N] Nein [K] Mein, keine [?] Hilf andard ist "

Neustart des IIS durchfiuhren.

[ Computer: — O X

Erstellt von Jorn Walter 03.03.2019


https://www.der-windows-papst.de

Exchange 2016 Zertifikat tauschen

Das alte Zertifikat wurde gegen das neue ausgetauscht.

[ https://ex15.ndsedv.de/owa/auth/logon.aspxi O ~ @ & || [ Exchange Admin Center

X

Exc
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