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Kennwörter und Servernamen sollten grundsätzlich nicht lokal gespeichert werden. Die 

Gefahr des Ausspähens oder des Verlustes ist einfach zu groß. 

Die zwischengespeicherten RDP Verbindungen finden wir in der Registry an dieser Stelle 

unter dem „KEY“ Servers (links) und die gespeicherten Anmeldenamen dazu (rechts). 

HKEY_CURRENT_USER\Software\Microsoft\Terminal Server Client\Servers 

 

 

Auf diese Weise cleanen wir den Cache: 

Fangen wir mit den gespeicherten Anmeldenamen (rechts) an. Die gespeicherten 

Informationen (RDP-Anmeldenamen) lassen sich mit wenig Aufwand löschen. Dazu 

führen wir lediglich diesen Powershell-Einzeiler aus. 

Get-ChildItem "HKCU:\Software\Microsoft\Terminal Server Client\Servers" -Recurse | 

Remove-ItemProperty -Name UsernameHint -ErrorAction SilentlyContinue 0 
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Die gespeicherten RDP-Anmeldenamen (REG_SZ) sind nun gelöscht. 

 

INFO: 

Um zu verhindern das Kennwörter für eine Netzwerk-Authentifizierung überhaupt 

gespeichert werden, wäre folgende Richtlinie zu aktivieren und im Netzwerk zu verteilen: 

Network access: Do not allow storage of passwords and credentials for network 

authentication 

Dieser Befehl löscht die gespeicherten RDP-Anmeldenamen und die gespeicherten RDP-

Verbindungen indem der ganze KEY entfernt wird: 

Remove-Item -Path "HKCU:\Software\Microsoft\Terminal Server Client\Servers" -Recurse  

2>&1 | Out-Null 

 

Der gesamte Registry-Key "Servers" wurde entfernt. 
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Mit dem nächsten Aufbau einer RDP-Session wird der Registry-Key „Servers“ erneut 

angelegt, und die Anmeldenamen und RDP-Verbindungen wieder zwischengespeichert. 

Das Ganze testen wir einmal. Baue eine Verbindung zum Server dc01 und 

WIN10ENT1809 auf. 

 

Die gerade eingegebenen Informationen werden wieder zwischengespeichert.  

 

 

Default Werte löschen: 

Man hat die Möglichkeit Voreinstellungen zu setzen und diese in die Default.rdp 

abzuspeichern, wie z.B. Lokale Ressourcen, Anzeigeeinstellungen usw. 
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Die Datei liegt unter Dokumente des jeweiligen Benutzers. Es kann unter Umständen 

schon einmal vorkommen, dass diese korrupt ist und aus diesem Grund gelöscht werden 

muss. 

 

Die Datei kann wie folgt gelöscht werden. Dazu führen wir diese beiden Befehle aus: 

$rdp = [environment]::getfolderpath("mydocuments") + '\Default.rdp' 

Remove-Item  $rdp  -Force  2>&1 | Out-Null 

 

 

Ein weiterer Default-Key: 

Unter diesem Schlüssel werden die letzten 10 zustande gekommenen Verbindungen 

gespeichert. 
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Und so löschen wir die fortlaufenden 10 MRU* Einträge: 

Remove-ItemProperty -Path "HKCU:\Software\Microsoft\Terminal Server Client\Default" 

"MR*"  2>&1 | Out-Null 

 

Die letzten zustande gekommenen Verbindungen wurden gelöscht. 

 

Um die oben beschrieben Daten über die CMD zu löschen, wären folgende Zeilen 

auszuführen: 

reg delete "HKEY_CURRENT_USER\Software\Microsoft\Terminal Server Client\Default" /va /f  

reg delete "HKEY_CURRENT_USER\Software\Microsoft\Terminal Server Client\Servers" /f  

reg add "HKEY_CURRENT_USER\Software\Microsoft\Terminal Server Client\Servers"  

del /ah %homepath%\documents\default.rdp 
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Ein weiterer Cache (Session Cache zur Wiederaufnahme einer Verbindung) 

findet sich hier: 

C:\Users\%Username%\AppData\Local\Microsoft\Terminal Server Client\Cache 
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