Gespeicherte Remote Desktop Daten I6schen

Kennworter und Servernamen sollten grundsatzlich nicht lokal gespeichert werden. Die
Gefahr des Ausspahens oder des Verlustes ist einfach zu groB.

Die zwischengespeicherten RDP Verbindungen finden wir in der Registry an dieser Stelle
unter dem ,KEY" Servers (links) und die gespeicherten Anmeldenamen dazu (rechts).

HKEY_CURRENT_USER\Software\Microsoft\Terminal Server Client\Servers

-
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Auf diese Weise cleanen wir den Cache:

Fangen wir mit den gespeicherten Anmeldenamen (rechts) an. Die gespeicherten
Informationen (RDP-Anmeldenamen) lassen sich mit wenig Aufwand léschen. Dazu
fihren wir lediglich diesen Powershell-Einzeiler aus.

Get-ChildIitem "HKCU:\Software\Microsoft\Terminal Server Client\Servers" -Recurse |
Remove-ItemProperty -Name UsernameHint -ErrorAction SilentlyContinue 0

EX Administrator: Windows PowerShell - O ®
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Die gespeicherten RDP-Anmeldenamen (REG_SZ) sind nun geldscht.

B Registrierungs-Editor - O X
Datei Bearbeiten Ansicht Favoriten Hilfe

Cormputert HKEY_CURRENT_USER\Software\Microsoft\Terminal Server Client\Servers\ 10

) SystemCertificates A || Name Typ Daten

. Tab\e.tTip X :‘E](Standard) REG_SZ (Wert nicht festgelegt)
w Terminal Server Client
Default

v [ severs i

10

INFO:

Um zu verhindern das Kennworter flir eine Netzwerk-Authentifizierung tGberhaupt

gespeichert werden, ware folgende Richtlinie zu aktivieren und im Netzwerk zu verteilen:

Network access: Do not allow storage of passwords and credentials for network
authentication

Dieser Befehl |6scht die gespeicherten RDP-Anmeldenamen und die gespeicherten RDP-
Verbindungen indem der ganze KEY entfernt wird:

Remove-Item -Path "HKCU:\Software\Microsoft\Terminal Server Client\Servers" -Recurse
2>&1 | Out-Null

EN Administrator: Windows PowerShell - O ®

:WWind y 32> Remowe-Item

S C:wWind

Der gesamte Registry-Key "Servers" wurde entfernt.

B Registrierungs-Editor - O x
Datei Bearbeiten Ansicht Faveriten  Hilfe

Computer\HKEY_CURREMNT_USER\Software\Microsoft\Terminal Server Client\Default

) SystemCertificates A || Mame Typ Daten

TabletTip _‘_!'](Standard] REG_SZ (Wert nicht festgelegt)

v Terminal Server Client a5 MRUD REG 57 a-ssb-ads1
v | Defautt )

Addins
TPG
UEV
Unified Store
Unistore
UserData
VBA
Visio
VMware Player
VMware Workstation
WAB v
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Mit dem nachsten Aufbau einer RDP-Session wird der Registry-Key ,Servers" erneut
angelegt, und die Anmeldenamen und RDP-Verbindungen wieder zwischengespeichert.

Das Ganze testen wir einmal. Baue eine Verbindung zum Server dc0O1 und

WIN1OENT1809 auf.

%% Rernotedesktopverbindung - X

&_‘ Remotedesktop
<) Verbindung

Computer: | Beispiel: computer fabrikam.com -

Benutzemame: Nicht angegeben

Das Feld flir den Computemamen ist leer. Geben Sie den
vollstandigen Mamen eines Remotecomputers ein.

> Optionen einblenden erbinden Hiffe:

Die gerade eingegebenen Informationen werden wieder zwischengespeichert. ®

B Registrierungs-Editor

Datei Bearbeiten Ansicht Favoriten 7

SystemCertificates A | Name
TabletTip
v Terminal Server Client
{5 | Default
Servers
de02
WINTOENT1809
TP
UEV
Unified Store
Unistore

Typ
ab] (Standard) REG_SZ
ab| UsernameHint REG_SZ

HearNats &

< >

Daten

(Wert nicht festgelegt)
NDSEDVANDS

Computer\HKEY_CURRENT_USER\SOFTWARE\Microsoft\Terminal Server Client'Serversidc02

Default Werte loschen:

Man hat die Mdéglichkeit Voreinstellungen zu setzen und diese in die Default.rdp
abzuspeichern, wie z.B. Lokale Ressourcen, Anzeigeeinstellungen usw.

& Rernotedesktopverbindung — >

&_‘ Remotedesktop
(%) Verbindung

Computer: |1 w

Benutzemame: “adm_jwalter

Beim Herstellen der Verbindung werden Sie zum Eingeben von
Anmeldeinformationen aufgefordert.

(®  Optionen einblenden

1=

erbinden Hiffe
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Die Datei liegt unter Dokumente des jeweiligen Benutzers. Es kann unter Umstanden

schon einmal vorkommen, dass diese korrupt ist und aus diesem Grund geléscht werden
muss.

ERNE = | Dokurente - ] *
Start Freigeben Ansicht 0
/ ; = o .
=t A hneid = = All hi
__'I =] dgo Aussehneiden 4 Verschieben nach ~ X Laschen - - ﬂ '® Ha &3 auswanien
w.| Pfad kopieren Fa & Michts auswahlen
griff Kopieren Einfigen [ i - = MNeuer Eigenschaften
| Verkndpfung einflge ElRopiesnae ‘P e Ordner - DDAuswahI umkehren
Zwischenablage Organisieren Neu Offnen Auswahlen
<« v A |Z » DieserPC » Lokaler Datentrdger (C:) > Benutzer » MDS » Dokumente » v @ Dokumente" durchsuchen ¥
~
[ Dieser PC Ca Mame ~  Anderungsdatum Typ Grale

= Bilder WindowsPowerShell Dateiordner

I Desktop & ADGroupSync.psl Windows PowerS... 3KB

) Dokumente & ADGroupSync2.psl Windows PowerS... 3KB

% Default.rdp Remotedesktopve... 3KB
4 Downloads -
& DenyLogonUser_Automat.psi Windows PowerS... 1 KB

B Musik

m Videos

‘ams Lokaler Datentrager (C:)

¥ Netzwerk v

5Elemente 1 Element ausgewahlt (2,18 KB) =

Die Datei kann wie folgt geléscht werden. Dazu flihren wir diese beiden Befehle aus:

$rdp = [environment]::getfolderpath("mydocuments") + "\Default.rdp'
Remove-Item $rdp -Force 2>&1 | Out-Null

EX Administrator: Windows PowerShell - O =

Alle Rechte

Ein weiterer Default-Key:

Unter diesem Schliissel werden die letzten 10 zustande gekommenen Verbindungen
gespeichert.

B Registrierungs-Editor - O >
Datei Bearbeiten Ansicht Favoriten 7
: SystemCertificates || Name Typ Daten
> Ly TabletTip ] ab] (Standard) REG_SZ (Wert nicht festgelegt)
v Ta'm'"a'se% 35| MRUD REG_SZ WINTOENT?808
i 2 iLyDefauft 25| MRUT REG_SZ deo2
P Servers
L b det2 \
WINTOENT1809
TPG
UEV
Unified Store
Unistore
UserData
LT hd
Computer\HKEY_CURRENT_USER\SOFTWARE\Microsoft\Terminal Server Client\Default
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Und so léschen wir die fortlaufenden 10 MRU* Eintrage:

Remove-ItemProperty -Path "HKCU:\Software\Microsoft\Terminal Server Client\Default"
"MR*" 2>&1 | Out-Null

EN Administrator: Windows PowerShell - O X

wve-ItemProperty

Die letzten zustande gekommenen Verbindungen wurden geldscht.

B Registrierungs-Editor - m] X
Datei Bearbeiten Ansicht Favoriten 7
SystemCertificates || Name Typ Daten
> TabletTip ab] (Standard) REG_SZ (Wert nicht festgelegt)
~ .| Terminal Server Client
H Default
i w.| | Servers

dcl2
WINTDENT1209
TPG
UEV
Unified Stare
Unistore
UserData

v A

Computer\HKEY_CURRENT_USER\SOFTWARE\Microsoft\Terminal Server Client\Default

w

Um die oben beschrieben Daten Uber die CMD zu I6schen, waren folgende Zeilen
auszufuhren:

reg delete "HKEY_CURRENT_USER\Software\Microsoft\Terminal Server Client\Default" /va /f
reg delete "HKEY_CURRENT_USER\Software\Microsoft\Terminal Server Client\Servers" /f
reg add "HKEY_CURRENT_USER\Software\Microsoft\Terminal Server Client\Servers"

del /ah %homepath®%\documents\default.rdp

E® Administrator: Eingabeaufforderung — O b4
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g

Ein weiterer Cache (Session Cache zur Wiederaufnahme einer Verbindung)

findet sich hier:

C:\Users\%Username%\AppData\Local\Microsoft\Terminal Server Client\Cache

| 1 = | Cache

Freigeben Ansicht

§ xwon 0T
An Schnellzugriff Kopieren Einfage ) Neuer Eigenschaften
anheften E] ve Ordner <
Zwischenablage Organisieren Meu Offnen
&« v « Benutzer » ND5 » AppData * Llocal » Microsoft » Terminal Server Client » Cache v O
"~ Name : Anderungsdatum Typ GroBe
3 Schnellzugriff
| | beache24.bme BMC-Datei 0KB
[ Dieser PC [ Cache0000.bin BIN-Datei 7.554 KB
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[ Desktop
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; Downloads
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