Microsoft Windows 10 19H1 - Sandbox

Die Windows Sandbox wurde eingefiuhrt, um versierten Anwendern und Admins die
Mdoglichkeit einzurdumen, verdachtige Anwendungen, Webseiten und Dokumente zu
prifen.

Alles was in der Sandbox passiert, bleibt in der Sandbox. Nach einem Neustart der
Sandbox, wird diese als frisches Windows wieder hochgefahren. Aus diesem Grund kann
man die Sandbox auch als Wegwerf-Desktop bezeichnen.

Die aktuellen Anforderungen an die Windows Sandbox sind:

e Windows 10 Pro oder Enterprise
e AMDG64 Architektur
e Eine im BIOS aktivierbare Virtualisierungsfunktion *
¢ Minimum 4 GB RAM
o 8GB empfohlen
¢ Minimum 1 GB Festplattenspeicher
o SSD empfohlen
e Minimum 2 CPU-Kerne
o 4 Kerne mit Hyperthreading empfohlen

Hinweis: * Sobald ein Hypervisor innerhalb einer virtuellen Maschine eingesetzt wird, so
muss die Nested Virtualization (geschachtelte Virtualisierung) aktiviert werden.

Set-VMProcessor -VMName <VMName> -ExposeVirtualizationExtensions $true

Manuelles aktivieren der Sandbox auf einem physischen Host:

1. Im Bios die Virtualisierung einschalten.
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2. Feature aktivieren

(51 Windows-Features — O >

Windows-Features aktivieren oder deaktivieren [ 7]

Verwenden Sie die Kontrollkdstchen, um die entsprechenden Features ein- oder
auszuschalten. Ein ausgefilltes Kontrollkdstchen bedeutet, dass ein Feature nur teilweise

aktiviert ist.
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4. Mit der Sandbox arbeiten

Windows-Sandbox = O X
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Sobald die Sandbox heruntergefahren und neu gestartet wird, handelt es sich immer um
ein neues und somit frisches Windows 10.

Aktivieren der Sandbox mithilfe der Powershell:

Enable-WindowsOptionalFeature —FeatureName "Containers-DisposableClientVM" -All -
Online

Deaktivieren der Sandbox mithilfe der Powershell:

Disable-WindowsOptionalFeature —FeatureName "Containers-DisposableClientVM" -
Online

Aktivieren der Sandbox iliber die CMD:
Dism /online /Enable-Feature /FeatureName:"Containers-DisposableClientVM" -All
Deaktivieren der Sandbox iiber die CMD:

Dism /online /Disable-Feature /FeatureName:"Containers-DisposableClientVM"
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Die Sandbox wird Gber das Remote Desktop Protokoll administriert.
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Zum Datenschutz

R Suchbegriff hier eingeben

Der Computername wird generiert und bleibt bestehen.

A system - O *

+ E » Systemsteuerung > System und Sicherheit > System v O Systemsteuerung durchsuchen @

Startseite der Systemsteuerun .. . . .
Y J Basisinformationen tber den Computer anzeigen

& Gerite-Manager Windows-Edition
G Remoteeinstellungen Windows 10 Pro

% Computerschutz © 2019 Microsoft Corporation. -- Wl n d OWS 1 0
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o Erweiterte Systemeinstellungen

System
Prozessor Intel(R) Core(TM) i7-2640M CPU @ 2.80GHz 2.79 GHz
Installierter Arbeitsspeicher 3,90 GB
(RAM):
Systerntyp: £4-Bit-Betriebssystern, x64-basierter Prozessor

Stift- und Toucheingabe:  Fir diese Anzeige ist keine Stift- oder Toucheingabe verfiighar.

Einstellungen far Computernamen, Doméne und Arbeitsgruppe

Computername: Tfb1111f-5a8e-4b49-9a22-e3465615e5d2 GEinsteIIungen
Vellstindiger Tfb1111f-5a8e-4b40-0a22-£34656155d2 andem
Computername:

Computerbeschreibung:

Arbeitsgruppe: WORKGROUP

Windows-Aktivierung

Siehe auch Windows ist nicht aktiviert, Microsoft-Softwarelizenzbedingungen lesen

Sicherheit und Wartung Produkt-1D: Micht verfagbar W Windows aktivieren
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Die Auslastung ist recht hoch, aus diesem Grund sollte man sich schon an die

empfohlenen Anforderungen halten.
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Task beenden

Mit der Tastenkombination CTRL + ALT + Pause wird die Sandbox

angezeigt.

im Vollbildmodus

Mit der Tastenkombination SHIFT + ALT + Druck 6ffnet man den Bildschirmmodus fur

hohen Kontrast.

Speicherort der Sandbox:

Die Sandbox liegt im Pfad C:\ProgramData\Microsoft\Windows\Containers

sowie das Basis Image z.B. Die gestartete Sandbox liegt als Snapshot im Ordner

Sandboxes.
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Externe Quelle:

https://techcommunity.microsoft.com/t5/Windows-Kernel-Internals/Windows-
Sandbox/ba-p/301849
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