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Das Ziel ist der Austausch der selbst signierten Zertifikate im Cisco UCS Manager.

Zur Vorbereitung besorgen wir uns das Root-Zertifikat, wenn vorhanden auch das der
ausstellenden Zertifikatsstelle der internen PKI. Das ich wichtig denn die ganze Chain
wenn vorhanden muss importiert werden.

Uber den Admin Tab navigieren wir zu Key Management und erstellen als erstes den/die
Trusted Point(s). Sofern die PKI nur einstufig ist, muss nur das Root Zertifikat der
internen CA hinzugefligt werden. Ist die PKI 2-stufig, so muss auch das Zertifikat der
ausstellenden CA hinzugefligt werden. Aber bitte jeweils separat und nicht als Block.

Vergebe dem Trusted Point einen Namen (3 Trustcenter, Name der internen RootCA) und
kopiere den Inhalt des im Textdatei vorliegenden Zertifikats in das Feld (4 Certificate
Chain).

Trusted Point

Name TrustCenter| e
A

QR7m

2ZVxG+VjWhskodS5ttvo7 1dzxJCoRp+RapTLUSTQISk7 A
INu2w7gyTttRIbsJCJZ5FM
[QE/KRM7qYKhFkYC4XO5tNpsibulL PQhqOOt5I0thwySs

Certificate Chain

Als nachstes erstellen wir einen neuen (7) Key Ring. Geben dem Key Ring den (8) Namen
des UCS Managers und stellen den Modus auf (9) 2048 Bit.

Key Ring

Name | equ-ucsol (@)

Modulus 6 Mod2048 () Mod2560 [ Mod3072 () Mod3584 () Modd096
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Markieren den neuen Key Ring und klicken auf ADD und erstellen einen (12) Certificate

Request.

Properties for: KeyRing equ-ucs01

General Events

Actions

Create Certificate Request ()

Certificate Status - Empty Cert

Punkt 14 ist die IP des UCS Managers, 15 und 16 sind die IPs der Fabric Interconnect(s).
Klicken danach noch einmal auf Request und kopieren uns den Textinhalt heraus und
figen diesen in eine Textdatei ein. Ubergeben den Request zum Signieren an den CA

Manager.

Create Certificate Request

DNS equ-ucs01
Locality Equinix
State : NRW
Country DE
Organization Name IPS
Organization Unit Name : T

Email ssb@
Password

Gonfirm Password

Subject equucs01

| 1Pva. } 1PV

1P Address  [REENING] ¢
Fl-AP 10451053 @
FI-B1P 10451055 Q

Das Zertifikat muss vom CA Manager im Base64 Format erstellt werden.
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Sobald uns das Zertifikat vorliegt, 6ffnen wir dieses mit einem Texteditor und kopieren
uns den Inhalt heraus. Fligen diesen unter Punkt 19 ein.
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Properties for: KeyRing equ-ucs01

General Events

Actions Properties
Name equ-ucs01

Modulus Mod2048
Certificate Status : Empty Cert

Delete Certificate Request

@ Request

o) Certificate )

Trusted Point ; | TrustCenter v

BNCTpaZ0G3E TBphRy/JZaSIDIRRTIom TFVoloVViTT
WM35B8p2STB.J+ZNtPupjvD Al
f+fi28R304khdreVRoL30dRkFe 1tVI7RIPTECTI3FV6Z
y4n0xIJGBIK1SHn6sa
7qBs1ah
END CERTIFICATE:

Certificate

Vi

Certificate Details

@ oK ADD@ Cancel

Navigieren nun zu Communications Services und stellen den Default Key Ring auf den
gerade neu erstellen Key Ring um.

© 0006C

2 I A/ icati ' ion Services
Communication Services | Events  FSM
=} KeyRing default A
KeyRing equ-ucs01 Redirect HTTP to HTTPS  Enabled | Disabled N
§E TP TrustCenter Telnot
~ Communication Management
H Call Home Admin State: [ Enabled =) Disabled
Communication Services. 2
Communication Services 21 HTTPS
=] DNS Management
Management Interfaces Admin State ) Enabled () Disabled
= » UCS Central Port 443
v Stats Management Operational Port 443
= + Collection Policies key Ring Reyitng cau-vcs0T @9 v
Gollection Policy Chassis
Cipher Suite Mode [ iah Strength (@) Medium Strength ( Low Strength ) Custom |
1. Gollection Policy Fex
Collection Poiicy Host Cipher Suite ALL:IDH:IEDH:IADH:IEXPORT40: EXPORTS6:ILOW:IR
Collection Policy Port Allowed SSL Protocols | ) default (Allow all except SSLv2 and SSLv3) (e Only TLSv1.2 |
Collection Policy Server
CIM XML
~ fabric
» Internal LAN Admin State |
» LAN Cloud
SNMP
» SAN Cloud .

» root PP,

» Time Zone Mansgement v W Reset Values

Der Webservice startet automatisch neu und beendet die laufende Session. Browser
aktualisieren und Spal3 haben.
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a( 3'3'. https://equ-ucs0]
it

Allgemein | Details | Zertifizierungspfad

l::“’ Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
« Garantiert die Identitat eines Remotecomputers

Ausgestellt fiir: equucs01

Ausgestelit von: ~ Enterprise-CA

Giiltig ab 02. 04. 2019 bis 01. 04. 2021

Zertifikat installieren...|  Ausstellererkiarung

Weitere Informationen uber Zertifikat
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