Wie kann ich unter Windows 10 Hilfe empfangen?

Welche Remoteunterstiitzungen gibt es in Windows 10 und wie startet man diese?
3 unterschiedliche Tools stehen zur Verfiigung

e Remoteunterstiitzung
e Remotehilfe (soll die Remoteunterstiitzung ablésen)
e Remotedesktop

Remoteunterstiitzung:

In Windows 10 intergiert

Helfer kann Steuerung des Computers des Hilfesuchenden Gibernehmen
Sinnvoll, da der Techniker oder Freund die Probleme direkt sehen kann
Kontrolle bleibt beim Benutzer

Der Hilfesuchende muss die Remoteunterstiitzung aktivieren und die Firewall eingerichtet
haben.

Systemeigenschaften >

Computemame Hardware Erweitet  Computerschutz  Remote

Remate ilhung

Remoteunterstitzungsverbindungen mit diesem Computer zulassen

Was geschieht, wenn Remoteunterstitzung akdiviert
ist?
* Enweter..

Wahlen Sie eine Option aus, und geben Sie anschliefend an, wer
eine Verbindung herstellen darf.

() Keine Remoteverbindung mit diesem Computer zulassen

Remotedesktop

(@) Remoteverbindung mit diesem Computer zulassen

Verbindungen nur van Computem zulassen, auf denen
Remotedesktop mit Authentfizierung auf Metzwerkebene
ausgeflhrt wird ([empfohlen)

Entscheidungshilfe Benutzer auswahlen...

Abbrechen Ubemehmen
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Wie kann ich unter Windows 10 Hilfe empfangen?

Stellen die maximale Zeit auf 2 Stunden.

Remoteunterstitzungseinstellungen et

Sie konnen die Zugriffsberechtigungen fur die Remoteunterstitzung dieses
Computers einschranken.

Rematesteuenung

Remaotesteuem dieses Computers zulassen

Einladungen

Legen imal zugelassene Zeitdauer fest, fir die die
Einladi gelten.

Stunden W

n Einladungen erstellen, die nur auf Computem verwendet werden
konnen, auf denen Windows Vista oder hoher ausgefuhrt wird

Abbrechen

Die Firewall muss aktiv und eingerichtet sein.

B Windows Defender Firewall mit erweiterter Sicherheit — m] pe
Datei  Aktion Ansicht 7
Ll AN ol HEY
3 Eingehende Regein Name Gruppe Profil Aktiviert  Aktion  AuBer Kraft set; ~ || Eingehende Regeln -
3 Ausgehende Regeln
K, Verbindungesicherheitirege | Remoteereignistberuachung (RPC) Remoteereignisiiberwachung  Alle Nein Zulassen  Nein i NeueRegel..
%, Oberwachung Remoteereignisiberwachung (RPC-EPMAP) Remoteereignisuberwachung  Alle Nein Zulassen  Nein S Nach Profil fiter ,
Eingehende Regel fiir Remoteherunterfahren (RPC-EP ein... Remoteherunterfahren Alle Nein Zulassen  Nein
Eingehende Regel fur Remoteherunterfahren (TCP cingeh... Remotcherunterfahren Alle Nein Zulassen  Nein T Nach Status filtem 4
0 Remoteunterstitzung (DCOM eingehend) Remoteunterstitzung Domane Ja Zulassen  Nein W Nach Gruppe filtern 4
% Remoteunterstitzung (PNRP eingehend) Remoteunterstiitzung Domine, Privat Ja Zulassen  Nein Ansicht N
1 Remoteunterstitzung (PNRP eingehend) Remoteunterstiitzung Offentlich Ja Zulassen  Nein
19 Remoteunterstiitzung (RA-Server-TCP eingehend) Remoteunterstiitzung Domine Ja Zulassen  Nein G Aktualisieren
% Remoteunterstitzung (SSDP/TCP eingehend) Remoteunterstiitzung Domine, Privat Ja Zulassen  Nein |5 Liste exportieren...
10 Remoteunterstitzung (SSDP/UDP eingehend) Remoteunterstiitzung Domine, Privat Ja Zulassen  Nein Life
et -
4 Ausgewahite Elemente -
Remoteverwaltung geplanter Aufgaben (RPC) Remoteverwaltung geplante... Domane Nein Zulassen  Nein # Regel deaktivieren
Remoteverwaltung geplanter Aufgaben (RPC) Remotevenaltung geplante... Privat, Offentlich Nein Zulassen  Nein ¥ Ausschneiden
Remoteverwaltung geplanter Aufgaben (RPC-EPMAP) Remoteverwaltung geplante... Privat, Offentlich Nein Zulassen  Nein :
Remoteverwaltung geplanter Aufgaben (RPC-EPMAP) Remoteverwaltung geplante... Domine Nein Zulassen Nein Bz Kopieren
Remotevolumeverwaltung - Dienst far virtuelle Datentrég... Remotevolumeverwaltung  Privat, Offentlich Nein Zulsssen  Nein K Leschen
Remotevolumeverwaltung - Dienst fir virtuelle Datentrag.. Remotevolumeverwaltung  Doméne Nein Zulassen  Nein Hilfe
Remotevolumeverwaltung - Ladeprogramm des Dienstes .. Remotevolumeverwaltung  Domine Nein Zulassen  Nein
Remotevolumeverwaltung - Ladeprogramm des Dienstes .. Remotevolumeverwaltung  Privat, Offentlich Nein Zulassen  Nein
Remotevolumeverwaltung (RPC-EPMAP) Remotevolumeverwaltung  Privat, Offentlich Nein Zulassen  Nein
Remotevolumeverwaltung (RPC-EPMAP) Remotevolumeverwaltung  Domane Nein Zulassen  Nein
Routing und Remotezugriff (GRE eingehend) Routing und RAS Alle Nein Zulassen  Nein .
< > < >
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Wie kann ich unter Windows 10 Hilfe empfangen?

Danach startet der Hilfesuchende die Remoteunterstiitzung mittels msra.exe.

Alle Apps Dokumente E-Mail Web Mehr Feedback

Héchste Ubereinstimmung

msra.exe 9
Befehl ausfiihren |
Suchvorschldge
msra.exe

msra.exe - Webergebnisse anzeigen Befehl ausfiihren

msra.exe parameter

msra.exe windows 10 7 Offnen

9 Ly Als Administrator ausfuhren
msra.exe fofferra windows 10 v

) [l Speicherart affnen
msra.exe windows server 2016

W o o v v
R Y "V Ve

msra.exe gpo

£ msraexe «

Laden einen Techniker oder Freund ein.

[ x

i Windows-Remoteunterstiitzung

Méchten Sie um Hilfe bitten oder Hilfe anbieten?

Mit der Windows-Remoteunterstitzung wird eine Verbindung zwischen zwei Computern hergestellt,
damit eine Person einer anderen Person beim Lésen von Problemen helfen kann, die auf dem Computer
aufgetreten sind.

—> Eine vertrauenswirdige Person zur Unterstlitzung einladen
Die Hilfe anbietende Person sieht den Bildschirm und erhélt ebenfalls die Maglichkeit, den
Computer zu steuern.

—> Einem Benutzer, von dem Sie eingeladen wurden, Hilfe anbieten
Antworten Sie auf eine Unterstitzungsanfrage einer anderen Person.

Datenschutzbestimmungen

Abbrechen
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Wie kann ich unter Windows 10 Hilfe empfangen?

Entweder per E-Mail oder libergeben die Einladung manuell.

&« i@ Windows-Remoteunterstitzung

Wie mdchten Sie den vertrauenswirdigen Helfer einladen?

Sie kannen eine Einladung erstellen und diese an die helfende Person senden. AuBerdem kdnnen Sie Easy
Connect verwenden, um das Herstellen einer Verbindung mit der helfenden Person zu vereinfachen.

—> Einladung als Datei speichern

Bei Verwendung eines webbasierten E-MajlProgramms kénnen 5ie die Einladung als Anlage
versenden,

— Einladung per E-Mail senden

Bei Verwendung eines kompatiblen E-Mail-Programms wird das Programm gestartet, und die
Einladungsdatei wird angefigt.

Easy Connect ve rwenden

Verwenden Sie diese Option, falls Easy Connect auch der helfenden Person zur Verfligung steht.

Abbrechen

Zur Einwahl bendtigt der Techniker oder Freund nur noch das Kennwort.

M Windows-Remoteunterstiitzung — O =

Chat >:< Einstellungen Problembehandlung 9 Hilfe

Lassen Sie dem Helfer die Einladungsdatei und das Kennwort zukommen.
GRKLRMTGTK43

+) Auf eingehende Verbindung wird gewartet...
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Remotehilfe

Soll die Remoteunterstlitzung ablésen

Verfligbar seit Windows 10 Build
Setzt ein Microsoft Konto voraus

1607

Der Techniker oder Freund startet die Remotehilfe und meldet sich mit seinem Microsoft-
Konto an.

Remotehilfe - *

Mit der Remotehilfe von Microsoft kdnnen zwei
Personen einen Computer Gber eine
Remoteverbindung teilen, wobei eine Person
der anderen bei der Losung von Problemen auf
dem Computer der anderen Person hilft.

R% Unterstlitzung anfordern

Gewdhren Sie einer vertrauenswuirdigen
Person zur eigenen Unterstitzung Zugriff
auf Ihren Computer. Geben Sie den
6-stelligen Sicherheitscode ein, der [hnen
zur Verfligung gestellt wurde.

Code von Assistent

Unterstltzung
gewahren

Eine andere Person Uber eine
Remoteverbindung unterstitz

Unterstitzen einer anderen Person

Remotehilfe -

Angemeldet als:

Joern
mail@joernwalter.de
Mit anderem Konto anmelden

Sicherheitscode freigeben

Die Person, der Sie helfen, bendtigt einen
Sicherheitscode, damit Sie eine Verbindung
mit ihrem Gerat herstellen kénnen.

Sicherheitscode; 295246
Code l3uft ab in 09:48

Wie mdéchten Sie diese Informationen
Ubermitteln?

In Zwischenablage kopieren
E-Mail senden
Anweisungen bereitstellen

Abbrechen und erneut beginnen
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Der Techniker oder Freund Ubergibt dem Hilfesuchenden den generierten Code. Der
Hilfesuchende startet ebenfalls die Remotehilfe und gibt den Code (Unterstitzung
anfordern) ein. Danach klickt der Hilfesuchende auf > Bildschirm freigeben. Die
Verbindung wird beidseitig eingerichtet.

Remotehilfe - *

Mit der Remotehilfe von Microsoft kénnen zwei
Personen einen Computer Uiber eine
Remoteverbindung teilen, wobei eine Person
der anderen bei der Losung von Problemen auf
dem Computer der anderen Person hilft.

,q% Unterstltzung anfordern

Gewdhren Sie einer vertrauenswirdigen
Person zur eigenen Unterstitzung Zugriff
auf Ihren Computer. Geben Sie den
6-stelligen Sicherheitscode ein, der lhnen
zur Verfligung gestellt wurde.

Code von Assistent

| 295244 x |

R Unterstutzung
gewahren

Eine andere Person Uber eine
Remaoteverbindung unterstitzen

Remotehilfe —

Warten auf den Helfer, um diese Sitzung
einzurichten

Der Techniker fragt den Vollzugriff an, den der Hilfesuchende stattgeben kann.

Wahlen Sie bitte eine Freigabeoption.

® I

Vollzugriff

Steuern Sie den Remotecomputer.

o

Bildschirm anzeigen

Anzeigen des Remaotebildschirms ohne
Vollzugriff.

Remuotehilfe —

Warten auf Teilnehmer fur
Berechtigungserteilung

X
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Der Hilfesuchende erlaubt den Vollzugriff.

Remotehilfe - b4

Bildschirm freigeben

Wir bendtigen lhre Zustimmung, um
fortzufahren.

Joern W. wird lhre Dateien und lhren
Computer verwalten kénnen. Beenden Sie alle
nicht unbedingt erforderlichen Anwendunagen,
und entfernen Sie alle privaten Daten, die nicht
einsehbar sein sollen, bevor Sie auf ,Zulassen”
klicken.

Datenschutzerklarung

MNutzungsbedingungen

Der Techniker oder Freund hat nun Zugriff auf den Computer des Hilfesuchenden.

Remotehilfe a X

b 52] 2 B | 0O 8 | T |
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Dem Hilfesuchenden kann nun geholfen werden.

Remotehilfe

Einladung

< >
To direct input to this VM, move the mouse pointer inside or press Ctrl+G. [=oN-I=E Nl ]
Remotedesktop

e Muss auf dem Zielrechner aktiviert werden

e Firewall muss aktiviert und angepasst werden

e Ubernimmt die Kontrolle auf dem Zielrechner

e Wird oft fir die Wartung von Servern eingesetzt

L5 Einstellungen - o X
@ Startseite Remotedesktop
- 5 s s 2 2 > i . Haben Sie eine Frage?
Einstellung suchen » Remotedesktop bietet die Méglichkeit, Gber ein Remotegerat und einen
Remotedesktopclient (fiir Windows, Android, iOS und macOS verfiigbar) Hilfe anfordern
System eine Verbindung mit diesem PC herzustellen und ihn zu steuern. So

kénnen Sie von einem anderen Gerat aus arbeiten, als wiirden Sie sich

direkt an diesem PC befinden. Veibesser SieWindows

0 Anzeige
Remotedesktop aktivieren Feedback senden

9) Sound @D Aus

R A Benu&ten

(B3|

D Benachrichtigungsassistent Benutzer auswahlen, die Remotezugriff auf diesen PC haben
() Netzbetrieb und Energiesp:

=2 Speicher

C8 Tablet-Modus

i Multitasking
Projizieren auf diesen PC

Gemeinsame Nutzung

B X B

Zwischenablage

I )< Remotedesktop

® Info
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Wie kann ich unter Windows 10 Hilfe empfangen?

Remotedesktopeinstellungen

Remotedesktop aktivieren?

Sie und die unter "Benutzerkonten™ ausgewahlten Benutzer kdnnen Remoteverbindungen mit
diesem PC herstellen.

| Bestatigen | Abbrechen

Die Firewall wird nun automatisch eingerichtet und der Port 3389 freigeschaltet.

<« Einstellungen - O *
@ startseite Remotedesktop
i Haben Sie eine Fi ?
Einstellung suchen L | Remotedesktop bietet die Maglichkeit, Gber ein Remotegerét und einen aben sie eine Frage
Remotedesktopclient (fur Windows, Android, iOS und macOS verfigbar) Hilfe anfordern
sy eine Verbindung mit diesem PC herzustellen und ihn zu steuern. So

kénnen Sie von einem anderen Gerat aus arbeiten, als wiirden Sie sich
direkt an di PC befinden.
rekt an diesem ehnden Verbessern Sie Windows

0 Anzeige
Remotedesktop aktivieren Feedback senden

) Sound 0 Ein

S g D PC bleibt im Netzbetrieb fur Verbindungen
[N Benachrichtigungen und Aktionen akti Einstellungen anzeigen

<) Benachrichtigungsassistent D Mei ar  Einstellungen anzeigen

C!) Netzbetrieb und Energiesparen

Erweiterte Einstellungen
= Speicher a

L8 Tablet-Modus So stellen Sie eine Verbindung mit diesem PC her

8i Multitasking Diesen PC-Namen far Verbindungen vom Remotegerat verwenden:
VMWINI01903

&1 Projizieren auf diesen PC
Sie haben keinen Remotedesktopclient auf lhrem Remotegerat

installiert?
&  Gemeinsame Nutzung
[ Zwischenablage Benutzerkonten
I 5 Remotedesktop Benutzer auswahlen, die Remotezugriff auf diesen PC haben

@ Info

Der Techniker oder Freund startet die Remotedesktopverbindung und gibt die Ziel -IP
oder den Computernamen fiir den Aufbau der Verbindung ein.

& Remotedesktopverbindung — X

| Remotedesktop
%) Verbindung

Computer: | VIMWIN101503; w~

Benutzemame: Nicht angegeben

Beim Herstellen der Verbindung werden Sie zum Eingeben van
Anmeldeinformationen aufgefordert.

j Optionen einblenden Verbinden Hilfe:
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Der Techniker oder Freund muss sich nun authentifizieren, dazu bendtigt er ein lokales
Konto auf dem Zielrechner.

Wie kann ich unter Windows 10 Hilfe empfangen?

Windows-Sicherheit *

Anmeldeinformationen eingeben

Diese Anmeldeinformationen werden flr das Herstellen einer
Verbindung mit VMWIN101503 verwendet.

Kennwort

l:l Anmeldedaten speichern

Weitere Optionen

Joern Walter
mail@joernwalter.de

PIN
mail@joernwalter.de

&
e Anderes Konto verwenden

OK Abbrechen

Die Verbindung wird aufgebaut.

& Remotedesktopverbindung ot

Werbindung wird hergesteltt mit:
- -\,_1) VMWINTO1503

Remoteverbindung wird gesichert ...
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Der Techniker oder Freund bekommt den Hinweis angezeigt, dass noch jemand auf dem
Zielsystem angemeldet ist.

Wie kann ich unter Windows 10 Hilfe empfangen?

Anderer Benutzer

Benutzer ist angemeldet, Wi organg fortsetzen, wird die Ve enutzers getrennt. Mochten Sie sich
nmelden?

Der Hilfesuchende bekommt den Hinweis angezeigt, das sich jemand Remote anmelden
mochte.

Remotedesktopverbindung

Darf .¥VMWIN101203\Administrator” eine Verbindung mit dem Computer herstellen?

Klicken Sie auf .OK*, um die Sitzung sofort zu trennen, oder klicken Sie auf .Abbrechen®,
um verbunden zu blieben.

Wird keine Aktion durchgefiihrt, wird die Sitzung in 30 Sekunden getrennt.

Der Techniker oder Freund hat nun Zugriff und kann unterstitzen.

B VMWIN101903 - Remotedesktopverbindung — m] X

=

Papierkorb

oD

Google Chrome

(5

MicrosoftEdge
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