Privatsphare fiir Windows 10 Heimarbeitsplatze

In dieser Anleitung beschreibe ich einen Weg, um die Privatsphdre eines Windows-
Benutzers so gut wie es geht zu schiitzen. Dazu 6ffnen wir den Gruppenrichtlinieneditor
und navigieren zu den angegebenen Pfaden und setzen die Einstellung wie empfohlen
um. Trotz Empfehlungen bitte ich Sie sich mit den Einstellungen auseinanderzusetzen.

Insgesamt sind das 52 Einstellungen.

E L gpeditmsc

Local Computer Policy/Computer configuration/Administrative Templates/Windows
Components/Data Collection and Preview Builds

“| Softwarecinstellungen

Builds ein-/ausschalten
| Windows-Einstellungen

[i2| Benutzersteuerung filr Inside:
Kommerzielle Datenpipeline zulassen

| Startment und Taskleiste bis Version 1703

7| System Beschreibung:

Diese Richtlinieneinstellung
bestimmt, ob Benutzer
Vorabversionen von Windows
abrufen kénnen, indem

7| Systemsteuerung
v (] Windows-Komponenten
“ ActiveX-Installerdienst
°| Anwendungskompatibilitat

v (] Administrative Vorlagen o bearbeiten [
| Drucker
| Netawerk Anforderungen:
| Server Windows Server 2016, Windows 10

des in Windows-Diagnesedaten zulassen
Telemetrie zulassen
Organisations-ID kenfigurieren

Disgnosedaten-Uploadendpunkt fir Desktop Analytics kanfigurieren

nfigurieren von Tel p
Konfigurieren der Benutzeroberflache der Telemetrie-Opt-in-Einstellung.
Deaktivieren Sie das Loschen der Diagnosedaten

Diagnosedatenanzeige deaktivieren.

Steu in “Ei

> Update und Sicherheit >
Windows-Insider-Programm”
kenfiguriert werden.

7| App-Datenschutz
7 App-Laufzeit

| Arbeitsordner

7| Audiorecorder

< Aufgsbenplanun Wenn Sie diese
- genh J Richtlinieneinstellung aktivieren
oder nicht , konnen

Benutzer Vorabversionen von

“ Benutzerschnittstelle fiir

* Bereitstellung von App-Paketen

| Biometrie Windows herunterladen und
5 BitLocker-L isselung . indem sie
“ Cloudinhalt Einstellungen des Windows-

Insider-Programms konfigurieren.
| Datei-Explorer

“ Dateiversionsverlauf Wenn Sie diese
D, g und Richtlinienei

deaktivieren, sind die
Einstellungen des Windows-
Insider-Programms in der
Einstellungs-App fur Benutzer

| Desktopfenster-Manager
7 Desktopgadgets
| DigitalschlieBfach

<

g des Proxys fiir den Dienst " g u..

Deaktiviert
Nicht konfiguriert
Nicht kenfiguriert
Deaktiviert
Nicht konfiguriert
Nicht kenfiguriert
Nicht kenfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht

Erweiterte Diagnosedaten auf die von Windows Analytics erforderlichen mini...
Benutzererfahrung und Telemetrie im verbundenen Modus konfigurieren
Feedbackbenachrichtigungen nicht mehr anzeigen

Sammlung von Browserdaten fir Desktop Analytics konfigurieren

Nicht konfiguriert
Nicht konfiguriert
Deaktiviert
Nicht korfiguriert

=] Editor far lokale Gruppenrichtlinien - [m] X
Datei  Aktion Ansicht 7

o= | @ = BE T

I= Richtlinien far Lokaler Computer B W o v v

¥ I Compterkanfiguration fur Insider- Status Kommentar

Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein

< > |\ Eweitert /Standard

15 Einstellungfen)

Local Computer Policy/Computer configuration/Administrative Templates/Windows
Components/Windows Defender Antivirus/MAPS

L=/ Editor fiir lokale Gruppenrichtlinien
Datei  Aktion
es| @z Bl T

Ansicht 7

7| Suche ~ |5 maps
7| TabletPC

3 Texteingabe Markieren Sie sin Element, um dessen

. Beschreibung anzuzeigen.
| Ubermittlungsoptimierung

~| Verbinden
7| Wartungszeitplan
“| Windows-Anmeldeoptionen
7| Windows-Farbsystem
~| Windows-Fehlerberichterstattung
7| Windows-Kalender
| Windows-Mobilitatscenter
| Windows-Remoteshell
7| Windows-Remoteverwaltung (Windows Rem
“| Windows-Sicherheit
“| Windows-Spielaufzeichnung und -Gbertragui
7| Windows-Zuverlgssigkeitsanalyse
~ [] Windows Defender Antivirus
7| Aktualisierung der Sicherheitsinformation
| Ausschlusse
7| Bedrohungen
| Berichte
I Clientschnittstelle
7| Echtzeitschutz
“| MAPS
MpEngine
7| Netzwerkinspektionssystem
“| Quarantine
°| Scan
| Wartung
“| Windows Defender Exploit Guard v

Einstellung

i Feature "Bei erster Anzeige blockieren” konfigurieren
Beitritt zu Microsoft MAPS

Kenfigurieren der von lokalen

[£2) Dateibeispile senden, wenn sine weitere Analyse erforderlich ist

fur Berichte an ...

Status
Nicht konfiguriert
Deaktiviert
Deaktiviert
Deaktiviert

Kommentar
Nein
Nein
Nein
Nein

< >

", Erweitert { Standard

4 Einstellung(en)
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Local Computer Policy/Computer configuration/Administrative Templates/Windows

Components/Search

“ RSS-Feeds
*| Sekundarer Microsoft-Authentifizierungsfakt
7| Sicherheitscenter

freigegeben werden.

‘Wenn Sie diese Richtlinieneinstellung

1=/ Editor fir lokale Gruppenrichtlinien - o X
Datei Aktion Ansicht 7
L - PR
| NetMeeting A Suche
7 OneDrive ) i Einstell . Stat: K g
| Onlincuntentitzung reigenarcion foumatonen oo v B S e
© OOBE Anzeige erweiterter Indizierungsoptionen fur Windows Search in der Systemste..  Nicht konfiguriert Nein
7 Optionen far das Herunterfahren tichtliniensinstellung bearbeiten Automatisches Hinzufugen von freigegebenen Ordnern zum Windows Search...  Nicht konfiguriert Nein
* Portables Betrichssystem Fentimiensnssng beahetn Backoff-Funktion des Indizierungsmoduls deaktivieren Nicht konfiguriert Nein
= Position und Sensoren Anforderungen: - Bei getaktsten Verbindungen nicht im Web suchen und keine Webergebnisse .. Nicht konfiguriert Nein
| Prasentationseinstellungen Microsoft Windows 8.1. Wird fiir Cloudsuche zulassen Deaktiviert {7 Nein
. Programm zur Verbesserung der Benutzerfres ‘u"i“;‘;;‘:;l” oder hoher nicht Cortana auf Sperrbildschirm zulassen Deaktiviert {£2) Nein
*I Pushinstallation ausfiihren Cortana zulassen Deaktiviert ({2 Nein
- Rand-Ul Beschreibung: ite auf Wind fiir AAD-Konto zulassen Deaktiviert (§11] -
~| Remotedesktopdienste ’:"jt d‘ESES' R‘:“t"”‘ﬁ”a""‘ie”u”g Das Anpassen von indizierten Speicherorten in der Systemsteuerung verhindern Nicht konfiguriert AV'P“‘?”
| Richtlinien fir die automatische Wiedergabe ‘r;';’,‘;"mfn;fﬁ':';'efu‘:hifmEmg Datenspeicherort fiir Indizierung Nicht konfiguriert mfg‘org;'{?fn

Der Suche und Cortana die Nutzung von Positionsdaten erlauben Nicht konfiguriert
Nicht konfiguriert

Aktiviert 11

Drosselung fur die Online-E-Mail-Indizierung aktivieren
] Festlegen der in der Suche freizugebenden Informationen

% Smartcard aktivieren, kénnen Sie eine von . £ -
e Plattform Jier Einstellungen feslegen, die von Festlegen der SafeSearch-Einstellung fur die Suche Nicht konfiguriert Nein
= Benutzern nicht geandert werden Grolie oder kleine Syr in den der D festleg... Nicht konfiguriert Nein
* Spracherkennung ! " !
Store kann: Hinzufiigen der vom Benutzer angegebenen Speicherorte zum Menii "Alle Ort Nicht konfiguriert Nein
T Suche  Bemstestinformationen und Hinzufiigen von Speicherorten auf Wechseldatentragern zu Bibliotheken nich Nicht konfiguriert Nein
Tablet PC Standlort: Freigabe des Suchverlaufs, Hinzufiigen von UNC-Speicherorten fur die Indizierung in der Systemsteuerun Nicht konfiguriert Nein
Tecteingabe cines Teils der Microsoft- mmer he Sprac bei der g von Inhalten und Ei..  Nicht konfiguriert Nein
= Ubermittlungsoptimicrung KO"fDWfDS'mEé‘DHEE U”Ed des ndizieren verschliisselter Dateien zulassen Deaktiviert Nein
| Verbinden a:‘;:j“e :w"d :'V:;E:M:SZT um ndizierung bei eingeschrinktem Festplatten-Speicherplatz beenden Nicht konfiguriert Nein
“ Wartungszeitplan Funktionen zu personalisieren. ndizierung bestimmter Dateitypen verhindern Nicht konfiguriert Nein
% Windows-Anmeldeoptionen ndizierung bestimmter Pfade verhindern Nicht konfiguriert Nein
“| Windows-Farbsystem b Nubf E;"U;ZE’L"fD‘W:“D”EW Indizierung im Akkubetrieb verhindern, um Energie zu sparen Nicht konfiguriert Nein
7| Windows-Fehlerberichterstattung Tl s Microaof e Enes ndizierung online delegierter Postfacher aktivieren Nicht konfiguriert Nein
“| Windows-Kalender Kontoinformationen des Benutzers, ndizicrung von Dateien im Offlincdateicache verhindem Nicht konfiguriert Nein
=l Windows-Mobilitstscenter um die Suche und weitere Microsoft- ndizierung von E-Mail-Anlzgen verhindem Nicht konfiguriert Nein
| Windows-Remoteshell Funktionen zu personalisieren. ndizierung von Microsoft Office Outlook verhindern Nicht konfiguriert Nein
1 Windows-Remoteverwaltung (Windows Rem - Anenyme Informationen: ndizierung ven nicht zwischengespeicherten Exchange-Ordner aktivieren Nicht kanfiguriert Nein
“ Windows-Sicherheit ok :
e hrung und dhertraqy, || eGSO ndizierung von offentlichen Ordnem verhindern Nicht konfiguri Nein
- W‘"d Z“ e 9 ‘ 9 Nutzungsinformationen, aber keine Nicht im Web suchen und keine Webergebnisse in der Suche anzeigen Aktiviert Nein
* Windows-Zuverlassigkeitsanalyse Freigabe des Suchverlaufs, der . .
3 Windows Defends Antivires e e e der Primaren Speicherortfr e Intrancisuche inzufigen Nicht konfiguriert Nein
. Windows Defender Applcation Guard des gensuen Standorts. Sekundare Speicherorte fir die Intranetsuche hinzufiigen Nicht konfiguriert Nein
 Windows Defender Exploit Guard N StandardmaBig ausgenommene Pfade Nicht konfiguriert Nein
Rich
5 Windows Defender SmartScreen et t indizierte Pfade Nicht konfiguriert Nein
= Windows Hello for Business Kommen die Bomtres wiblon, melche Unnfassende Vorschau fir Anlagen steuem Nicht konfiguriert Nein
7 Windows Ink-Arbeitsbereich Informationen bei der Suche Unerwinschte iFilter und hind Nicht konfiguriert Nein
~ Windows Installer freigegeben werden. Verhindert dic Remoteabfrage des Index durch Clients Nicht konfiguriert Nein
“ Windows Media Digital Rights Management | Verwenden diakitischer Zeichen zulassen Nicht konfiguriert Nein
~| Windews Media Player Vorschaufenster-Position Nicht konfiguriert Nein
= Windows Messenger Websuche nicht zulassen Aktiviert @ Nein
= Windows Powershell . g B
< > | Emweitert { Standard
41 Einstellung(en)
=] Editor fur lokale Gruppenrichtlinien - o x
Dstei Aktion Ansicht 7
| HEIN  Roe1 4
< MOM ~ | Windows-Positionssuche
| Mein Gerat suchen ; ~
Windows-Positionssuche Einstellung Status Kemmentar
“ Microsoft-Kento i
9 Microsoft Edge Aktiviert Nein
| Microsoft User Experience Vi n bearbeiten A
“ Nachrichten
“ NetMeeting Anforderungen:
3 GneDrive Nur Windows Server 2012,
S O ineonterstitaun Windows &, Windows RT,
- 9 Windows Server 2012 R2, Windows
7] 00BE 8.1 oder Windows RT 8.1
% Optionen fir das Herunterfahren
~| Portables Betriebssystem Beschreibung:
~ [ Position und Sensoren Mitd
it dieser
, ImliWindowertosiiiopssiiche Richtlinicneinstellung wird die
% Prasentationseinstellungen Windowe. Posttionssache far
| Programm zur Verbesserung der Benutzerfreu diesen Computer deaktiviert.
“ Pushinstallation ausfahren
Rand-Ul Wenn Sie diese
- Richtlinieneinstellung aktivieren,
1 Remotedesktopdienste X wird die Windows-Positionssuche %'
* Richtlinien far die automatische Wisdergabe v || geaktiviert und kann von keinem < >
< > |' Erweitert { Standard
1 Einstellung(n)
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Local Computer Policy/Computer configuration/Administrative Templates/Windows
Components/Windows Error reporting

1= Editor fir lokale Gruppenrichtiinien - O X
Datei Aktion Ansicht 7
| HEY |7
~| Suche ~ Windows-Fehlerberichterstattung
| TabletPC ~
Keine D: d Einstell Status Kommentar
7 Texteingabe
| Obermittiungsoptimierung ihtiniencinetelin beaeton ) Enveitere Einstellungen fur Fehlerberichterstattung
| Verbinden S et I Zustimmung
7 Wartungszeitplan Anforderungen: Anzeige der Benutzeroberflache bei schwerniegenden Fehlern verhindern Nicht konfiguriert Nein
“| Windows-Anmeldeoptionen Mindestens Windows Vista =) Daten bei der Verbindung mit einem eingeschrankten Netzwerk/Netzwerk mit .. Nicht konfiguriert Nein
| Windows-Farbsystem N Fehlerbenachrichtigung anzeigen Nicht konfiguriert Nein
~ || Windows-Fehlerberichterstattung cscheioung: Fehlerberichterstattung konfigurieren Nicht konfiguriert Nein
¥ Diese Richtliniencinstellung
| Enveiterte Einstellungen fiir Fehlerberichti || sucrt o zur Unterstatzung von A e P e Aktiviert 16 Nein
7| Zustimmung Fehlerberichten zusstzliche Daten Protokollierung deaktivieren Nicht konfigurier Mein
7 Windows-Kalender MD"‘;;““ z" "";””5”“ Speicherabbild fiir vom Betriebssystem erstellte Fehlerberichte automatisch s Deaktiviert MNein
7 Windows-Mobilitstscenter gesendet werden konnen. Windows-Fehlerberichterstattung deaktivieren Aktiviert Nein
—| Windows-Remoteshell Wenn diese Richtlinieneinstellung Zusitzliche Daten im Akkubetrieb senden Nicht konfiguriert Nein
— Windows-Remoteverwattung (Windows Rem | ajetiviert ist, wird das Senden von Zusstzliche Daten nicht drosseln Nicht konfiguriert Nein
~| Windows-Sicherheit zusitzlichen Daten, die von
“| Windows-Spielaufzeichnung und -Gbertragui || Microsoft als Reaktion auf einen
“ Windows-Zuverlassigkeitsanalyse Bericht der Windows-
- Fehlerberichterstattung zusatzlich
| Windows Defender Antivirus
angefordert wurden, automatisch
“| Windows Defender Application Guard ohme Benachrichtigung des
| Windows Defender Exploit Guard Benutzers abgelehnt.
| Windows Defender SmartScreen
“ Windows Hello for Business Wenn Sie diese X v
3 Windows Ink-Arbeitshereich Richtlinieneinstellung desktivieren < >
< ", Erweitert { Standard
10 Einstellung(en)
1= Editor fir lokale Gruppenrichtiinien - O X
Datei Aktion Ansicht 7
Rl ARl o (NEN 7 Bl 4
= Richtlinien fur Loksler Computer Tz s G e
v i Computerkonfiguration ~
Akctivit Onli E I Status Kommentar

7 Softwareeinstellungen
| Windows-Einstellungen
v ] Administrative Vorlagen

Spracherkennungsdiensten durch
Benutzer zulassen

| Handschriftanpassung
2] Aktivierung von Online-Spracherkennungsdiensten durch Benutzer zulassen

Deaktiviert 19

1 Einstellung(en)

| Drucker Richtlinieneinstellung bearbeiten  # i AuBerkraftsetzen der Benutzeroberflachensprache des Benutzers durch die des..  Nicht kanfiguriert Nein
“| Netzwerk Blockbereinigung nicht verwendeter Sprachpakete Micht kenfiguriert Nein
1 Server Anforderungen: Von Windows fir alle angemeldeten Benutzer verwendete Benutzeraberflache... Nicht konfiguriert Nein
. - Mindestens Windows Server 2016,
7| Startmenu und Taskleiste
Windows 10
7 System
~ [ Systemsteuerung Beschreibung:
| Anpassung
% Benutzerkonten Diese Richtlinie legt fest, ob
o Reo o Benutzer auf dem Gerdt die
o L prachop Maglichkeit haben, Online-
| Handschriftanpassung Spracherkennungsdienste zu
| Windows-Komponenten akdtivieren.
L. Alle Einstellungen
v 4 Benutzerkonfiguration Wenn diese Richtlinie aktiviert
Sofowaresinstellungen oder nicht konfiguriert ist, haben
= g die Benutzer dic Kontrolle. Sie
2 Windaws-Einstellungen kaénnen auswihlen, ob sie Gber die
7| Administrative Vorlagen Einstellungen Sprachdienste
aktivieren wollen
v
Wenn diese Richtlinie < >
", Erweitert { Standard
4 Einstellung(en)
1= Editor fur lokale Gruppenrichtlinien - O X
Datei Aktion Ansicht ?
e |rmlzEE T
= Richtlinien far Lokaler Computer R
~ & Computerkonfiguration ~
hes L Status Kommentar
| Softwaresinstellungen B
¥ [Automatisch Aktiviert Nein
~ Windows Einstellungen Richtlinieneinstellung besrbeiten A
~ ] Administrative Vorlagen
| Drucker Anforderungen:
7 Netzwerk Mindestens Windows Vista
Server
“| Startmenii und Taskleiste Beschreibung:
7 System
v [ Systemsteuerung Diese Richtlinieneinstellung
| Anpassung deaktiviert die Komponente fur
<) Benutzerkonten das automatischen Lernen der
« [ Regions- und Sprachoptionen Handschrifterkennungsanpassung.
“| Handschriftanpassung
_| Windows-Kompenenten Automatisches Lernen
7 Alle Einstellungen ermaglicht dem Benutzer das
+ 4, Benutzerkonfiguration Sammeln und Speicher von Text
s oororecinstlbanaen und Freihandeingaben, um die
— 2o 9 Handschrifterkennung an das
I Windows-Einstellungen Vokabular und die Handschrift des
7 Administrative Vorlagen Benutzers anzupassen.
Zu den gesammelten Texten v
gehoren alle ausgehenden < >

", Enweitert { Standard
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Local Computer Policy/Computer configuration/Administrative
Templates/System/Internet Communication Management/Internet Communication

Setting

=/ Editor fiir lokale Gruppenrichtlinien
Datei Aktion Ansicht 7

= |z = H

| Benutzerprofile
~| Betriebssystemrichtlinien

Dat ur

Internetkommunikationseinstellungen

1 Dateisystem
~| Datentragerkontingente
 pcom

Richtlinieneinstellung bearbeiten A

Del von
Device Guard

| Dienst fir Integritstsnachweise fir Gerite
Einstell far Di Manag:
Energieverwaltung

7 Gebietsschemadienste

| Gergteinstallation
7] Gruppenrichtinie
7 Herunterfahren
+ [ Internetkommunikstionsverwaltung
| Intemetkommunikationseinstellungen
7 iscsl
KDC
Kerberos
7 Kemel-DMA-Schutz
| Netzwerkanmeldung
~| Optionen fir das Herunterfahren
7 Ordnerumleitung
7 Permanenter Festplattencache
| PIN-Komplexitat
7 Problembehandlung und Diagnose
Prozesserstellung uberwschen
Remoteprozeduraufruf
Remoteunterstitzung
7 Schattenkopie-Anbieter fur Dateifreigaben

22 Einstellung(en)

nf
Mindestens Windows Server 2003-
Betriebssysteme oder Windows XP
Professional

Beschreibung:

Diese Richtlinieneinstellung
steuert, ob Fehler an Microsoft
gemeldet werden oder nicht.

Die Fehlerberichterstattung wird
venwendet, um Informationen
aber Systeme oder Anwendungen
2u senden, die inen Fehler
hervorgerufen haben oder nicht
mehr reagieren, und dient zur

der P

“Wussten Sie schon?-Inhalte im Hilfe- und Supportcenter deaktivieren
Aktive Tests der o

Status
Aldiviert

Nicht

Aufgabe "Abzuge online bestellen” fur Bilder deaktivieren
Aufgabe "Im Web verdffentlichen” fiir Dateien und Ordner deaktivieren

=| Automatisches Update von Stammazertifikaten deaktivieren
Download von Druckertreibern uber HTTP deaktiviersn
Drucken iiber HTTP deaktivieren

Events.asp-Links der Ereignisanzeige deaktivieren

Nicht konfiguriert
Micht konfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht konfiguriert
Micht konfigurie

Kommentar
Mein
Nein
Nein
Mein
Nein
Nein
Mein
Mein

Handsc

ehlerberic

spdates des Such:

-| Internet-Dateizuordnungdienst deaktivieren

Internet-Download fiir die stents

Aktiviert ()

Aktiviert )
Micht konfiguries
Micht konfiguriert

" " und "0

Knowledge Base-Suche des Hilfe- und Supportcenters deaktivieren

der Benutzerfr

q 2ur

‘Wenn Sie diese
Richtliniencinstellung aktivieren,
haben die Benutzer keine
Gelegenheit, Fehler zu melden.

Wenn Sie diese

Richtlinieneinstellung deaktivieren
oder nicht konfigurieren, kénnen
Fehler ber das Internet oder eine
firmeneigene Dateifreigabean
Microsoft gemeldet werden.

g ur der Benutzerfreundlichkeit deaktivieren

Registrierung deaktivieren, wenn sich die URL-Verbindung auf "Microsoft.com...

i Suche nach Geratetreibern auf Windows Update deaktivieren

-| Verbindungs-Assistenten deaktivieren, wenn sich die URL-Verbindung auf micr...
Zugriff auf alle Windows Update-Funktionen deaktivieren
Zugriff auf den Store deaktivieren

Micht
Nicht konfiguriert
Akdtiviert
Micht konfiguriert
Nicht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert

Abtiviert @

Mein
Mein
Nein
Mein
Mein
Nein
Mein
Mein
Nein
Mein
Mein
Nein
Nein

'\ Enweitert /Stendard

Local Computer Policy/Computer configuration/Administrative Templates/Windows
Components/App Privacy

] Editor fur lokale Gruppenrichtiinien
Datei

Y|

Aktion
|

Ansicht 7

\

1 Drucker
7 Netzwerk
71 Server
"1 Startmenu und Taskleiste
7| System
7 Systemsteuerung
~ [ Windows-Komponenten
~ ActiveX-Installerdienst
7 Anwendungskompatibilitit
~ App-Datenschutz
7| App-Laufzeit
7 Arbeitsordner
| Audiorecorder
7] Aufgabenplanung
7 Benutzerschnittstelle fiir Anmeldeinformatior
7 Bereitstellung von App-Paketen
| Biometrie
7 BitLocker-Laufwerkverschliisselung
| Cloudinhalt
| Datei-Explorer
7 Dateiversionsverlauf
| Datensammlung und Vorabversionen
7| Desktopfenster-Manager
7| Desktopgadgets
"I DigitalschlieBfach
7] Einstellungen synchronisieren
7 Ereignisanzeige
7 Ereignisprotokolldienst
] Ereignisprotokollierung
7 Ereignisweiterleitung

< >

21 Einstellung(en)

App-Datenschutz

Windows-App-Zugriff auf
vertrauenswiirdige Gerate zulassen

Richtlinieneinstellung bearbeiten A

Anforderungen:
Mindestens Windows Server 2016,
Windows 10

Beschreibung:
Die Richtlinieneinstellung legt fest,
ob Windows-Apps auf
vertrauenswiirdige Gerdte
zugreifen kénnen.

Sie konnen entweder eine
Standardeinstellung far alle Apps
oder eine App-spezifische
Einstellung durch Angabe eines
Paketfamiliennamens festlegen.
Sie ksnnen den
Paketfamiliennamen far eine App
mithilfe des Windows PowerShell-
Cmalets Get-AppPackage

Einstellung

Aktivierung von Windows-Apps mit Sprachbefehlen zulassen

Ausfihrung von Windows-Apps im Hintergrund zulassen

Funksteuerung durch Windows-Apps zulassen

| Kommunikation ven Windows-Apps mit entkoppelten Gersten zulassen
Windows-Apps kénnen mit einem Sprachbefehl aktiviert werden, wahrend das Sy...
Windows-Apps Telefonanrufe gestatten
Windows-App-Zugriff auf Aufgaben zulassen

Windows-App-Zugriff auf Benachrichtigungen z
indows-App-Zugriff auf B
Windows-App-Zugriff auf das Mikrofon zulasse

d; zula)

| Windows-App-Zugriff auf den Kalender zulassen)
ind

pp-Zugriff auf Disgn:

Windows-App-Zugriff auf die Anrufliste zulassen
Windows-App-Zugriff auf die Kamera zulassen
Windows-App-Zugriff auf E-Mails zulessen
Windows-App-Zugriff auf Eyetrackinggerate zulassen
Windows-App-Zugriff auf Kontakte zulassen

pp-Zugriff auf zulassen

abrufen. Die g
wird durch eine App-spezifische
Einstellung dberschrieben.

Bei Auswahl der Option "Benutzer

hat Kontrolle” konnen die

Mitarbeiter in lhrer Organisation
entscheiden, ob Windows-Apps

auf vertrauenswiirdige Gerste v
2ugreifen konnen, indem

indows-App-Zugriff auf Nachrichten zulassen
Windows-App-Zugriff auf Positionsdaten zulassen

2| Windows-App-Zugriff auf vertrauenswirdige Gerite zulassen

Status
Nicht konfiguriert
Nicht kenfiguriert
Nicht kenfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht kenfiguriert

Aktiviert 44
Aktiviert G

Aktiviert 41

Kommentar
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein
Nein

'\ Enweitert /Standard
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Local Computer Policy/Computer configuration/Administrative Templates/Windows

Components/Store

6 Einstellung(en)

=/ Editor fur lokale Gruppenrichtlinien - o x
Datei Aktion Ansicht ?
e a5 B |7
| Pushinstallation ausfahren " Store
| Rand-Ul Nar pri Storeim Microsoft  Einstell . Staty K t
| Remotedesktopdienste s:orrzr:.’;fi;e:m im Microsof Einstellung atus ommentar
| Richtlinien fur die automatische Wisdergabe Alle Apps aus dem Microsoft Store deaktivieren Aldtiviert @ Mein
“ RSS-Feeds beatbeiten Automatisches Herunterladen und Installieren von Updates deaktivieren Nicht kenfiguriert Nein
| Sekundarer Mic he: von Updates auf Windows 8-Computern deaktivier..  Nicht konfiguriert Mein
7] Sicherheitscenter Anforderungen: Deaktivieren des Angebots zum Update auf die aktuelle Version von Windows Nicht konfiguriert Mein
= Smartcard Mindestens Windows Server 2016, n Aktivies Nein
“ Softwareschutz-Plattform Windows 10 i) Store-Anwendung deaktivieren Aldiviert (20 Nein
| Spracherkennung Beschreibung:
| Store Verweigert den Zugriff auf den
7 Suche Einzelhandelskatalog im Microsoft
| Tablet PC Store, zeigt jedoch den privaten
7| Testeingabe Store an
- Ubermittlungsoptimierung Wenn Sie diese Einstellung
| Verbinden aktivieren, konnen die Benutzer
| Wartungszeitplan den Einzelhandelskatalog im
| Windows-Anmeldeoptionen Microsoft Store nicht anzeigen,
| Windows-Farbsystem :abarueam die Moglichkeit,
pps im privaten Store anzuzeigen. W
“ Windows-Fehlerberichterstattung v
< > |% Erweitert {Standard

Local Computer Policy/Computer configuration/Windows Setting/Security Setting /Local
Policies/Security Options

& e Gruppe e - O
Datei Aktion Ansicht 7
e nm XE= Hm
& Richtlinien fir Lokaler Computer Richtlinie - Sicherheitseinstellung ~
~ & Computerkonfiguration i .
nteraktive L
: ! Eigenschaften von Konten: Microsoft-Konten blockieren 7 X
- i;&:’a'“'?'i‘fl"ge” Interaktive Anmeldung: Schwellenwef Micht definiert
] Windows-Einstellungen
| Namensauflosungsrichtlinie :":“E"’E?"m*::””g: \‘f:’“:te” T\ Lokale Sichethetsenstelng | Erklanng EEW;M:"
> nteraktive Anmeldung: Windows Hel eaktivie
) Skripts (Stert/Herunterfahren) .,
& o | Interaktive Anmeldung: Zuletzt angen| ] Korten: Microsoft Konten blockieren Desktiviert
10 Bereitgestellte Drucker
2 Sicherheitseinstellungen Konten: Administrztor umbenennen Administrator
# Kontorichtlinien Konten: Administratorkontostatus Abktiviert
Konten: Gastkontenstatus Deskiviert
~ [ Lokale Richtlinien | »
3 Unermachumgarichiinie Konten: Gastkonto umbenennen Benuzer kénnen keine Microseft-Karten hinzufiigen oder sich dami ani Gast
& Zuweisen von Benutzerrechten Konten: Lokale Kontenverwendung v Adtiviert
4 Sicherheitsoptionen i Konten: Microsoft-Konten blockieren Benutzer konnen keine Microsoft-Konten hinz... ()
| Windows Defender Firewall mit erweiterter Sicherhe)| L1 Microsoft-Netzwerk (Client): Kommu Deakiviert
| Netzwerklisten-Manager-Richtlinien Microsoft-Netzwerk (Client): Kommu Aktiviert
] Richtlinien fir Gffentliche Schlussel | Microsoft-Netzwerk (Client): Unversc Deaktiviert
| Richtlinien fur Softwaresinschrankung Microsoft-Netwerk (Server): Clisntve Aktiviert
| Anwendungssteuerungsrichtlinien Microsoft-Netawerk (Server): Kommu Deaktiviert
g_ IP-Sicherheitsrichtlinien auf Lokaler Computer | Microsoft-Netzwerk (Server): Kommu Deaktiviert
| Erweiterte Uber Mic Netzwerk (Server): Leerlaufi 15 Minuten
ull Richtlinienbasierter QoS Microsoft-Netzwerkserver: Es wird ve Micht definiert
2 be Aim:‘“;a"“t\[”"agﬁ” | Microsoft-Netzwerkserver: SPN-Zicln Nicht definiert
o Benuizerkeniigursiion Netzwerksicherheit: Abmeldung nach Deaktiviert
| Softwaresinstellungen
Netzwerksicherheit: Beschranken von Micht definiert
| Windows-Einstellungen '
| Netzwerksicherheit: Beschranken von Micht definiert
“| Administrative Vorlagen
Netzwerksicherheit: Beschranken von Nicht definiert
Netzwerksicherheit: Beschranken von Micht definiert
| Netzwerksicherheit: Beschranken von prosmmgll Micht definiert
Netzw ;B von Nicht definiert
g &2 herheit: Beschranken von NTLM: in dieser Domiine Nicht definiert hd
=1 Editor fir lokale Gruppenrichtlinien - o X
Datei Aktion Ansicht 7
e am 2 EBml T
“ Internetinformationsdienste " OneDrive
Kamera ~
« g Drive fiir die Stotus Kommentar
“ Karten Datetoneichin hind.
= MDM eispeicherung verhindern Dokumente standardmaBig auf CneDrive speichern Nicht konfiguriert Nein
= Mein Gerst suchen e tlinienenstellung bearbeiten Synchronisierung von OneDrive:Dateien ber getaktste Verbindungen verhindern Nicht konfiguriert Hein
| Microsoft-Konto Heinnsnssing beanatan %) Verhindem, dass OneDrive Netzwerkdatenverkehr generiert, bevor sich der Benutzer be. Nicht konfiguriert Hein
| Microsoft Edge Anforderungen: Verwendung von OneDrive far die Dateispeicherung unter Windows 81 verhindern Nicht konfiguriert Nein
“ Microsoft User Experience Virtualization "‘lﬂz‘ﬂfsl‘x‘sg\""d?wsiwﬁ'lm | Verwendung von OneDrive fiir die Dateispeicherung verhindem Aldiviert 46
7| Nachrichten oder Windows
—| NetMeeting Beschreibung:
| GneDrive Mit dieser Richtlinieneinstellung
| Onlineunterstitzung konnen Sie verhindern, dass Apps
00BE und Features Dateien auf
= Optionen fir das Herunterfahren OneDrive verwenden.
Wenn Sie diese
| Portables Betriebssystem Richtlinieneinstellung aktivieren
7| Position und Sensoren
7| Prasentationseinstellungen * konnen Benutzer dber die
“| Programm zur Verbesserung der Benutzerfreund || OneDrive-App und die
- Dateiauswahl nicht auf OneDrive
7| Pushinstallation ausfihren graten
| Rand-Ul * konnen Windows Store-Apps
7| Remotedeskiopdienste nicht dber die WinRT-API auf v
| Richtlinien fur die automatische Wiedergabe v || OneDrive zugreifen. < >
< > |\ Emweitert £ Standard

5 Einstellung(en)
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Local Computer Policy/Computer configuration/Administrative Templates/Windows

Components/Text Input

=/ Editor fur lokale Gruppenrichtlinien - O X
Datei  Aktion Ansicht ?
ez 1@ 2@ T
= Richtlinien fiir die automatische Wiedergabe & ||~ Teyteingabe
7 RSS-Feeds ~
. Mic o Freihand- und Eingabeerkennung Einstellung Status Kommentar
= Sicherheitscenter verbessern Erméglichen Sie die Deinstallation des Sprachfeatures Nicht konfiguriert Nein
< Smartcard Richtlinensinstellung bearbeiten ihand- und Eing nnung verbessem Deaktiviert 47 Nein
7 Softwareschutz-Plattform y
7 Spracherkennung Anforderungen:
Store Mindestens Windows Server 2016,
= Windows 10, Version 1803
7 Suche
T Tablet PC Beschreibung:
~ Texteingabe Diese Richtliniencinstellung
| Ubermittlungsoptimierung bestimmt, ob Freihand- und
Verbinden Eingabedaten an Microsoft gesendet
3 Wartungszeitolan werden konnen, um die Funktionen
- gszerty fiir Spracherkennung und Vorschlige
° Windows-Anmeldeoptionen 2u verbessem, die Apps und Dienste
] Windows-Farbsystem unter Windows nutzen.
| Windows-Fehlerberichterstattung
“| Windows-Kalender
~| Windows-Mobilitatscenter
“| Windows-Remoteshell
“| Windows-Remoteverwaltung (Windows Remote
RERLYCRT S = Y 2
< > |\ Erweitert /Standard
2 Einstellung(en)
itor fir lokale Gruppenrichtlinien -
Editor fr lokale Gruppenrichtli u] X
Datei  Aktion Ansicht ?
ez 1@ 2@ T
“ Microsoft User Experience Virtualization ~ Pushinstallation susfahren
“ Nachrichten ~
NetMeeting Pushinstallationsdienst deaktivieren ~Einstellung Status Kommentar
= OneDrive 2] Pushinstallationsdienst deaktivieren Aktiviet 48 Nein
= Richtliniensinstellung bearbeiten
“| Onlineunterstiitzung
“ 0OBE Anforderungen:
| Optionen fiir das Herunterfahren Mindestens Windows Server 2016,
“| Portables Betriebssystem Windows 10
7 Position und Sensoren
Beschreibung:
| Prasentationseinstellungen Wenn Sie diese Einstellung aktivieren,
| Programm zur Verbesserung der Benutzerfreund, || sind Benutzer nicht in der Lage, Apps
~ Pushinstallation ausfahren aus dem Microsoft Store von anderen
Rand-Ul Gerdten oder aus dem Web mithilfe
7 Remotedesktapdienste von Push auf dieses Gerdt zu
- Gbertragen.
7 Richtlinien far die automatische Wiedergabe
7| RSS-Feeds
“| Sekundarer Mic:
7 Sicherheitscenter
7| Smartcard
~| Softwareschutz-Plattform
] Spracherks
) Spracherkenning .
< > |\ Erweitert /Standard
1 Einstellungen)
itor fir lokale Gruppenrichtlinien -
Editor fr lokale Gruppenrichtli u] X
Datei  Aktion Ansicht ?
L A =N Hod s 4
| Softwareeinstellungen ~ e
~ [ Windows-Einstellungen ~
= - Aktivitatsfeed aktivieren Einstellung Status Kommentar
“ Namensauflsungsrichtlinie
kripts (Start/Herunterfahren) 2| Axtivitatsteed aktivi Deaktiviert 49 Nein
bearbeiten A P
= Bereitgestelite Drucker Sync der Zwischenablage gerdteabergreifend zulassen Micht konfiguriert Nein
3, Sicherheitseinstellungen Anforderungen: Upload von Benutzeraktivitaten zulassen Deaktiviert Nein
ol Richtlinienbasierter QoS Mindestens Windows Server 2016, Veroffentlichen von Benutzeraktivitaten zulassen Deaktiviert Nein
~ [ Administrative Vorlagen Windews 10 Zwischenablageverlauf zulassen Nicht kenfiguriert Nein
2 Drucker Beschreibung:
7 Netzwerk
) Server Diese Richtliniencinstellung
7 Startmend und Taskleiste bestimmt, ob ActivityFeed
v 7 system aktiviert wird.
2 ameiden Wenn Sie die
- Richtlinieneinstellung aktivieren,
| Antischadsoftware-Frihstart diirfen alle Aktivitststypen (sofern
7 Anzeige 2utreffend) versffentlicht werden,
7 App-V und ActivityFeed ubertragt diese

7| Ausgleichsoptionen

~| Benutzerprofile

| Betriebssystemrichtlinien

~| Dateiklassifizierungsinfrastruktur
“| Dateisystem

<

Aktivitaten auf den Gerategraph
des Benutzers.

Wenn Sie die
Richtlinieneinstellung
deaktivieren, konnen keine

5 Einstellungen)
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Local Computer Policy/Computer configuration/Administrative Templates/Windows
Components/Windows Game Recordings and Broadcasting

=/ Editor fur lokale Gruppenrichtlinien
Datei  Aktion Ansicht ?
L A =N Hod s 4

7 Windows-Kalender ~ Wind - : ——

7 Windows-Mobilitstscenter
Aktiviert oder deaktiviert die Einstellung Status Kommentar

7 Windows-Remoteshell Windows Spiclafzeich nd

Windows-Remoteverwaltung (Windows Remote h' rt‘“’"" (et S | A ktiviert oder deaktiviert die Windows-Spielaufzeichnung und -Gbertr... Deaktiviert (52

- iibertragung.

7 Windows-Sicherheit

% Wind hnung und - Ri bestbeiten A

7 Windows-Zuverlassigkeitsanalyse

~ Windows Defender Antivirus Anforderungen:

7 Windows Defender Application Guard Mindestens Windows 10

7| Windows Defender Exploit Guard Beschreibung:

| Windows Defender SmartScreen Windows-Spielaufzeichnung und -

7| Windows Hello for Business Gbertragung.

~| Windows Ink-Arbeitsbereich

= Windows Instaler Mit dieser Einstellung werden

Features der Windows-

" Windows Media Digital Rights Management (OF || Gpielsufzeichnung und -

7 Windows Media Player ubertragung aktiviert oder

7 Windows Messenger deaktiviert. Wenn Sie die

1 Windows PowerShell Einstellung deaktivieren, ist die

1 Windows Update xl‘gSd;;ds&p\a\aufzelchnung nicht
125 Alle Einstellungen Wenn die Einstellung aktiviert

~ 4 Benutzerkonfiguration oder nicht konfiguriert ist, ist das

< : > |\ Erwetent fStndard/

1 Einstellungen)

Darliber hinaus installiert Microsoft nach einer frischen Neuinstallation des
Betriebssystems eine Menge uberfllissiger Anwendungen.

Und so werden wir auch diese los. Wir 6ffnen die Powershell mit administrativen Rechten.

Mit dem Befehl ,Get-AppxPackage" lassen wir uns alle Anwendungen und Details
Anzeigen:

EX Administrator: Windows PowerShell - O >

behalten.

Shell kennen - http:s

Get-Appx
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Mit dem Befehl ,Get-AppxPackage | Select Name, PackageFullName" lassen wir uns alle
Anwendungen gefiltert anzeigen, Uns interessiert nur der Name der Anwendung um diese
mit dem nachsten Befehl deinstallieren zu kénnen.

EX Administrator: Windows PowerShell
PackageFullName

PackageFullName

eutral_neu
rPlugin . in_; 8 al_cw
Co ; !
tEdge

ContentDeli
r nukE

GpuEjectDialog

firmationDialog

ontrol

Mit diesem Befehl , Get-AppxPackage -allusers Microsoft.XboxApp | Remove-
AppxPackage" deinstallieren wir eine Anwendung schlussendlich.

EX Administrator: Windows PowerShell
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