Domanencontroller unter Hyper-V kionen

Wie auch schon unter Windows Server 2012, als das Klonen von Domanencontroller
mittels eines neuen Features mdéglich gemacht wurde, funktioniert es unter auch unter
Windows Server 2019.

Voraussetzungen:

e Das gesamte Environment muss mindestens mit Windows Server 2012 betrieben
werden.

e Aktuelle Integrationskomponenten oder VMWare-Tools

e Der zu klonende DC darf die Betriebsmasterrollen (FSMO) PDC-Emulator und RID-
Master nicht halten.

Ablauf:
Insgesamt sind es 4 Schritte bis zum Ziel.

e Hinzufligen des DCs zur Gruppe Cloneable Domain Controllers ,,Klonbare-
Domanencontroller®. Neustart!

e Sicherstellen das alle Softwarekomponenten klonbar sind

¢ Domadnencontroller-Konfigurationsdaten (Cloning) angeben

¢ Klonvorgang

Schritt 1)
Eigenschaften von Cloneable Domain Controllers ? bt
Objekt Sicherheit Attribut-Editor
Allgemein Mitglieder Mitglied von Verwaltet von
Mitglieder:
MName Active Directory-Domanendienste-Ordner
1 DCom dwp de/Domain Controllers
oK Abbrechen (Jbemehmen Hiffe
Schritt 2)

Zur Uberpriifung, welche Softwarekomponenten (Anwendungen und Dienste) nicht
klonbar sind oder den Vorgang stéren wiirden, erstellen wir eine Liste.

Get-ADDCCloningExcludedApplicationList -GenerateXml -Path C:\Windows\NTDS -Force

P5 C:\Windows'system32> Get-ADDCCloningExcludedApplicationList -GenerateXml -Path C:'“Windows\NTDS -Force
Die Aufnahmeliste wurde unter "C:%Windows \NTD5CustomDCCloneAlTowlist.xm geschrieben.

P5 C:\Windows‘system32x
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Es wurde eine Datei namens CustomDCCloneAllowList.xml erstellt.

I = | NTDS

- | x
' start Freigeben Ansicht 7]
« v » Dieser PC » Lokaler Datentriger (C:) » Windows » NTDS v O "NTD5" durchsuchen el
MName Anderungsdatum Typ Grafe L
> 3k Schnellzugriff
2 CustomDCCloneAllowList « 07.07.2019 09:15 XML-Dokument TKB
> [ DieserpC edb.chk 07.07.2019 09:12 Wiederhergestellt... 2 KB
> &b Netzwerk D edb 07.07.2019 0%:12 Textdokument 10.240 KB
- D edb00002 03.07.2019 09:08 Textdokument 10.240 KB
edb00003 04.07.2019 09:57 Textdokument 10.240 KB
D edbres00001 jrs 03.07.2019 09:08 JR5-Datei 10.240 KB
D edbresD0002,jrs 03.07.2019 09:08 JRS-Datei 10.240 KB
D edbtmp 03.07.2019 09:08 Textdokument 10.240 KB
D ntds.dit 07.07.2019 09:12 DIT-Datei 20.480 KB
D ntds.jfm 0 019 09:12 JFM-Datei 16 KB
| D temp.edb 07.07.2019 09:12 EDB-Datei 424 KB v
i 11 Elemente

j CustomDCCloneAllowList.xml - Editor

Datei Bearbeiten Format Ansicht Hilfe
k?xml wversion="1.8" encoding="utf-8"?>»
<dc:CustomDCCloneAllowlist xmlns:dc="uri:microsoft.com:schemas:CustomDCCloneAllowlist™>
<Allow>
<Name>Microsoft Silverlight</Name>
<Type>Program</Type>
</Allow>
<Allow>
<Name>Microsoft Visual C++ 2017 X64 Additional Runtime - 14.16.27824</Name>
<Type>Program</Type>
<fA11ow>
<Allow>
<Name>Microsoft Visual C++ 2017 X64 Minimum Runtime - 14.16.27824</Name> 4
<Type>Program</Type>»
</Allows>
<Allow>
<Name>Npcap 8.995</Name> 4
<Type>Woll64Program</Type>
</A11ow>
<Allow>
<Name>Wireshark 3.8.2 64-bit</Name>
<Type>UWoWb4dProgram<,/Type>»
</Allows
<Allow>

Windows (CRLF) Zeile 1, Spalte 1 100%
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Schritt 3) Erstellen der Konfigurationsdatei flir den Klonvorgang. Alle Tests wurden
erfolgreich bestanden. Der Clone braucht ja eine andere IP als das Original.

New-ADDCCloneConfigFile -CloneComputerName "DC02" -SiteName Remotelocation -
Static -IPv4Address "172.18.32.32" -IPv4SubnetMask "255.255.255.0" -
IPv4DefaultGateway "172.18.32.1" -IPv4DNSResolver "172.18.32.150"

EN Administrator: Windows PowerShell - O x

. Alle R

Remotelocation

Der lokale
lgreich

Es wurden keine giltigen Konfiguratic tteien an einem der unt

Alle vorausgehenden Uberprifungen waren erfolgreich.|

Auch diese Datei liegt unter C:\Windows\NTDS

(e = | NTDS - O X
m Start Freigeben Ansicht e
<« w 4 > DieserPC » Lokaler Datentrdger (C:) » Windows » NTDS v O MNTDS" durchsuchen 0

MName ” Anderungsdatum Typ Grafie L

st Schnellzugriff

=] CustomDCCloneAllowList.xml AML-Dokument

£ Dieser PC 2] DCCloneConfigxml ¥ML-Dokurnent
I:" Netzwerk %] edb.chk Wiederhergestellt..,
=| edb.log Textdokument

=| edb00002.log Textdokument

=| edb00003.log Textdokument

|| edbres00001.jrs JRS-Datei
|| edbres00002.jrs JRS5-Datei
=| edbtmp.log Textdokument
|| ntds.dit DIT-Datei
|| ntds.jfm JFM-Datei v
12 Elemente 1 Element ausgewahlt (6,79 KE) -
- o x|
=] CA\Windows\NTDS\DCCleneConfig.xml - & || Suchen... P~ =

& C\Windows\NTDS\DCClan..,

<?xml version="1.0"?>
- «<d3c:DCCloneConfig xmins:d3c="uri:microsoft.com:schemas:DCCloneConfig">
<ComputerName>DC02</ComputerName>
<SiteName>RemotelLocation</SiteName>
- <IPSettings>
- «<IPv4Settings>
- <StaticSettings>
<Address>172.18.32.32 < /Address>
| <SubnetMask>255.255.255.0</5ubnetMask>
| <DefaultGateway>172.18.32.1</DefaultGateway>
<DNSResolver>172.18.32.150«</DNSResolver>
</StaticSettings>
‘ </IPv4Settings>

</IPSettings>
</d3c:DCCloneConfig>
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Nun fahren wir den Quell-DC herunter und sehen zu das keine Snapschots mehr
vorhanden sind. Danach exportieren wir die Quelle:

8 Hyper-v-Manager m]
Datei  Aktion Ansicht 7
LX AN:a)-ql]
Hyper-V-Manager Abkti
B s Vituste Gomputer =
“ogiiaan N - Ph, CPU-Ausl.. Z Speicher  Betricbszeit Stat WORKER =
B ame ase -Ausl... Zugewiesener Speicher riebszei atus
B Bl schnellerstellung...
Verbinden
B srvo1 Neu
B srvoz Einstellungen... 7 Virtuellen Computer importieren...
B sruoz -
Start | Hyper-V Settings.
B WIN10Cert aren J‘J v o
Prafpunkt B8 Manager fir virtuelle Switches...
Zurtcksetzen... #. Manager far virtuelle SANs...
Prufpunkte Verschicben )| |4 Datentrager bearbeiten...
-y DCOT-(04.07.201 e « L Datentriger aberprifen...
b Jetat Umbenennen.. ) Dienst beenden
Léschen... 3 Server entfernen
o © Aktualisieren
Ansicht 13
Hilfe
Do -
DCo1
8 Verbinden...
Erstelit: 02.07.2019 20:09:35 Gruppiert: Nein Ej Einstellungen...
Konfigurationsversion: 9.0 © starten
Generation: 2 8, prafpunke
Anmerkung: Keine rrpun
5 Zuricksetzen..,
B Verschieben...
Y Exportieren...
Zusammerfassung  Arbeilsspeicher  Netzwerk
=l Umbenennen... e
=F
= Virtuellen Computer exportieren X
Geben Sie an, wo die Dateien gespeichert werden sollen.
Speicherort: |1:\Clone®. | | Durchsuchen I
Exportieren Abbrechen
Das Exportieren hat reibungslos funktioniert.

I'[4 [ = pcoz - O X
Datei Start Freigeben Ansicht [7]
<« v 4 » DieserPC » VMWAREZ (1) » Clone » DCO2 w O "DC02" durchsuchen 2

~ —
Mame Anderungsdatum Typ Grofie

7 Schnellzugriff
Snapshots Dateiordner
Virtual Hard Disks

Virtual Machines

@ OneDrive - NDSEDV Dateiordner

Dateiordner

[ Dieser PC

¥ Netzwerk

3 Elemente =

Erstellt von Jorn Walter 07.07.2019


https://www.der-windows-papst.de

Domanencontroller unter Hyper-V kionen

Als nachstes importieren wir unsere geklonte Maschine.

8 Hyper-v-Manager -
Datei  Aktion Ansicht ?

e n5 BE
[EE Hyper-v-Manager Aktionen
Virtuelle Computer
[ER sRvz018 - e
[Eg WORKFR Name Phase CPU-Ausl... Zugewiesener Speicher  Betriehszeit Status .
Schnellerstellung... s EH Schnellerstellung...
Neu > s Neu
Virtuellen Computer importieren... [f Virtuellen Computer importieren...
Aus
Hyper-V Settings... s [] Hyper-V Settings...
s
Manager fur virtuelle Switches... EE Manager fur virtuelle Switches...
Manzger fir virtuelle SAN... & Manager fur virtuelle SANS...
Datentrager bearbeiten... i Datentrager bearbeiten,
Datentrager aberprifen... L Datentriger aberprifen...
Dienst beenden ) Dienst beenden
Server entfernen Kein vintueller Computer ausgewshit 3 Server entfemen
Aktualisieren B Aktualisieren
Ansicht > Ansicht
T H Hirre
Details
Kein Blement ausgewahit

Zeigt den Import-Assistenten an.

Durchlaufen die einzelnen Schritte. Wichtig ist die Angabe das die zu importierende
Maschinen eine neue SID benétigt.

Be

Datei  Aktion Ansicht ?

e a5 BE

ﬁ%p;"[‘;’:ﬂ;ﬂaser Virtuelle Computer | [#] Virtuellen Computer importieren X pen

R WORKER Name Phas [

B ocot hus Importtyp auswihlen
B srvo1 Aus eu
B srvoz Aus irtuellen Computer importieren...
B srvo3 fus | Vorbemerkungen Wahlen Sie den auszufiirenden Importtyp aus: \per-V Settings...
B wiN10Cient Aus | Ordner suchen

O Virtuellen Computer cirekt registrieren (die verhandene eindeutige ID verwenden)

Nanager fir virtuelle Switches...
(O virtuellen Computer (die eindeutige 1D

Virtuellen Computer
auswahlen flanager fur virtuelle SANS...

(®) virtuellen Computer kopieren (neue eindeutige D erstellen)
Jatentrager bearbeiten
| zusammenfassung I
= | atentrager aberprifen...
Prisfpunkte

- ienst beenden

lerver entfernen
fktualisieren
nsicht

lfe.

Details

< Zuriick Abbrechen
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Zielorte auswahlen und los.

Han - O x
Datei Aktion Ansicht 7
L 2N
Hyper-V-Manager Virtuellen Comput it X pen
%E ——, T [#] Virtuellen Computer importieren
R a
B2 WORKER Name Phase
B ocol Aus = Ordner fiir die Dateien des virtuellen Computers auswahlen
B srvo1 Aus eu
B srvo2 Aus irtuellen Computer importieren
B srvo3 Aus | Vorbemerkungen Sie kénnen neue oder vorhandene Ordner angeben, um die Dateien des virtuellen Computers zu -V Sett
B wiN10Cient s B speichern. Andernfals werden die Dateien in die Hyper--Standardordner auf diesem Computer oder fyper ings.
TriererE=) in Ordner importiert, die in der Konfiguration des virtuellen Computers angegeben sind. Wanager far virtuelle Switches...
Virtuellen Computer
et Virtuellen Computer an einem anderen Ort speichern Nanager fur virtuelle SANs..
Importtyp auswahlen Ordner fir die Konfiguration des virtuellen Computers: Jatentrager bearbeiten
Durchsuchen... | atentrager iberprifen...
Priifpunkte Speicherordner auswahlen
prufpunktspeicher: jenst beenden
Zusammenfassung "
[s:wmsipcoz) || Durchsuchen.. S
Ordner fiir Smart Paging: {itualisieren
[GrwMsipcoay | | Durchsuchen..
nsicht
iife
Details
< Zuriick Abbrechen
B Hyper - - O X
Datei Aktion  Ansicht 7
L 2N
é;w‘ao:; Virtuelle Computer Virtuellen Computer importieren X pen
R -
[E WORKER Name Phase
B ocot Pus e ordner zum Spei i F Al
B srvor Aus 3 4
B srvoz Aus irtuellen Computer importieren...
§ sRvoz Aus | Vorbemerkungen Wo sollen die importierten virtuellen Festplatten fir diesen virtuellen Computer gespeichert werden? byper-V Settings
WIN10Cient Au
8 ! g | ST ort: c Durchsuchen... | Wanager fir virtuelle Switches..
Virtuellen Computer
auswahlen fanager fir virtuelle SANs...
TrTipermE s atentrager bearbeiten...
EelEmEiEr Jatentrager aberpriifen.
Prafpunkte
. = jenst beenden
usammenfassung
lerver entfemen
Iitualisieren
nsicht »
jife
Details
< zurick Abbrechen
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B8 Hyper-v-Manage - O X
Datei  Aktion Ansicht 7
o= nE HE

FH Hyper-V-Manager [#] Virtuellen Computer importieren X pen
B srv2019 Virtuelle Computer 3 %
B2 WORKER Name Phase
B ocot Aus = Ferti des Import:
§ srot s eu 4
B srvo2 Aus irtuellen Computer importieren...
B srvos Aus | Vorbemerkungen Sie sind im Begriff, den folgenden Vorgang auszufiifren, byper-V Settings..
B wiN10Cient Aus | Ordner suchen Beschreibung:
Nanager fir virtuelle Switches...
Virtuellen Computer
auswahlen Virtueller Computer: beo1 Nanager fur virtuelle SANs...
Importtyp auswihlen Importdatei: 1:\Clone\DCO11Virtual Machines\708C6673-2¢ ¥ bestb
Importtyp: Kopieren (neue ID generieren) atentrager bearbeiten
Zel auswahlen Ordner fir die Konfiguration des virtuellen Computers:  C:\Pr D yoer| atentrager berpril
Priifpunkte Speicherardner auswahlen Ordner fur Prifpunkte: G:\WMs\DC02\
Dateispeicher fir Smart Paging: GH\WMSIPCO2) enst beenden
Zielordner fur virtuelle Festplatten: G:\WMs\DCO2\ lerver entfernen
Iitualisieren
nsicht »
iife
< >

Details

Kiicken Sie auf "Fertig stellen”, um den Importvorgang abzuschiieBen und den Assistenten zu

schlieBen.

< Zurick eitel Fertig stellen Abbrechen

Der Vorgang ist gestartet:

Fertigstellen des Import-Assistenten

Vorbemerkungen Sie sind im Beariff, den folgenden Vorgang auszufithren.

Ordner suchen Beschreibung:

Virtuellen Computer

auswihlen Virtueller Computer: Dcol

e Importdatei; I:\Clone\DCO 1\irtual Machines\708C6678-2E
) Importtyp: Kopieren (neue ID generieren)

Ziel auswahlen Ordner fir die Konfiguration des virtuellen Computers:  C:\ProgramData'Microsoft\Windows\Hyper-v

Speicherardner auswahlen o s\DCO02Y

Datei 1 von 2 (DCOT.whdx) wird kepiert..,

D3
-

Klicken Sie auf Fertig stellen™, um den Impartvorgang abzuschliefen und den Assistenten zu
schliefen,
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Die Maschine wurde erfolgreich importiert. Wahrend des Startvorgangs werden die zuvor
unter C:\Windows\NTDS erstellen Konfigurationsdateien angewendet. Mit dem Einleiten
des Startvorgang beginnt somit das Klonen.

Domanencontroller unter Hyper-V kionen

Das Domanencontrollerklonen ist zu 5%
abgeschlossen...

Optionale Informationen:

Wirde die DCCloneConfig.xml Datei jetzt leer sein, dann wiirde der Klon eine IP-Adresse
Uber DHCP beziehen, der Hostname wiirde zugewiesen werden und der Standort ware
gleich der Quelle.

Wirde die DCCloneConfig.xml fehlen, so wiirde der Klon im Wiederherstellungsmodus fir
Verzeichnisdienste starten.

Bedenke, dass die Quelle nicht zu lange ausgeschaltet bleibt ,Tombstone" 60-180 Tage in
der Regel?! Nur in dieser Zeit lassen sich weitere Klone erstellen.
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Eine Anforderung fir das Gelingen des Clonings ist, dass der Hypervisior in der Lage ist
VM-Generation-IDs zu vergeben.

Dat Akt A };t . Eigenschaften von Microsoft Hyper-V-Generierungszahler
atel on nsic H

>
= =y | tal | =] | | [Fa) | B X Aligemein  Treiber Details Ereignisse
& Computerverwaltung (Lokal) Micresoft Hyper-V: Remotedesktop-Datenkanal L‘ Microsoft Hyper-V-Generierungszahler
v m System Microsoft Hyper-V: Remotedesktop-Datenkanal = .
@ Aufgabenplanung Microsoft Hyper-V: Remotedesktop-Datenkanal Ereiani
Q Ereignisanzeige Microsoft Hyper-V: Remotedesktop-Datenkanal anisse L
| Freigegebene Ordner E3 Microsoft Hyper-V: Remotedesktop-Datenkanal Zeitstempel Beschreibung
@_‘.- Leistung i3 Microsoft Hyper-V: Remotedesktop-Steuerungs| 02.07 2019 20:13.42 Gerat korfiguriert {wgencounter inf}
% Gerdte-Manager E3 Microsoft Hyper-V: Remotedesktopvirtualisierun 02.07.2015 20:13:42 Gerat gestartet {gencounter)
~ 23 Datenspeicher E3 Microsoft Hyper-V: Takt
@ Windows Server-Sicherung ¥3 Microsoft Hyper-V: Volumeschattenkopie
&7 Datentrdgerverwaltung £3 Microsoft Hyper-V: Zeitsynchronisierung
=4 Dienste und Anwendungen E3 Microsoft Hyper-V-Bus des virtuellen Computer.

# ¥3 Microsoft Hyper-V-Generierungszahler Informationen

i3 Microsoft virtueller Datentrégerenumerator Das Gerat ACPI"\Hyper_V_Gen_Counter_V1\0 wurde konfiguriert. ~
E3 Microsoft-Systemverwaltungs-BIOS-Treiber

= | Trelbemame: wgencounterinf
I PrP-Softwaregerste-Enumerstor Kassen-GUID: {4d36297d¢3251 Toe bic1-08002b2 10318}
E3 Redirector-Bus fiir Remotedesktop-Gerat Treiberdatum: 06/21/2006 "
¥ System CMOS/Echtzeituhr Treihenrarsinn: 100 17777 1

¥3 UMBusenumerator
¥3 UMBus-Stamm-Busenumerator
£3 Volume-Manager

= Tastaturen Abbrechen

Alle Ereignisse anzeigen...
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