Eins meiner Clientsysteme (WIN10Client) wurde ausversehen aus dem AD gel&scht.
Schnelle Hand wurde das Objekt wieder angelegt und das Passwort vom Client aus
zurlickgesetzt.

UserAccountControl 0x1020 PASSWD_NOTREQ

netdom resetpwd /s: dc01 /ud:NDS /pd: Passwort

B3 Administrator: Eingabeaufforderung — O *

Danach kontrollierte ich das Computer-Objekt anhand seiner Attribute. Da fiel mir auf,
das unter dem Attribut , userAccountControl™ der Wert 0x1020 stand. Dieser Wert ist =
(PASSWD_NOTREQ WORKSTATION_TRUST_ACCOUNT).

Das bedeutet im Umkehrschluss, dass diesem Account vertraut wird, obwohl kein
Passwort hinterlegt ist. Somit sollte doch auch kein Secure Channel zum AD Controller
aufgebaut werden kénnen?!

Auch ein Reset des Accounts (Konto zurlicksetzen) hat nichts an dem Status
(PASSWD_NOTREQ WORKSTATION_TRUST_ACCOUNT) gedndert!

Active Directory-Doménendienste *

Das Konto WINT0CLIENT wurde ordnungsgema
zurackgesetzt,

AuBer, dass das Computer-Objekt die Vertrauensstellung verloren hat.

Anderer Benutzer

Die Vertrauensstellung zwischen dieser Arbeitsstation und der primaren Domane konnte nicht
hergestellt werden.
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Also habe ich mit Hilfe der Powershell mal Gberprift, ob noch mehrere Computer-Objekte
betroffen sind:

UserAccountControl 0x1020 PASSWD_NOTREQ

Get-ADComputer -Filter 'useraccountcontrol -band 32' -Properties
"passwordnotrequired", "useraccountcontrol"

g Administrator: Windows PowerShell ISE — O X
[File] Edit View Tools Debug Add-ons Help
D ek 4§ &a x| 9 P & W= |8 Bloo| & @,
| NOT-REQ.ps1 X &
1 Get-ADComputer -Filter 'useraccountcontrol -band 32° -Properties "passwordnotrequired”, "useraccountcontrol”

P5 C:\Windows\system32> Get-ADComputer -Filter 'useraccountcontrol -band 32" -Properties “"passwordnotrequired”, "useraccountcontrol”

DistinguishedName  : CN=WIN1OCLIENT,OU=CTient,0U=ORG,DC=dwp,DC=de
DNSHostName : WIN1OCTient.dwp.de

Enabled : True

Name : WINLOCLIENT

ObjectClass : computer

ObjectGUID : 45ea28cb-ald9-4dce-ad49-489F209e531c
PasswordNotRequired :

SamAccountName : WINIOCLIENTS

5ID : 5-1-5-21-796728725-704351489-2243808053-5104
useraccountcontrol : 4128

UserPrincipalName

PS5 C:\Windows\system32>

Completed Ln1 Col1 100%

Vertrauenswirdige Werte:

Der Wert der dort eigentlich stehen sollte lautet flir Workstation: 0x1000 (4096)

Der Wert der dort eigentlich stehen sollte lautet flir Member Server: 0x1000 (4096)

Der Wert der dort eigentlich stehen sollte lautet flir Domaincontroller: 0x82000 (532480)
Nicht Vertrauenswitrdige Werte:

Dieser Wert sollte bei Domaincontrollern nicht stehen: 0x82020

Dieser Wert sollten bei Workstations und Member Servern nicht stehen: 0x1020
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Auch Benutzer kénnten in diesem Zuge mal mit Uberprift werden.

Get-ADUser -Filter 'useraccountcontrol -band 32' -Properties "passwordnotrequired”,
"useraccountcontrol"

g Administrator: Windows PowerShell ISE — O s

File Edit View Tools Debug Add-ons Help

T = I 1 B x 9 P BN @ | B Foold @,

| NOT-REQ.ps1* X &
1 Get-ADUser -Filter 'useraccountcontrol -band 32' -Properties "passwordnotreguired”, "useraccountcontrol”

PS5 C:\Windows\system32> Get-ADUser -Filter "useraccountcontrol -band 32° -Properties "passwordnotrequired”, “"useraccountcontrol™

DistinguishedName : CN=Guest,CN=Users ,DC=dwp,DC=de
Enabled

GivenName

Name

ObjectClass

0bjectGUID

PasswordNotRequires

SamAccountName

Surname

useraccountcontrol
UserPrincipalName

PS5 C:\Windows)system32>

Completed Ln1 Col 51 100%

Wenn ich die Workstation nach dem es die Vertrauensstellung verloren hat, tber die
eigene Computerverwaltung korrekt aus der Domdne enthebe und diese anschlieBend
wieder aufnehme, wird der Wert im Attribut ,userAccountControl® mit 0x1000
ausgegeben, also als Vertrauenswiirdig eingestuft.

WIN1OCLIENT Properties 7 X

General Operating System Member COf Delegation Password Replication
Location Managed By Object Securty Diglin Aftribute Editor

Attributes:
Attribute Value &
operatingSystem Windows 10 Pro
operatingSystemVersi . 10.0 (18362)
primaryGroup|D 515 ={ GROUP_RID_COMPUTERS }
pwdlLastSet 7/3/2019 8:20:03 AM W. Europe Daylight Ti
replPropertyMetaData AttID Ver Loc USN Crg.DSA

sAMAccountMName WINTOCLIENTS
sAMAccount Type 805306369 = { MACHINE_ACCOUNT )
servicePrincipalMame  RestrictedKbHost AWIN10CLIENT; HOSTA

userAccountControl 01000 = ( WORKSTATION_TRUST_ACC(

uSNChanged 143472
uSNCreated 143466
whenChanged 7/9/2019 8:20:09 AM W. Europe Daylight Ti
whenCreated 7/9/2019 8:20:03 AM W. Europe Daylight Ti
v

£ >

Edit Filter

Cancel Apply Help

Mit jedem Beitritt in eine Domane nimmt ein Objekt in diesem Fall ein Computer eine
neue Identitdt an. Ausgewiesen durch das Attribut , objectSid" (SID) Security Identifier.
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Eigenschaften von WINTOCLIENT ? X

Allgemein Betriebssystem Mitglied von Delegierung Kennwortreplikation
Standort Verwaltet von Objekt Sicherheit Einwahlen Attribut-Editor

Atribute:

Atribut Wert )
dSCorePro... kD= )

instance Type (x4 ={ WRITE )

isCriticalSys... FALSE

lastlogonTi... 09.07.2019 08:20.04 Mitteleuropaische Somm
localPolicy... 0

name WIN1OCLIENT

ohjectCate... CN=Computer CN=5Schema CN=Configuration DC=dwp
objectClass  top; person; organizational Person; user; computer
objectGUID  9646b29a-bche-4957-8852-95095e526¢c 2d

objectSid 5-1-6-21-796728725-7043514859-2243308053-5603
operating5...  Windows 10 Pro

operating5...  10.0(18362)

primaryGro...  515=(GROUP_RID_COMPUTERS )

pwdlastSet  09.07.2019 08:20:03 Miteleuropaische Somm R
< >

Ansicht Fitter

Abbrechen Obemehmen Hilfe

Die ,objectSid" finde ich auf dem Computer-Objekt in der Registry unter dem Schlissel
~ldentityStore™ wieder.

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\IdentityStore\Cache

B Registrierungs-Editor - m} X
Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\|dentityStore\Cache\5-1-3-21-796728725-704351489-2243808033-5603

GameOverlay ~ || Name Typ Daten

Group Policy Management Console ab) (Standard) REG_SZ (Wert nicht festgelegt)
HTMLHelp

Husi

|dentityCRL

v IdentityStore

v Cache
5-1-5-21-796728725-704351489-2243808053-1106
5-1-5-21-796728725-704351489-2243808053- 1606
5-1-5-21-796728725-704351489-2243808053-501
5-1-3-21-796728725-704351489-2243808033-5103
5-1-5-21-796728725-704351489-2243808053-5603
5-1-5-21-930022786-1252490795- 342686060-1001
5-1-5-21-930022786- 1252490795- 342686960-500

LoadParameters

LogonCache

Providers

IHDS

Die ,objectSid" zusammen mit dem Computerkennwort werden zum Authentifizieren
eingesetzt, genau wie bei einem Benutzer (UserID + Kennwort).

Fazit:

Was ich bis jetzt herausgefunden habe ist, dass das erneute Anlegen eines Computer-
Objekts im AD, mit anschlieBendem Reset des Kennworts

netdom resetpwd /s: dc01 /ud:NDS /pd: Passwort

keine gute Wahl ist, um eine erneute Vertrauensstellung zu bewirken.
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Liste mit Werten flr das Attribut ,,userAccountControl"

Tagesgeschift:

512 Enable Account

514 Disable account

544 Account Enabled - Require user to change password at first logon
4096 Workstation/server

66048 Enabled, password never expires

66050 Disabled, password never expires

262656 Smart Card Logon Required

532480 Domain controller

Alle anderen Werte:

1 script

2 accountdisable

8 homedir_required

16 Lockout

32 passwd_notreqd

64 passwd_cant_change

128 encrypted_text_pwd_allowed

256 temp_duplicate_account

512 normal_account

514 Disabled Account

544 Enabled, Password Not Required
546 Disabled, Password Not Required
2048 interdomain_trust_account

4096 workstation_trust_account

8192 server_trust_account

65536 dont_expire_password

66048 Enabled, Password Doesn't Expire
66050 Disabled, Password Doesn't Expire
66080 Enabled, Password Doesn't Expire & Not Required
66082 Disabled, Password Doesn't Expire & Not Required
131072 mns_logon_account
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262658 Disabled, Smartcard Required

262688 Enabled, Smartcard Required, Password Not Required

262690 Disabled, Smartcard Required, Password Not Required

328192 Enabled, Smartcard Required, Password Doesn't Expire

328194 Disabled, Smartcard Required, Password Doesn't Expire

328224 Enabled, Smartcard Required, Password Doesn't Expire & Not Required
328226 Disabled, Smartcard Required, Password Doesn't Expire & Not Required
524288 trusted_for_delegation

1048576 not_delegated

2097152 use_des_key_only

4194304 dont_req_preauth

8388608 password_expired

16777216 trusted_to_auth_for_delegation
67108864 PARTIAL_SECRETS_ACCOUNT
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