Erweiterte Sicherheit beim Anmeldeprozess

In diesem Dokument gehe ich auf die Umstellung der WSUS-Kommunikation ein. Das Ziel
ist die HTTP Verbindung auf HTTPS umzustellen. Also von dem Standard Port 8530 auf
8531.

Im Moment ist der Service noch immer unter http zu erreichen.

5T Update Services — [m] %
%57 Datei  Aktion Ansicht Fenster 7 -8
L R:alol|
% Update Services Aktionen
% srvoo - — .
#i Verwenden Sie dieses Snap-In zur schnellen und zuverlassigen Bereitstellung der neuesten Updates auf lhren Computern. D suchen
Aus Konsole entfernen
Aufgaben Updates importieren...
4\ 7 Computer haben fur mehr als 30 Tage ihren Status nicht gemeldet. Weitere Informationen tber Behandliung von Ansicht N
Computerverbindungsproblemen,
Neues Fenster hier offnen
— |6l Aktualisieren
Hilfe
Computerstatus Synchronisierungsstatus
Computer mit Fehlern: Status: Leerlauf
Computer, die Updates erfordern: 7 Jetzt synchronisieren
Installierte/nicht zutreffende Computer: Letzte Synchronisierung: 22.05.2019 2354
Letztes Synchronisierungsergebnis: Edolgreich
Updatestatus Downloadstatus
Updates mit Fehlern: Updates, die Dateien erfordem: 1
0 Fur Computer erforderliche Updates: €9 5.240,59 MB von 6.570,85 MB heruntergeladen
I Installierte/nicht zutreffende Updates: 1056
Serverstatistik Verbindung
Nicht genehmigte Updates: 13 Typ: Lokal/SSL
Genehmigte Updates: 1190 Port: 2530 |
Abgelehnte Updates: 1294 Benutzerrolle: Administrator
Computer: 7 Serverversion: 10.0.14393.2848
Computergruppen: 1
Ressourcen
WSUS-Hemepage WSUS-Community
WSUS - Technische Ubersicht WSUS-Datenschutzbestimmungen
Micresoft Update Catalog
Starten den IIS und durchlaufen folgende Zahlen, um der WSUS-Verwaltung ein
§ Inte g - o x
« @ » SRVOD b Sites » WSUS-Verwaltung b E=hGe-
Datei  Ansicht 7
Verbindungen Aktionen
O WSUS-Verwaltung Startseite
G- H|Z 8 B Im Explorer ffnen
o+ 6 Startseite Filter: ¥ Start - G4 Alle anzeigen | Gruppieren nach: Bereich - & Berech g e
- ej SRVO0O0 (NDSEDVANDS) . "
2} Anwendungspool ASPNET ; -~ B o
& gspools Siteb . ? x
) e Bindungen...
v 8] Sites (2 e
@ DefaukWeb Site 2 Grundeinstellungen
« @ WSUS Verwaltung NET-Au | Typ Hostname Port  IP-Adresse Bindungsinform... Hinzufiigen... NET-Rollen PR——
% ApiRemoting30 hitp 8530 uelle Verzeichnisse
: = ‘
@ ClientWebService i | hitps 8531 a anzeigen
%1 Content L Entfermen = Website verwalten 0
P DssAuthWebSenvice NET-Ve SMTP-E-Mail -y
4 2 Neustarten
(¥ Inventory Durchsuchen »
& ReportingWebService 1
1 Seffupdate B Beenden
P ServerSyncWebService Verbindu - Website durchsuche:
3 SimplehuthWebService Sitebindung bearbeiten ? X )
s Typ: 1P-Adresse: Port “
g https Keine zugewiesen B Erweiterte Einstellungen...
Anfordd P Konfigurieren
[ | Limits...
] - Hilfe
j [ SNI (Server Name Indication) erforderlich
MIME-Typ Module SsL-
S5L-Zertifikat:
VE’WE‘NDHB SRVOD.ndsedv.de e v Auswéh\ag Anzeigen... -
Konfigurations-Edi.. J—
v

Ansicht "Inhalt"

[=] Ansicht "Features’

Bereit L=
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Danach stellen wir die einzelnen Services wie gezeigt auf SSL um. Der Ablauf ist immer

derselbe 1-4.

e APIremoting30

o ClientWebService

e DSSAuthWebService

e ServerSyncWebService
e SimpleAuthWebService

APIremoting30

W3 Internetinformationsdienste (IIS)-Manager
—

Datei  Ansicht 7

& (3 SRVDD » Sites » WSUS-Verwaltung » ApiRemoting30 »

Verbindungen
Q-8

G Startseite
~ 83 SRV00 (NDSEDVNDS)
2} Anwendungspools
v [8] Sites
&P Default Web Site
v - WSUS-Verwaltung
v ¥ ApiRemoting
{5 Cbin
(@ ClientWebService
> ol Content
(P DsshuthWebService
[ Inventory
(¥ ReportingWebService

9 /ApiRemoting30 Startseite
=

Filter: ~ v Start - (g Alle anzeigen | Gruppieren nach: Bereich
ASP.NET
= oy 4 F 12N
= 2 & 4 & B 2
NET-Autorisierun..  .NET-Benutzer  .NET- NET NET NET-Profil NET-Rollen
S E ) =
5 & & &L &
NET-Vertrauense. Anbieter Anwendungseinst.. Computerschlussel Seiten und Sitzungszustand SMTP-E-Mail

Steuerelemente

|
ab)

Feature offnen

B Im Explorer offnen
Berechtigungen bearbeiten

E Grundein:

uelle
anzeigen

Anwendung verwalten ~
Anwendung durchsuchen
"

du n

Enweiterte Einstellungen...

- Hitfe
> gl Seffupdate Verbindungszeiche..
(# ServerSyncWebService
(# SimpleAuthWebService
i1s
F= T 3 =
= F 2 . -1 g s
MIME-Typ
: @
Module . SSL-Einstellungen | Standarddokument
Verwaltung
Kenfigurations-Ed...
[ET Ansicht "Features” |/ Ansicht *Inhalt"
Bereit €.
@ Intemetinformationsdienste (1IS)-Manager - [m] X
e 5 P » SRVOD » Sites » WSUS-Verwaltung » ApiRemoting3d » @y e
Datei Ansicht 7
Verbindungen Aktionen
= SSL-Einstellungen
@-id |z |8 ? 9 By Ubimihmﬂo
:,3 ;:\;lD;EI(tr\EIDSEDV\NDS) Auf dieser Seite knnen Sie die SSL-Einstellungen fiir den Inhalt einer Website oder Anwendung andern, Scpanbecl
M E
:j ) 551 erforderl @ Hirre
I~ ) Anwendungspools
v el Sites Clientzertifikate:
& Default Web Site
~ @ WSUS-Vernaltung @® Ignorieren
v . # ApiRemoting30 O Akzeptieren
o bin O Erforderlich
& ClientWebService
] Content
3 DssAuthWebService
@ Inventory
3 ReportingWebService
{1 Selfupdate
[P ServerSyncWebService
(P SimpleAuthWebService
[T Ansicht "Features |I72 Ansicht "Inhalt”
Konfiguration: "localhost” applicationHost.config, <location path="WSUS-Verwaltung/ApiRemoting30"> C=H
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ClientWebService

3 Internetinformationsdienste (I1S)-Manager

—

& (P SRVOD » Sites » WSUS-Verwaltung » ClientWebService »

Datei  Ansicht 7

@i |78 ‘i SSL-Einstellungen

&5 Startseite
€5 SRV0O (NDSEDV\NDS)
2} Anwendungspools

Auf dieser Seite konnen Sie die SSL-Einstellungen fir den Inhalt einer Website oder Anwendung dnderm.
SSL erforderlich

v (8] Sites Clientzertifikate:
& Default Web Site
v €@ WSUS-Verwsltung ® Ignorieren
(@ ApiRemoting30 O Akzeptieren

([ ClientWebService

4] Content

(¥ DssAuthWebService

@ Inventory

¥ ReportingWebService
> 2] Selfupdate

(P ServerSyncWebService

( SimpleAuthWebService

(O Edforderlich

Ansicht “Inhalt"

Konfiguration: "localhost” applicationHost.config, <location path="WSUS-Verwaltung/ClientWebService"s

DSSAuthWebService

3 Internetinformationsdienste (I1S)-Manager

—

& (P SRVOD » Sites » WSUS-Verwaltung » DssAuthWebService »
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@ Y ? SSL-Einstellungen

-4 Startseite

~ -85 SRV0D (NDSEDV\NDS)
2} Anwendungspools

Auf dieser Seite kinnen Sie die SSL-Einstellungen fiir den Inhalt einer Website oder Anwendung dndem.
SSL erforderlich

v (8] Sites Clientzertifikate:
& Default Web Site
v & WSUS-Verwaltung © ignorieren
% ApiRemoting30 O Akzeptieren

(@ ClientWebService

2 Content

(¥ DssAuthWebService

@ Inventory

( ReportingWebService
» & Selfupdate

(P ServerSyncWebSenvice

( SimpleAuthWebService

O Eforderlich

Ansicht “Inhalt"

Konfiguration: "localhost” applicationHost.config , <location path="WSUS-Verwaltung/DssAuthWebService">

ie Anderungen wurden
erfolgreich gespeichert.
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ServerSyncWebService

3 Internetinformationsdienste (I1S)-Manager
& (P SRVOD » Sites » WSUS-Verwaltung » ServerSyncWebService
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Verbindungen )
@- |7 |8 ‘i SSL-Einstellungen

-5 Startseite
€5 SRV0D (NDSEDV\NDS)
L Anwendungspools

Auf dieser Seite konnen Sie die SSL-Einstellungen fir den Inhalt einer Website oder Anwendung dnderm.

SSL erforderlich

v (8] Sites Clientzertifikate:
& Default Web Site
v €@ WSUS-Verwsltung ® Ignorieren
(# ApiRemoting30 O Akzeptieren

(@ ClientWebService

] Content

(¥ DssAuthWebService

@ Inventory

¥ ReportingWebService
> 2 Selfupdate

[F ServerSyncWebService

(¥ SimpleAuthWebService

(O Edforderlich

Ansicht “Inhalt"

Konfiguration: "localhost” applicationHost.config , <location path="WSUS-Verwaltung/ServerSynciWebService' »

SimpleAuthWebService

3 Internetinformationsdienste (I1S)-Manager
& (P SRVOD » Sites » WSUS-Verwaltung » SimplehuthWebService »
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@ Y ? SSL-Einstellungen

-4 Startseite
~ -85 SRV0D (NDSEDV\NDS)
2} Anwendungspools

Auf dieser Seite kinnen Sie die SSL-Einstellungen fiir den Inhalt einer Website oder Anwendung dndem.

SSL erforderlich

v (8] Sites Clientzertifikate:
& Default Web Site
v & WSUS-Verwaltung © ignorieren
% ApiRemoting30 O Akzeptieren

(@ ClientWebService

‘] Content

(¥ DsshuthWebService

@ Inventory

( ReportingWebService
» & Selfupdate

(P ServerSyncWebSenvice

¥ SimpleAuthWebService

O Eforderlich

Ansicht “Inhalt"

Konfiguration: "localhost” applicationHost.config , <location path="WSUS-Verwaltung/SimpleAuthWebService">

ie Anderungen wurden
erfolgreich gespeichert.
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Jetzt starten wir den IIS einmal durch.

5 Intemnetinformationsdienste (11S)-Manager
- €3 SRVOD » & @ -
Datei  Ansicht  ?

Verbindungen

a@n Aktionen
€~ ﬁ "‘ SRVO0O Startseite Server verwalten
: :f Startseite Filter: « % start - (G Alle anzeigen | Gruppieren nach: Bereich =
v JSRVOO(NDSEDV\NDS]«
2 Anwendungspocls ASP.NET -
| Site L Z J =
o [&] b 4 ¢ = b [=]
NET- i MET-| i NET- NET- NET- Anbieter Anwendungseinst...
W & & 2
Computerschliissel Seiten und Sitzungszustand SMTP-E-Mail Verbindungszeiche...
Steuerelemente
s ~
P 1SAPI- und
CGl-Einschrankun...
b/ < = e
(*] 2 F | = a
ISAPI-Filter Komprimierung MIME-Typ Module Serverzertifikate  Standarddokument
Verwaltung ~
=
M | =
Delegierung von  Konfigurations-Edi... Shared
Festures Configuration
[ Ansicht "Features” ]|22 Ansicht “Inhalt"
Bereit L=
Wirde man jetzt versuchen die WSUS-Konsole zu 6ffnen, wiirde ein Verbindungsfehler
angezeigt werden. Die Konsole muss auch noch auf SSL umgestellt werden
557 Update Services — a
5] Datei Aktion Ansicht Fenster 7 - &
= aE B
7 sRvo0 r e - .. .. ... ... .
8 Fehler: Verbindungsfehler St
e’ Fehler beim Versuch, eine Verbindung mit dem WSUS-Server herzustellen, Dieser Fehler kann mehrere Aus Kansole entfernen
Ursachen haben. Uberpriifen Sie die Verbindung mit dem Server. Wenden Sie sich an den Ansicht N
Netzwerkadministrator, wenn das Problem weiterhin besteht.
Neues Fenster hier 5ffnen
’ . § - : H Hie
Klicken Sie auf "Serverknoten zuricksetzen", um erneut zu versuchen, eine Verbindung mit dem Server
herzustellen.
Serverknoten zuriicksetzen Fehler in Zwischenablage kopieren
Dazu 6ffne wir die CMD mit administrativen Rechten und setzen folgenden Befehl ab:
wsusutil.exe configuressl srv00.ndsedv.de
B Administrator: Eingabeaufforderung - O *
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Die Konsole lasst sich hun wieder 6ffnen und die Kommunikation ist auf SSL umgestellt.

Sollte sich die Konsole nicht 6ffnen lassen, einfach den IIS noch einmal durchstarten und
die Bindung des Zertifikats kontrollieren.

5] Update Services
%7 Detei  Aktion Ansicht Fenster 7
e 2@

5 Update Services SRV00
7 SRvoD

Aufgaben

Computerverbindungsproblemen,

Ubersicht

Computerstatus
Computer mit Fehlern:

Updatestatus
Updates mit Fehlern:

Serverstatistik
Nicht genehmigte Updates: 13

Genehmigte Updates: 119
Abgelchnte Updates: 1204
Computer: 7
Computergruppen: 1

Ressourcen

EJ Wsus-Homepage
pag
[E3) WsUS - Technische Ubersicht
EJ Microsoft Update Catalo:
P 9

Computer, die Updates erfordern:
Installierte/nicht zutreffende Computer:

“ I Installierte/nicht zutreffende Updates: 1056

#T Verwenden Sie dieses Snap-In zur schnellen und zuverlsssigen Bereitstellung der neuesten Updates auf Ihren Computern.

£ 5 Computer haben fir mehr als 30 Tage ihren Status nicht gemeldet. Weitere Informationen Gber Behandlung von

Synchronisierungsstatus
Status: Leerlauf

Letzte Synchronisierung:
Letztes Synchronisierungsergebnis: Erfolgreich

Downloadstatus
Updates, die Dateien erfordern: 0

Fur Computer eforderliche Updates: 72

Benutzerrolle:  Administrator
Serverversion: 10.0.14393.2848

WSUS-Community
WSUS-Datenschutzbestimmungen

Jetzt prifen wir ob die Client-Verbindung steht.

https://srv00.ndsedv.de:8531/selfupdate/wuident.cab

& about:blank
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Jetzt synchrenisieren
22.05.2019 23:54

Aktionen
SRVED -
S Suchen...
Aus Konsole entfernen
Updates importieren...
Ansicht »
Neues Fenster hier offnen
|6l Aktualisieren

Hilfe

Internet Explorer

Wie mdchten Sie mit ,wuident.cab” verfahren?

Grofe: 26,3 KB
Von: sreD0.ndsedv.de

—) Offnen

Die Datei wird nicht automatisch gespeichert.

—> Speichern

—> Speichern unter

Abbrechen

01.07.2019



https://www.der-windows-papst.de

Erweiterte Sicherheit beim Anmeldeprozess

Um das Ganze schlussendlich fertig zu stellen, passen wir noch die Gruppenrichtlinie an,

um die ganzen Clients und Server Uber die Umstellung zu informieren.

|2, Gruppenrichtlinienverwaltung

% Datei  Aktion  Ansicht Fenster 7
| @ |

% Gruppenrichtiinienverwaltung
v A Gesamtstruktur: ndsedv.de
~ (£ Domanen
~ §4 ndsedvde
] Default Domain Policy
=1 Domain Controllers
1 Microsoft Exchange Security Groups
ORG
5] Groups
Machines
%/ Network Hardening
] Clients

v 2] server
=/ Server Disable IP Source Routing
=] Server Hardening TLS1.2
] Server RDP Certificate
=] Server Technical Users deny log on
=] WSUS

51 User
% Gruppenrichtlinienobjekte
& WMI-Filter
& Starter-Gruppenrichtlinienobjekte
[ Standorte

5 Gruppenrichtlinienmodellierung
% Gruppenrichtlinienergebnisse

wsus
Bereich  Detais Einstelungen  Delegiening
Richtlinie Einstellung Kommentar
Die Standardoption "Updates instalieren und Aktiviert
herurterfzhren” m Dialogfeld "Windows henurterfahren”
richt anpassen
Emect zu einem Neustart fir geplante Installationen Akiiviert
auffordem
Folgenden Zeitraum (n Minuten)
warten, bevor zu einem Neustart
aufgefordert wird
Richtlinie Einstellung Kommentar
Intemen Piad fiir den Microsoft Lipdatedienst angeben Aktiviert

Intemer Updatedienst zum Ermittein von Updates:

Intranetserver fur die Siatistik

Atemativen Downloadsenver fostlegen

(Beispiel http://Intranet Upd01)

Dateien ohne URLin den Metadaten herunteriaden, wenn ein aftemativer

Downloadserver fesigelet ist

Richtlinie Einstellung
Keinen autamatischen Neustar fir geplarte Instalationen ~ Aktiviert
automatischer Updates durchfiihren, wenn Benutzer
angemeldet sind
Neustart fir geplante Instalationen verzogem Ativiert
Folgenden Zeitraum (n Minuten)
warten, bevor ein geplanter Neustart
aufgefordert wird
Richtlinie Einstellung
gestatten, L Akdiviert
2u erhaten
Option *Updates installersn und henunterfahren” im Akdiviert

Dialogfeld "Windows herunterfahren” nicht anzeigen

Deaktiviert

IR Gruppen enverwaltung
|3 Datei Aktion  Ansicht Fenster T

| G| H

34, Gruppenrichtlinienverwaltung
v 4\ Gesamtstruktur: ndsedv.de
~ [£ Domanen
v 5 ndsedv.de
5/ Default Domain Policy
51 Domain Controllers
Microsoft Exchange Security Groups

Groups
Machines
=] Network Hardening
7 Clients
7 Server
] Server Disable IP Source Routing
=/ Server Hardening TLS1.2
=] Server RDP Certificate

<] Server Technical Users deny log on
=] WsUs +

5 User
% Gruppenrichtlinienobjekte
% WMI-Filter
1 Starter-Gruppenrichtliniencbjekte
[ Standorte
5 Gruppenrichtiinienmodellierung

& Gruppenrichtlinienergebnisse

wsus
&
Datei  Aktion
|

Ansicht 7

il RETN ? Hoel .4

| Sicherheitscenter
| Smartcard
7 Softwareschutz-Plattform

& Internen Pfad fiir den Microsoft Updatedienst angeben

[S] Intemen Pfad fr den Microsoft Updatedienst angeben

[m] x

Vorherige Einstellung | | Nachste Einstellung

< Spiel-Explorer O Nicht konfiguriers ~ Kommentar.

] Store

- Aktiviert

7 Suche Oz

I Tablet PC () Deaktiviert

=] Verbindes Unterstitztauf [pfingestens Windows XP Professional Service Pack 1 oder Windows 2000
| Wartungszeitplan Service Pack 3, Windows RT ausgenommen
| Windows-Anmeldeoptione

“| Windows-Farbsystem Optionen (£

| Windows-Fehlerberichtersts

= Wind Interner | um Ermitteln von Updates:

“ Windows-Remoteverwaltur
7] Windows-Zuverlassigkeitsa
7 Windows Hello for Business
= Windows Ink 1
7 Windows Installer

7 Windows Mail

“ Windows Media Digital Rig!
I Windows Media Player

7 Windows Messenger

-

hitpsi//sn00.ndsedv.de:2531

Intranetserver fiir die Statistik:

https://sr00.ndsedv.de:8331

‘Windows PowerShell
Windows Update
| Windows-Updates zurds

% Alle Einstellungen
7 Einstellungen

~ ¢ Benutzerkonfiguration

| Richtlinien
7 Einstellungen

Alternativen Downloadserver festlegen:

]

(Beispiel: http://IntranetUpd01)
Dateien ohne URL in den Metadaten

[ herunterladen, wenn ein alternativer
Downloadserver festgelegt ist

Gibt einen Intranetserver an, der als Host fur Updates von
Microsoft Update fungiert. Mit diesem Updatedienst kannen Sie
dann die Computer in Ihrem Netzwerk automatisch aktualisieren.

Mit dieser Einstellung kénnen Sie sinen Server im Netzwerk
als Host fur einen internen Updatedienst bestimmen. Der Client
fur automatische Updates durchsucht diesen Dienst nach
Updates, die auf die Computer in Ihrem Netzwerk angewendet
werden kénnen.

Wenn Sie diese Einstellung verwenden mochten, mussen Sie
zwei Werte filr Servernamen festlegen: den Server, auf dem der
Client fur automatische Updates die Updates sucht und von dem
er sie herunterladt, und den Server, auf den die aktualisierten
Arbeitsstationen Statistiken hochladen, Sie kannen fir beide
Werte dlen gleichen Server festlegen. AuBerdem konnen Sie einen
optionalen Servernamenswert angeben, um den Windows
Update-Agent so zu konfigurieren, dass er Updates von einem

D anstatt vom L im

Intranet herunterldt.

Abbrechen
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Nach einem gpudpate sollte die neue Verbindung in der Registry an dieser Stelle
gefunden werden.

Datei Bearbeiten

B Registrierungs-Editor

Ansicht  Favoriten 7

v

Microsoft
Cryptography
SystemCertificates
TPM
Windows
Appx
BITS
CurrentVersion
DataCollection
EnhancedStorageDevices
IPSec
Network Connections
MetworkConnectivityStatusindicator
MetworkProvider
safer
SettingSync
System
WemSve
WindowsUpdate
Workplaceloin
- | WSDAPI
Windows NT
RegisteredApplications
ThinPrint
VMware, Inc.
WOWE432Node

~ || Name Typ Daten
{"] (Standard) REG_SZ (Wert nicht festgelegt)
‘l’lll!b] ElevateMNeonAd..  REG_DWORD 0x00000001 (1)
{"]TargetGroup REG_SZ Server
?lll!b]TEngthDUpEﬂE... REG_DWORD 0x00000001 (1)
‘}']UpdateSerwcaUm REG_SZ
ﬂ_h]WUSErver REG_SZ https://srv00.ndsedv.de:8531
f{h]WUStatUSSaNer REG_SZ ' https://srv00.ndsedv.de:8531
v

Computer\HKEY_LOCAL_MACHINE\SOFTWARE!Policies\Microsoft\Windows\WindowsUpdate
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