Windows Server 2019 SSH Server

Unter Windows Server 2019 hat man ja nun die Méglichkeit den Win32-OpenSSH-Server
zu installieren. Microsoft hat sich gegen iber von OpenSource Produkte sehr stark
gedffnet und lasst mit der Zeit immer mehr zu.

Microsoft erklart:

https://docs.microsoft.com/de-de/powershell/scripting/learn/remoting/ssh-remoting-in-
powershell-core?view=powershell-6

https://qgithub.com/PowerShell/Win32-OpenSSH

Wer es neben der Vielzahl an bereits vorhandenen Remotetools benétigt kann es gerne
installieren. Wer Windows und Linux betreibt der wird auf jeden Fall Spa8 mit SSH
haben.

Add-WindowsCapability -Online -Name OpenSSH.Server~~~~0.0.1.0

EX Administrator: Windows PowerShell — O >

osoft Corporation. Alle Rechte vorbehalten.

Add-WindowsCapability OpenSSH. Server~——.8.1.8

Nach der Installation starten wir den SSH Server.
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Windows Server 2019 SSH Server

Der Start dauert einen kurzen Moment.

Start-Service SSHD

EX Administrator: Windows PowerShell
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" Dienste (Lokal)
OpenSSH SSH Server

Den Dienst beenden
Den Dienst ne:

Beschreibung:
55H protocol based service to provide
secure encrypted communications
between two untrusted hosts over an
insecure network,

Name

& Netzwerkeinrichtungsdienst

G Netzwerkkonnektivitits-Assistent

&k Netzwerklistendienst

& Netzwerkspeicher-Schnittstellendienst
Gk Netzwerkverbindungen

& Netzwerkverbindungsbroker

£ NLA (Network Location Awareness)
£, Offlinedateien

& OpenSSH Authentication Agent
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& Plattformdienst fur verbundene Gerdte
& Plug & Play

G, PrintWaorkflow_52dd4

£ Programmkompatibilitéts-Assistent-Dienst
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Stellt die Direc...
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Dieser Dienst ...
Verwaltet Obje...
Handelt Verbi...
Sammeltund ...
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Agent to hold ...
S5H protocol ...
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Wird ausgefihrt
Wird ausgefiihrt

Wird ausgefiihrt
Wird ausgefihrt
Ermaglicht Wird ausgefihrt
Druckworkflow
Dieser Dienst...  Wird ausgefiihrt
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Manuell (Start durch Ausla...
Manuell (Start durch Auslg...

Manuell
Automatisch
Manuell

Manuell (Start durch Ausla...

Automatisch
Deaktiviert
Deaktiviert
Manuell

Automatisch (Verzogerter ...

Manuell
Manuell

Manuell

Anmelden als

Lokales System
Lokales System
Lokaler Dienst

Lokaler Dienst

Lokales System
Lokales System
Metzwerkdienst
Lokales System
Lokales System
Lokales System
Lokaler Dienst

Lokales System
Lokales System
Lokales System
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Stellen den Starttype wenn nétig noch auf Automatisch.

Set-Service -Name SSHD -StartupType "Automatic"

EX Auswihlen Administrator: Windows PowerShell
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Stellen noch einmal sicher, das die Firewallregel auch aktiviert ist.

Get-NetFirewallRule -Name *SSH* | Enable-NetFirewallRule

EX Auswihlen Administrator: Windows PowerShell - O =
Get-NetFirewallRule H* | Enable-NetFirewallRule

P Windows Defender Firewall mit erweiterter Sicherheit - [m] X
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" a9 (WSD eingehend) Netzwerkerkennung Privat  Ja Zulassen Nein  %SystemR..  Beliebig Lokales Subnetz  UDP ama @ Ne.
%, Uberwachung Netzwerkerkennung (WSD EventsSecure cingehend) Netzwerkerkennung Domé... Mein Zulassen Nein  System Belicbig Belicbig TCP 5358 T Mo >
@ Netzwerkerkennung (WSD EventsSecure singehend) Netzwerkerkennung Privat  Ja Zulassen Nein  System Beliebig Beliebig TP 5358
@ Netzwerkerkennung (WSD-Ereignisse eingehend) Netzwerkerkennung Privat  Ja Zulassen Nein  System Beliebig Beliebig TP 5357 T Mo b
Netzwerkerkennung (WSD-Ereignisse eingehend) Netzwerkerkennung Doma... Nein Zulassen MNein  System Beliebig Belicbig TCP 5357 T Naw b
[ OpenssH S5H Server (sshd) OpenSSH Server Zulassen ... _Belicbig Belicbig | An b
@ Remotedesktop - Benutzermodus (TCP eingehend) Remotedesktop Ale  Ja Zulassen Nein  %SystemR..  Beliebig Beliebig TP 189 e
1 Remotedesktop - Benutzermodus (UDP eingehend) Remotedesktop Alle Ja Zulassen MNein  %SystemR..  Beliebig Beliebig uDP 3389 5 A
@ Remotedesktop - Schatten (TCP eingehend) Remotedesktop Ale  Ja Zulassen Nein  %SystemR..  Belicbig Beliebig TP Beliebig || = Lis-
Remotedesktop - (TCP-WS eingehend) Remotedesktop (WebSocket)  Alle  Nein Zulassen Nein  System Beliebig Beliebig TP 187 H wire
Remotedesktop — (TCP-WS5-in) Remotedesktop (WebSocket)  Alle Nein Zulassen  Nein System Beliebig Beliebig Tcp 3392
Remotedienstverwaltung (NP eingehend) Remotedienstverwaltung Alle Nein Zulassen Nein  System Beliebig Beliebig TCP 5 OpenS.. +
Remotedienstverwaltung (RPC) Remotedienstvenwaltung Alle  Nein Zulassen Nein  %SystemR..  Beliebig Beliebig TP Dynamisi v || # Re..
< s ||le > ¥ v

Stellen nun z.B. mit Putty eine Verbindung zum Server her.

£ Administrator: c:\windows\system32\cmd.exe - O >
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Oder mit der Powershell.

ssh NDS@DCO01

EN Administrater: chwindows\system32\cmd.exe - O >

hte vorbehalten.

Die Konfigurationsdatei sshd_config auf dem SSH Server finden wir hier:

C:\ProgramData\ssh
(= = | ssh — O >
Start Freigeben Ansicht o
<« v » DieserPC » Lokaler Datentrdger (C:) * ProgramData » ssh v @ ssh" durchsuchen 2
~
MName Anderungsdatum Typ Grife
~ 3k Schnellzugriff
I Desktop logs Date?crclner
| | ssh_host_dsa_key Datei 1KB
¥ Downloads [ ssh_host_dsa_key.pub PUB-Datei 1KB
|| Dokumente | | ssh_host_ecdsa_key Datei 1KB
&=/ Bilder || ssh_host_ecdsa_key.pub PUB-Datei 1KB
Temp | | ssh_host_ed25519_key Datei 1KB
| | ssh_host_ed25519_key.pub PUB-Datei 1KB
[ Dieser PC . 5
| | ssh_host_rsa_key Datei 2KB
¥ Netzwerk _'| ssh_host_rsa_key.pub PUB-Datei 1KB
| | sshd.pid PID-Datei 1KB
| | sshd_config Datei KB
11Elemente 1 Element ausgewahlt (2,20 KB) =

Weitere Informationen zur Konfiguration der sshf_config.

https://docs.microsoft.com/en-us/windows-
server/administration/openssh/openssh server configuration

https://docs.microsoft.com/en-us/windows-
server/administration/openssh/openssh keymanagement
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