krbtgt Password Reset

Wenn eine Domane aufgesetzt wird, ist das Passwort des Key Distribution Center Service
Account ,KRBTGT", so alt wie der erste Domain Controller der in Betrieb genommen
wurde.

Wenn die Domane beispielsweise 5 Jahre lauft, dann ist auch das Passwort 5 Jahre alt.
Ist das sicher?
Was wenn der KRBTGT Master-Key bereits kompromittiert wurde?

Aus diesem Grund gehort das Passwort genauso oft gewechselt, wie das Passwort eines
Admins, also spatestens alle 90 Tage. Besser noch alle 30 Tage.

Keine Sorge, das Passwort lasst sich ohne weiteres und ohne Probleme @ndern.

Die Gliltigkeit des Passworts liegt bei 10 Stunden und der Domaincontroller ist in der
Lage sich 2 Kennwérter fir diesen Account zu merken. Somit bleiben die bereits
ausgestellten TGTs der letzten 10 Stunden giiltig. Niemand muss sich nach dem Andern
des KRBTGT Kennworts neu authentifizieren.

Das Kennwort ist nun seit dem 28.12.2018 nicht mehr gedndert worden. Das hole ich
jetzt nach. Das Ganze lasst sich manuell an einem DC erledigen, denn das Passwort wird
kurz darauf innerhalb der Domane zu allen DCs repliziert.

krbtgt Properties ? -

Organization Published Certfficates Member Of Password Replication
Dial-n Object Security Environment Sessions
General Address Account Profile Telephones Delegation

Remote control ~ Remote Desktop Services Profile = COM+  Aftribute Editor

name

userAccountContral
<

Attributes:
Attribute Value 2
msD5S-SupportedEncr... kb= )

objectCateqary

objectClass top; person; organizational Person; user
objectGUID 44d30elc-alce-478d-91e6-79e 37d6ecBd0
object Sid 5-1-5-21-796728725-70435148%-224380805
primaryGrouplD 513 =(GROUP_RID_USERS )

pwdLast Set 12/28/2018 2:29:.03 PM W. Europe Daylight
replPropertyMetaData  AftlD Loc.USN Org.DSA
sAMAccountName lerbtgt

sAMAccount Type BO530N ={ NORMAL_USER_ACCOUNT
servicePrincipalMame  kadminA#hangepw

showInAdvancedVie... TRUE

kibtgt *
CMN=Person,CMN=5chema, CN=Configuratian, [

0202 = { ACCOUNTDISABLE | NORMAL A ¥
>

Edit

Fitter

Cancel Apply Help
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Man kann aber auch ein Skript aus dem Technet einsetzen. Dieses Skript lauft in 3
Schritten ab. Der erste Schritt dient zur Information, der 2. Schritt der Simulation und
der 3. Schritt andert das Passwort und startet die Replikation.

https://gallery.technet.microsoft.com/Reset-the-krbtgt-account-581a9e51

Ich starte das Skript und es werden mir 3 Schritte angeboten.
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Zuerst lesen wir die Informationen rund um die Domane, Erreichbarkeit,
Doméanenmodus, Funktionsebene, Ticket-Lifetime usw. aus.

EX Administrator: Windows PowerShell - O bt
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Zu jedem Schritt wird ein Log geschrieben.

71| New-CtmADKrbtgtKeys_2019-07-03T11,49,12,0498433+02.00 - Notepad — a X
File Edit Format View Help
| ~
ScriptMode HE
PreFlightPassed : True
DomainModePassed 1 True
NMinusOneTicketExpirationPassed : True
RpcToDCsPassed : True
b
Windows (CRLF) Ln1, Col1 100%
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Starte das Skript noch einmal und fahre mit dem 2. Schritt fort.

Die Replikation, RPC Konnektivitat wurde Uberprift.

EX Administrator: Windows PowerShell - O =

Group
RPCPING -
REPA N. installed and in the path..

ng target domain information...

Do nMod
Checking mode is "Win 2888Domain' or higher

Gathering and anal ng krbtgt account information and domain

Das dazugehérige Log.

Mj New-CtrADKrbtgtkeys_2019-07-03T11.50.50.7708071+02.00 - Notepad — O X
File Edit Format View Help
| A
ScriptMode r 2
PreFlightPassed : True
DomainModePassed i True
NMinusOneTicketExpirationPassed : True
RpcToDCsPassed : True
ReplicationCheckSucceeded : True
ImpactDurationEstimate : B80:00:80.1141733
W

Windows (CRLF)  Ln 1, Col 1 100%
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Die Passwortdnderung flihren wir mit Schritt 3 durch.

Das Passwort wurde geandert und repliziert.

EX Administrator: Windows PowerShell - O =

Domain NetB
Domain DN

n
domain functional mode @8Domain' or higher

ng krbtgt account information and

n running
licating krbtgt

: Krbtgt account
ng krbtgt account pa

Auch hier ein Log:

Nj Mew-CtmADKrbtgtKeys 2019-07-03T12.29,51.7933228+ 02,00 - Notepad — O *
File Edit Format View Help
| ~
ScriptMode 3
PreFlightPassed : True
DomainModePassed 1 True
NMinusOneTicketExpirationPassed : True
RpcToDCsPassed : True
ReplicationCheckSucceeded : True
ImpactDurationEstimate : 80:00:00.0468660
ResetSucceeded 1 True
PostResetReplicationSucceeded : True
ImpactDuration : B80:00:00.3124955
NewKrbtgtkKeyReplValidationPassed : True
v
Windows (CRLF)  Ln1, Col 1 100%
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Uberpriife das Ganze auf dem 2. DC.

Die Anderung wurde sauber repliziert.

krbtgt Properties ? x

Organization  Published Cedificates =~ Member Of  Password Replication
Dialin Object Security Environment Sessions
General Address Account Profile Telephones Delegation
Remate control ~ Remote Desktop Services Profile  COMs  Aftibute Editor

Aftributes:

Attribute Value &

last Logoff (never)

lastLogon (never)

logonCournt 0

msDS-SupportedEncr... (b= )

name lrbtat

objectCategory CMN=Person CN=Schema CN=Configuration,[

objectClass top; person; organizational Person; user

objectGUID 44d30elc-alce-478d-91e6-79%e37dbecidD

objectSid S-1-5-21-796728725-704351485-224380805

primanyGroup|D 513 =(GROUP_RID_USERS )

Ti3/201912:30:18 PM W, Europe Daylight

replPropertyMetaData  AtID Ver Loc.LUSN Org .DSA

sAMAccountMame lrbtat

sAMAccount Tvpe 805306368 = { NORMAL USER ACCOUNT ¥

€ b 3
Edit Fitter

Cancel Apply Help

Die bereits ausgestellten TGTs (Session-Keys) werden mit dem alten Kennwort validiert
und die neu auszustellenden Tickets mit dem neuen Kennwort des KRBTGT verschlisselt.

Information:

Fir ein deutsches OS muss in Zeile 62 eine kleine Anpassung stattfinden.

& Windows PowerShell ISE - [} *
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
e B 4 B » P 2B w | 8| B0 &3,
Mew-CtmADKrbtgtkeys.psl X 2~
55 Catch [System.Exception]
56 [E
57 If ($Error.FullyQualifiedErrorld —eq "Commg ,octott "Complated” ite-Host -ForegroundColor Red "The 'RPCPING.exe’ utility is not available. Ins
58 Write-Host -ForegroundColor Red "An unknown| - p =mpting to execute "RPCPING.exe’... exiting."; Exit
59
60
61 # Check output of RPCPING for success
62 If (3RpcPingResult -Tike "*abgeschlossen=") {Return (New-Object -TypeName PSObject -Property @{ Success’'=Strue; 'Message’'="SHostname - RPC connectivit:
63
64 # Check output of RPCPING for exceptions
65 If ($RpcPingResult -like "“Exception 5=") {Return (Mew-Object -TypeName PSObject -Property @{'Success'=%false; 'Message’'="$Hostname - Access is den’
66 If ($RpcPingResult -like "*Exception 1722*") {Return (New-Object -TypeName P5Object -Property &{'Success'=%false; 'Message'="SHostname - RPC server un.
67 If ($RpcPingResult -Tike "*Exception=") {Return (Mew-Object -TypeName PSObject -Property @{'Success'=3%false; 'Message’'="$Hostname - RPC to the ta
68 1
69

70 function Start-CtmADSinoleObiectRenlication

PS5 C:\Temp> |

Ln1 Spalte 13 100%
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Oder ganz klassisch liber dieses Skript:

Import-Module ActiveDirectory

Set-ADAccountPassword -Identity (Get-ADUser krbtgt).DistinguishedName
-Reset -NewPassword (ConvertTo-SecureString "Ranm3xComP@ssw0rd!"

-AsPlainText -Force)
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