Das Microsoft Tool wevtutil einsetzen

Wer Uber die Kommandozeile mal schnell ein Ereignis auslesen mdchte geht wie folgt

vor.
Hier einige Beispiele fir den Umgang mit dem Tool wevutil.exe.
Eine Erklarung zu den gangigen Parametern:

/f: formatiert die Ausgabe in Text
je: aktiviert oder deaktiviert ein Protokoll Gber true oder false
ge liest Ereignisse aus

/rd:  bestimmt die Richtung der Ereignisse. True sind die neusten und False die alteren

epl exportiert Logs

Liest den letzten Eintrag aus Anwendungen aus und gibt diesen als Text aus.

wevtutil ge Application /c:1 /f:text /rd:true

eplant.

{3] Ereignisanzeige

Datei Aktion Ansicht ?

&= | 7@ |HiE

Ereignisanzeige (Lokal) Anwendung  Anzahl von
+ Benutzerdefinierte Ansichten

~ [ Windows-Protokolle

Anwendung

Sicherheit

Installation

Quelle

Ereignis-ID  Aufgabenkategerie

. Informationen
04.08.2019 O Keine
nformationen 04.08.2019 08:4%:38 Security-SPP 1003 Keine
nformationen 04.08.2019 08:4%:38 Security-SPP 1003 Keine
nformationen 04.08.2019 08:4%:38 Security-SPP 1003 Keine
nformationen 04.08.2019 08:4%:24 Security-SPP 1003 Keine
nformationen 04.08.2019 08:4%:24 Security-SPP 1003 Keine
nformationen 04,08.2019 08:4%:24 ccurity-SPP 1003 Ksine o
Ereignis 16384, Security-SPP x

nformationen

System
] Weitergeleitete Ereignisse
Anwendungs- und Dienstprotokolle
1 Abonnements

Allgemein  Details

Der Softwareschutzdienst wurde erfolgreich fiir den erneuten Start bei 2119-07-11T06:30:09Z geplant. Grund: RulesEngine.

Protokoliname: Anwendung

Quelle: Security-SPP Protokolliert: 04.08.2019 08:50:10
Ereignis-ID: 16324 Aufgabenkategorie: Keine

Ebenc: Informationen Schlussehworter:  Klassisch

Benutzer Nicht zutreffend Computer: WORKER
Vorgangscode: Info

Weitere Informationen:  Onlinehilfe

Aktionen

Anwendung
Gespeicherte Prot...

¥ Benutzerdefiniert...
Benutzerdefiniert..
Protokoll loschen...

¥ Aktuelles Protoko...

[E] Eigenschaften

88 Suchen..

[ Alle Ereignisse sp...
Aufgabe an diese...
Ansicht

5| Altualisieren

[ Hie

Ereignis 16384, Securit...
[=] Ereigniseigensch...
] Aufgabe an diese...
% Kopieren

Id Ausgewahlte Erei...

5| Aktualisieren

[ Hire
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Exportiert alle Ereignisse aus Anwendungen

wevtutil epl Application C:\Temp\App.evtx

BN Administrator: Eingabeaufforderung - d bt

lindows\ tutil epl Application C:\Temp

iindows

ol + | Temp - m} *
Start Freigeben Ansicht 0
&« v » Dieser PC » WINTDENT(C:) » Temp w| Temp" durchsuchen P
~
Name Anderungsdatum Typ GraBe
@ OneDrive - NDSEDY
El App.evix Ereignisprotokoll 2116 KB
[ Dieser PC
¥ Netzwerk

1 Element -

Setzt die maximale GroBe fiir Anwendungen auf 10 MB fest.

wevtutil sl Application /ms:10485760

BN Administrator: Eingabeaufforderung — O ®

Protokolleigenschaften - Anwendung (Typ Verwaltung) X
Allgemein  Abonnements

Vollsténdiger Name: Application

Protokollpfad: FeSystemRoot s\ System 32\ Winevt\Logs\Application.evix
Protokollgrofe: 2,07 MB(2.166.784 Bytes)

Erstellt: Donnerstag, 23. Mai 2019 09:34:33

Gedndert: Sonntag, 4. August 2019 09:41:54

Letzter Zugriff: Sonntag, 4. August 2019 09:41:54

Protokollierung

Max. ProtokollgréBe (KB): 10240 1=

Bei Erreichen der maximalen Ereignisprotokollgroie:
(®) Ereignisse bei Bedarf iiberschreiben (ilteste Ereignisse zuerst)
() Volles Protokoll archivieren, Ereignisse nicht Gberschreiben)

') Ereignisse nicht dberschreiben (Protokell manuell [Gschen)

Protekoll laschen
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Gibt die Ereignisse der letzten 24 Stunden aus, die neusten zuerst.

wevtutil ge Application "/q:*[System[TimeCreated[ @SystemTime>="'2019-08-
03T09:00:00' and @SystemTime<'2019-08-04T09:00:00']]]" /f:text /rd:true

{3 Ereignisanzeige — [m] X
Datei Aktion Ansicht ?
&= |75 BE
[2] Ereignisanzeige (Lokal) ~ Aktionen
+ Benutzerdefinierte Ansichten
v [, Windows-Protokolle Ebene Quelle Ereignis-ID  Aufgabenkategorie | | Anwendung =
i] Anwendung G Security-SPP 16384 Keine = Gespeicherte Prot..
Sicherheit ¥ Benutzerdefiniert...
Installation (i) Informationen Security-SPP 1003 Keine Benutzerdefiniert..
System (i) Informationen Security-SPP 1003 Keine
] Weitergeleitete Ereignisse (D) Informationen Security-SPP 1003 Keine Protokall loschen...
~ (1 Anwendungs- und Dienstprotekolle (i) Infarmationen Security-SPP 16394 Keine ¥ Aktuelles Protoko...
1 5P (i) Informationen Security-SPP 16384 Keine X
E haft
16pP D, £ 0 9010 nouan0 . cnn 1002 v, v| | B Figenschaften
i=] Hardware-Ereignisse Ereignis 1003, Security-SPP x | B8 suchen..
& Intemet Explorer [l Alle Ereignisse sp...
Mi ft Allgemein  Detail
v 'va 9 3 Aufgabe an diese..
1 App
| User Experience Virtualization Der Softwareschutzdienst hat die Uberprifung des Lizenzierungsstatus abgeschlossen. * - Ansicht 4
« = Windows Anwendungs-ID=0ff|ce15-3989-470d-af46-£275c6370663 5 Aktualisieren
1 AAD Lizenzierungsstatus= =
| All-User-Install-Agent 1: 6755cTaT-ddfe-46f5-beed-42TheBeddct2, 1, 1[(0 1,01, ()1 72 30 v H Hife »
Al
1 A D:” . Protokoliname: Anwendung Ereignis 1003, Security... &
| AppHost
| ApplD Quelle: Security-SPP Protokolliert: 04.08.2019 09:27:37 [El Ereigniseigensch...
- ApplicabilityEngine Ereignis-ID: 1003 Aufgabenkategorie: Keine T Aufgabe an diese...
Application Server-Applicati .
| fpRicanon SevErApplications Ebene: Informationen Schlusselwatter:  Klassisch 5 Kopieren 4
| Application-Experience
| Applocker Benutzer: Nicht zutreffend Computer: WORKER I Ausgewahite Erei...
| AppModel-Runtime Vorgangscode: Info @] Aktualisieren
AppRead
. Appreadiness Weitere Informationen:  Onlinehilfe H Hire »
1 Apps
Aops-AP] 0
< >
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Archiviert Ereignisse aus einem Ereignisprotokoll

wevtutil epl Application C:\Temp\AppArchive.evtx

BN Administrator: Eingabeaufforderung

lindous

v | £ Gespeicherte Protokolle

H AppArchive
24 Abonnements \

{2 Ereignisanzeige - m} X
Datei Aktion Ansicht 7
= | @ HE
Q Ereignisanzeige (Lokal) Aktionen
+ Benutzerdefinierte Ansichter]
& Windows-Protokolle .El.JEnE Datum und Uhrzeit Quelle Ereignis-ID  Aufgabenkategorie ~ | | AppArchive -
Anwendungs- und Dienstpre || (i) Informationen 04.08.2019 0%:28: Security-5PP 16384 Keine Gespeichert...
) Informationen 04.08.2019 Security-5PP 1003 Keine ¥ Benutzerdef..

Security SPP Benutzerdef...
Security-5PP 1003 Keine
) Informationen 04.08.2019 09:27:37 Security-5PP 1003 Keine ¥ Aktuelles Pr..
) Informationen 04.08.2019 09:27:: Security-5PP 16394 Keine D Eigenschaft...
(@) Informationen 04.08.2019 08:50:10 Security-SPP 16384 Keine v]|@ suchen..

Ereignis 1003, Security-SPP

Allgemein  Details

X | [d ANeEreigni..

Der Softwareschutzdienst hat die Uberprifung des Lizenzierungsstatus abgeschlossen.
Anwendunas-ID=0ff1ce15-a989-479d-af46-f275c6370663

Protokollname: Anwendung

Quelle: Security-5PP Protokolliert: 04.08.2019 09:27:37
Ereignis-ID: 1003 Aufgabenkategorie: Keine

Ebene: Informationen Schlusselworter: Klassisch
Benutzer: Nicht zutreffend Computer: WORKER
Vorgangscode: Info

Weitere Informationen:  Onlinehilfe

<>

Ansicht 3
#K Loschen
=l Umbenennen
|G Aktualisieren
H Hile
Ereignis 1003, Se... &
[E] Ereigniseige...

-

152 Kopieren 3
H Ausgewdhlt...
|G Aktualisieren
I Hilfe »

Protokoll Ioschen aber vorher sichern

wevtutil cl Application /bu:C:\Temp\AppBackup.evt oder evtx

BN Administrator: Eingabeaufforderung

indous

lindous
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{3] Ereignisanzeige
Datei  Aktion Ansicht 7
| 75 BIE

f@ Ercignisanzeige (Lokal)
+ Benutzerdefinierte Ansichten
v Windows-Protokolle
%] Anwendung
& Sicherheit
& Installation
& System
] Weitergeleitete Ereignisse

Ebene
(@) Informationen

Datum und Uhrzeit
04.08.2019 10:06:01

Quelle
Security-SPP

Ereignis-ID  Aufgabenkategorie
16384  Keine

Aktionen
Anwendung -

Gespeicherte ...

Py

Benutzerdefini...
Benutzerdefini...

Protokoll lgsc...

~ (7 Anwendungs- und Dienstprotokolle

1 csp
oGP

& Hardware-Ereignisse
] Internet Explorer

7 Microsoft

Microsoft Office Alerts

Allgemein

Ercignis 16384, Security-SPP

Details

Der Softwareschutzdienst wurde erfolgreich fir den erneuten Start bei 2119-07-11T08:08:01Z geplant. Grund: RulesEngine.

¥ Aktuelles Prot...
x
[El Eigenschaften
88 Suchen..
~
[ Alle Ereignisse...

Aufgabe an di...

7 OpensSsH Protokollname: Anwendung Ansicht »
q5‘“'“‘““'5""‘5“"9“'5’“‘ Quelle: Security-SPP Protokolliert: 04.08.2019 10:06:01 d Aktualisieren
& Service
£2] Windows PowerShell Ereignis-ID: 16384 Aufgabenkategorie: Keine H Hire »
% Abonnements Ebene: Informationen Schlisselwrter:  Klassisch Ereignis 16384, Sec... &
Benutzer: Nicht zutreffend Computer: WORKER D Ercigniscigens.
Vorgangscode: Info e <
] Aufgabean di. .
& = | Temp - O X
Start Freigeben Ansicht e
< v » DieserPC » WINI0ENT(C) » Temp v O Temp" durchsuchen 2
~ -
Name Anderungsdatum Typ Grafe
@ OneDrive - NDSEDV
@ AppBackup.evt 04.08.2019 10:05 he Ereignisanzeige 2116 KB

[ Dieser PC

¥ Metzwerk

1 Element

Ein Protokoll aktivieren

wevtutil set-log Microsoft-Windows-PrintService/Admin /e:true /q:true

E Administrator: Eingabeaufforderung

Ereignisanzeige
g El
Datei

o

Aktion  Ansicht 7

sl 7o

7 PerceptionRuntime
I PerceptionSensorDataService
7 PersistentMemory-Nvdimm
| PersistentMemory-PmemDisk
9 PersistentMemory-ScmBus
| Policy-based QoS
I PowerShell
9 PowerShell-DesiredStateConfiguration-FileDownload|
| PrimaryNetworklcon
| PrintBRM
v [ PrintService
Administrator
Betriebsbereit
9 Program-Compatibility-Assistant
I Provisioning-Diagnostics-Provider

| Proximity-Common

I PushNotifications-Platform

9 ReadyBoost

| ReadyBoostDriver

7 ReFs

7 RemoteApp and Desktop Connections

| RemoteAssistance
BerntaNar bt o Saniic as<BrlnCaraTS

rator

Anzahl ven Ereignissen:

Aktionen

Ebene Datum und Uhrzeit Quelle Ereignis-ID egorie

Allgemein | Details

Protokollname:

Quelle: Protokolliert:

Ereignis-ID: Aufgabenkategorie:

Ebene: Schiasselworter:

Benutzer: Computer:

Vorgangscode:

Gespeicherte Protokolldatei off...

Benutzerdefinierte Ansicht erste.

4

Benutzerdefinierte Ansicht imp...
Protokoll Ioschen...

Aktuelles Protokoll filtern...
Eigenschaften

Protokoll aktivieren «

Suchen...

DR @A

Alle Ereignisse speichern unter...
Aufgabe an dieses Protokoll anf...

Ansicht »

Aktualisieren

Hilfe »
2]
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3] Ereignisanzeige - [m} bs
Datei Aktion Ansicht ?
4 = | 7 E
7 PerceptionRuntime Pl Administrator  Anzahl von E Aktionen
| PerceptionSensorDataService — N
" PersistentMemory-Nydimm Ebene Datum und Uhrzeit Quelle Ereignis-ID  A{ | Administrator
7 PersistentMemory-PmemDisk = Gespeicherte Protokolldatei &ffnen...
| PersistentMemory-ScmBus ¥ Benutzerdefinierte Ansicht erstellen..
| Policy-based QoS Benutzerdefinierte Ansicht importieren...
7 PowerShell < >
7 PowerShell-DesiredStateConfiguration-FileDownload| = Protokoll leschen...
- PrimaryNetworklcon T Altuelles Protokoll filterm
| PrintBRM Allgemein  Details
Eigenschaft
v [ Printsenvice & Sigenschatten
[ Administrator Protokoll deaktivieren «
Betriebsbereit 8 suchen...
 Program-Compatibilty-Assistant Protokollname: led Alle Ereignisse speichern unter...
| Provisioning-Diagnostics-Provider
| Proximity-Common Quelle: Protokolliert: Aufgabe an dieses Protokoll anfiigen...
~ PushNotifications-Platform Ereignis-ID: Aufgabenkategorie: Ansicht 4
ReadyBoost
- Ebene: Schlissehwarter: =
7 ReadyBoostDriver G] Aktualisieren
“ Refs Benutzer: Computer: B Hite N
| RemoteApp and Desktop Connections Vorgangscode:
| RemoteAssistance v Weitere Informationen:  Onlinehilfe
Bamntanarlton. RAnCareTS
< >

Ein Protokoll wieder deaktivieren

wevtutil set-log Microsoft-Windows-PrintService/Admin /e:false /q:true

Eine Abfrage nach einer ID filtern

wevtutil ge Security "/q:*[System [(EventID=4648)]]" /rd:true /f:text > "MYLogins.txt"
wevtutil ge Security "/q:*[System [(EventID=4624)]]" /rd:true /f:text > "MYLogins.txt"

BN Administrator: Eingabeaufforderung

] Ereignisanzeige
Datei Ansicht 7
| B |

[ Ereignisanzeige (Lokal)
3 Benutzerdefinierte Ansichten

Aldion

Aktionen

Sicherheit

© [ Windows-Protokalle
Anwendung Schlussehworter
Sicherhert 2, i N o
Installation - erwachung erfolgreic
System 2, Uberwachung erfolgreic

N Uberwachung erfolgr

Weitergeleitete Ereignisse
Anwendungs- und Dienstpratokolle “\, Uberwachung erfolgreic

7 Gespeicherte Protokolle “\, Uberwachung erfolgreic

h 02.0:

Datum und Uhrzeit Quelle Ereignis-ID
8.2019 18:01:20 Microsoft Win... 4624
7.201919: Microsoft Win, 4648

h

h 01.0:
h 31.0

8.2019 17: i1
7.2019 19:16:28

Microsoft Win...
Microsoft Win...

4648
4648

Aufgabenkate...
Logon
Logon

Logon
Logon

-+ Abonnements

Allgemein  Details

Ereignis 4648, Microsoft Windows security auditing.

’ Gespeicherte Protokolldatei Gffn...
¥ Benutzerdefinierte Ansicht erstel...
Benutzerdefinierte Ansicht impo...
Protokoll Ischen...
T Aktuelles Protokoll filtern...
a Filter loschen
x

[E] Eigenschaften
8 Suchen...
[l Gefilterte Protokolldatei speicher...

(Antragsteller:
Sicherheits-1D:
Kentoname:
Kontodomane:
Anmelde-1D:

\Anmeldeversuch mit expliziten Anmeldeinformationen.

SYSTEM
'WORKERS
'WORKGROUP
Ox3E7

lde-GUID:

{DO00DDOO-00D0-0DDD-0000-

Konto, dessen Anmeld:

Protokollname:
Quelle:
Ereignis-ID:
Ebene:
Benutzer:
Vorgangscode:

‘Weitere Informationen:

Erstellt einen Filter.

rwendet wurden:

Sicherheit

Microsoft Windows security  Protokolliert:

2648 Aufgabenkategorie:
s

Nicht zutreffend Computer:

Info

Onlinehilfe

03.08.2019 18:07:39
Logon
Uberwachung effolgreich

‘WORKER

Aufgabe zn dieses Protokoll anf...
T Filter in benutzerdefinierter Ansi...
Ansicht 3
|6 Aktualisieren
[ Hite 3
Ereignis 4648, Microsoft Windows se...
[] Ereigniseigenschaften
©] Aufgabe an dieses Ereignis anfii
I+ Ausgewahlte Ereignisse speicher.
[ Kopieren 3
|6 Aktualisieren
[ Hife 3
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Abfrage
Die Basics:

e wevtutil el

o gibt eine Liste aller Ereignisprotokolle aus
o wevtutil ep

o gibt eine Liste aller Event-Publisher aus
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