Jede Netzwerkverbindung wird in der Registry gespeichert und kann mit wenig Aufwand
eingesehen und/oder ausgelesen werden.

Mit welchen Netzwerken waren wir verbunden

Gespeichert werden Informationen, ob es sich dabei um ein kabelgebundenes/drahtloses
Netzwerk handelte oder Breitband.

Steigen wir zuerst in diesen Pfad (Managed) ein. Hier sehen wir 3 Netzwerke. Dabei
handelt es sich in der Regel immer um Firmennetzwerke

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\NetworkList\Signatures\Managed

B Registrierungs-Editor - m] X

Datei  Bearbeiten Ansicht Favoriten  Hilfe
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion'\NetworkList\ Signatures\Managed\010103000F0000FOADDO0DDODFO0D0FO043A5D337TDAS0B2320E0CBO4EGOBIE2COGF4E1BCE

Permissions || Name Typ Daten
: Prafiles 2b] (Standard) REG_SZ (Wert nicht festgelegt)
PV L S‘Q”M“”’ES . | DefaultGatewayMac REG_BINARY 641225 eaf2 00
anage a5 Descripti REG_SZ
£ 010103000FO000FOADDO0DDDDFO00OFC ;ADES;":F'D" REa 57
010103000F0D00FOAODODO000FO00DF || = ~MS2ITX -
010103000F0000F0A00001000F0000F( || 22 FirstHletwork REGSZ
Unmansged a1 ProfileGuid REG_SZ {16914333-A22A-48CD-A386- 1 COIEFGTTAZF}
#4]Source REG_DWORD 0x00000D20 (160)

NolmeModelmes
Motifications
MowPlayingSessionManager
NtVdmi4

OEM
OpenGLDrivers
PeerDist

PeerlNet

Perflib
PerHwldStorage
PolicyGuid

Ports

Bei den (Unmanaged) Netzwerken handelt es sich in der Regel um private oder
offentliche Netzwerke. Hier kam eine Verbindung mit meinem Broadband-Adapter
zustande (Vodafone.de).

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\NetworkList\Signatures\Unmanaged

B Registrierungs-Editer - O X

Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion'\NetworkList\Signatures\Unmanaged\010103000F0000F0001000000F0000FOF 76 CCCCAARS53337C3495C30AR53ED44183E8C

Permissions ~ || Name Typ Daten
> | Profiles ab] (Standard) REG_SZ (Wert nicht festgelegt)
VL S'Q"M“”'Es . 4] DefaultGatewayMac REG_BINARY 00 00 00 00 00 00 00 00
Y Manags a5 Descripti REG_S7 Vodafone.d
i 1] 010103000F0000F0ADODOO00DFODOOFT #De“s”?f_'”" foer i arane.de
0107103000F0000FDADOO0DO00FO000FT 2 2T - “keinex
a
010103000FOD0OFOADDDDT000F00DDFL || 2o Firstetwark REG 52 Vodafone.de
Unmanaged 3B ProfileGuid REG_SZ {SF14778B- 8FB7-43E2-9AF3-83FETEAGIFE0}
| ||| @source REG_DWORD 0xD0007000 (4096)

010103000 FODDOFO080000000FO000F]
010103000F000OFO080000000FO0D0F]
010103000FO0DOFO080000000FO0D0FD
MNeolmeModelmes

Notifications

MowPlayingSessionManager

NtVdmed

OEM

OpenGLDrivers

PeerDist

PeerNet v
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Mit welchen Netzwerken waren wir verbunden

Hier z.B. Uber mein iPhone.

B Registrierungs-Editor - O X
Datei Bearbeiten Ansicht Favoriten  Hilfe
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion' NetwerkList\Signatures\Unmanaged\010103000F0000F0080000000F0000F0355FA308342EFB35FDBISTCO17CE1F38CE4361D:

Permissions A || Name Typ Daten
5 z.ruﬁles 3_!'] (Standard) REG_SZ (Wert nicht festgelegt)
v 'Q”M“”’“ 4 3| DefauttGatewayMac REG_BINARY 3381 0e 10 a4 64
anage: o )
01001 03000FDO0F0ADODOOO00FODDDFC :;J ge“s”?:'”" 2:2_2 ‘T”"E venJsm
< >
010103000F0000FOADOO0O00FOD0OFT . F"sh:' B . e p:‘”e }
Ak FirstNetworl IPhene von Jom
010103000F0DO0FOADO00TD0DFOODOF -
v || Unmanaged V] profileGuid REG_SZ {AAF60632-ABCD-46A1-9D78-723EFEEQRCBCY
||, 010103000FO000F0001000000F0000FD || -H&ISource REG_DWORD (00000008 ()

0107103000FO0DOFO020000000F0000F]
010103000F0000FO080000000FO000F]
010703000FODDOFO080000000F0000F]
MNelmeModelmes

Notifications

MNowPlayingSessionManager

NtVdmBd

OEM

OpenGLDrivers

PeerDist

PeerNet e

Und hier kabelgebunden mit der FritzBox.

B Registrierungs-Editer - O X
Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion'\NetworkList\Signatures\Unmanaged\010103000F0000F0020000000F0000F039A1 AF51AM002AS38A34CE3FAECFBFOZFECCEY

Permissions || Name Typ Daten
> Profiles Q['] (Standard) REG_SZ (Wert nicht festgelegt)
v L} Signatures 14| DefaultGatewayMac REG_BINARY 983k cb 3295 78
Managed 4
anage 28] Descripti REG_S7 Netzwerk
010103000F00C0FOADOO00000FD000FC :;JDE“S”;'”" REG o fiteb <
010103000FODODFOAOO000D0DFO0DOF neouft - 1ioex
010103000F0000F0AD000T000F0000FC || “oJFirsthletwork REG_SZ Netzwerk
Unmanaged 2] ProfileGuid REG_SZ {E7724315-55A9-46AA-A573-5EABEFSAIDT}
010103000F0000F0001000000F0000FY || 2 Source REG_DWORD 000000008 ()

010103000FODDOFO080000000F0000F]
0107103000FODDOFO080000000FO0D0F]
010103000F0000FO080000000FO000F]
MNeolmeModelmes

MNotifications

MowPlayingSessionManager

NtVcmed

OEM

OpenGLDrivers

PeerDist

Peerlet e

Es ist nun klar zu differenzieren welches Netzwerk in welcher Umgebung ob in der Firma,
Privat oder Offentlich genutzt worden ist.
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Wenn wir wissen wollen, wann die letzte Verbindung stattgefunden hat, so brauchen wir
nur den Zeitstempel auswerten.

Mit welchen Netzwerken waren wir verbunden

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\NetworkList\Profiles

[ Registrierungs-Editor - m] *
Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_LOCAL_MACHINEVSOFTWAREMicrosoft\Windows NT\CurrentVersion\NetworkList\Profiles\{D431CD59-246D-4085-9018-47F3AC2285A7}

MsiCorruptedFileRecovery ] Typ Daten
Multimedia REG_SZ (Wert nicht festgelegt)
::::‘kcms % REG_DWORD 0x00000000 (0)
" NetworkList J_g']DatECrEEted REG_BINARY e307050004 001700090024 0019004203
DefaultMediaCost * Eé]DatELa;tConnectEd REG_BINARY €307 08 00 06 00 1f 0D 09 0D 20 00 22 00 67 02
: MewMetworks 3,!'] Description REG_SZ Netzwerk
Nia % Managed REG_DWORD 0500000000 (0)
Permissions 5 NameType REG_DWORD 0x0000000S (6)
ab| profileMame REG_SZ MNetzwerk

- Profiles
L. {D431CD59-246D-4085-9D18-47F3A
{D9EC289B-3F5B-4FGE-BCB4-22F8CI
v Signatures
; Managed
v Unmanaged
010103000F0000F0000800000F00C
010103000F0000F00B0000000F00C
MNolmeModelmes

Motifications

MNowPlayingSessionManager

NtVdmbd v
< >

Kopieren den Zeitstempel in das Tool DCode und wahlen das entsprechende
Dekodierungsformat aus.

< DCodevd.0Za (Build: 9306) >

[(DC@MDE (.

Corvert Data to Date [ Time Values

e 3
|

&

Add Bias: IL.ITC 00:00 ;I [~ Window on top
Decode Format: |Windows: 123 bit SYSTEM Structure |

Example: IDBU}'UBUUUIUDU2000500090013000000

Value to Decode: IESU?UBUUUEUUlmUUEIUUZUUUP_ZDUE?UZ e

Date & Time: ISa, 31 August 2019 09:32:34.615

www.digital-detective.co.uk Cancel | Clear |
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Mit welchen Netzwerken waren wir verbunden

Unter dem Eintrag NamesType lesen wir aus, um welche Verbindung es sich handelte.

B Registrierungs-Editor

Datei Bearbeiten Ansicht Favoriten  Hilfe

- O X

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\MetworkList\ Profiles\{ D431CD39-246D-4083-9D18-47F3AC2285A1)

MsiCorruptedFileRecovery
Multimedia
NaAuth
NetworkCards
v NetworkList
: DefaultMediaCost
MewMNetworks
Nia
Permissions

Profiles

{D431CD59-246D-40B5-9018-47F3AC2285A1}
{D9EC289B-3F5B-4F6E-BCB4-22FBCAT1EBEFE}
Signatures
: Managed
~ Unmanaged
010103000FODDDFODDDBODDDDFODDDFOY65EA58(
010103000FODDDFO0BODDDDDDFODDDFD59A1AFS
NolmeModelmes

Notifications
NowPlayingSessionManager
NtVdmbd

NameType W

Mame Typ Daten
Eﬂ(Standard] REG_SZ (Wert nicht festgelegt)
34 Category REG_DWORD 000000000 (0)
54| DateCreated REG_BINARY 30705 00 04 00 17 00 09 00 24 00 19 00 42 03
£ DateLastConnected REG_BINARY 307 08 00 06 00 1f 00 09 00 20 00 22 00 67 02
3,"] Description REG_SZ MNetzwerk
%4 Managed REG_DWORD 000000000 (0)
REG_DWORD 0xDDDDD00S (5)
ab| ProfileName REG_SZ MNetzwerk
NameType Wert = 0x47 = WLAN-Verbindung
NameType Wert = 0x06 = Kabel Verbindung

= 0x17 = Broadband

Wenn wir wissen wollen welches Firewall-Profil zu dem jeweiligen Netzwerk aktiv war, so

werfen wir einen Blick auf den Eintrag Category.

Wert 2
Wert 1
Wert 0

Domain
Private
Public

B Registrierungs-Editar

Datei Bearbeiten Ansicht Favoriten  Hilfe

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion'\NetworkList\Profiles\{935C34FA-DEGE-4071-B11C-A4FB043TA123]

NewNetworks ~
:”3 a8 (Standard)
ermissions o

Cat:
Profiles {LOJ aregery

ol
{16914333-A22A-48CD-A386-1C0O3EFE1T
{181564D8-EAD9-47BA-88B2- 15B51FF92

ot

{AAFB0632-AGCD-4641-9D78-7T23EFEEY

{E7724315-55A9-46AA-A573-5EBABEFO/
v Signatures
v Managed
010103000F0000F0ADODO0000FODDDFT
010103000F0000F0ADOO00000FOD00F(
(010103000F0000F0AD0001000FODDDF
v Unmanaged
010103000F0000F0001000000FO000FD
(010103000F0000F0020000000F0000F]
010103000F0000FO0B00000DOFO000FC ¥
>

is| DateCreated
is| Datel astConnected

5 )
[SF14778B-8FBT-43E2-9AF3-83FETEAGS 7‘}3 Description
[955CO4FA DEGB-4071-B11C-AdFR0as72 || #4Managed
P
{A3882C58-80CF-47E1-B713-5D200A171 | NameType

ab] ProfileMame

Typ

REG_SZ
REG_DWORD
REG_BINARY
REG_BINARY
REG_SZ
REG_DWORD
REG_DWORD
REG_SZ

Daten
(Wert nicht festgeleqt)
000000002 (2)
€3 07 07 00 05 00 1a 00 04 00 27 00 36 00 95 03
€3 07 08 00 05 00 1 00 08 00 3a 00 Oe 00 ff 01
.de
000000001 (1)
000000006 (6)
ade

Firmennetzwerk
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