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Durch eine Routineüberprüfung wurde ich auf folgenden Fehler aufmerksam.  Das ECP 

und OWA ließen sich nicht mehr öffnen. 

object reference not set to an instance of an object 

 

Die Überprüfung der Zertifikate brachte keinen Aufschluss über das Fehlerbild. Die 

Zertifikatskette ist in Ordnung. Das eingebundene Zertifikat ist bis zum 27.08.2020 

gültig. 
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Das gebundene Zertifikat mit der 56 am Ende… 

 

…ist wie diese Abfrage bestätigt mit diesen Services gebunden. 

Get-ExchangeCertificate | fl thumbprint, notafter, services 
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In der Vergangenheit hatte ich immer den Cryptographic Service Provider „CSP“ 

eingesetzt. Das aktuelle Zertifikat nutzt den Microsoft Software Key Storage Provider, 

was bis dato zu keinem Problem führte. Auch in anderen Umgebungen laufen die 

Exchange seit Jahren ohne Probleme. 

 

 

Das Log-File im Anwendungsprotokoll mit der ID 1003 wiederlegt aber die oben getätigte 

Aussage. Ist für mich aber nicht nachvollziehbar.  
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Da der Fehler nicht zu beseitigen war, hatte ich mich für die Installation eines Exchange 

Updates entschieden. Die aktuelle Version ist 2016 CU11. Installiere nun das CU13. Das 

Cumulative Update CU 14 setzt zumindest das CU 12 vorraus. 

Exchange Schema Versionsliste: 

Schema im Active Directory abfragen 

dsquery * CN=ms-Exch-Schema-Version-

Pt,cn=schema,cn=configuration,dc=contoso,dc=com -scope base -attr 

rangeUpper 
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Schema Update vor der Installation prüfen und durchführen 

Get-ExecutionPolicy 
Set-ExecutionPolicy Unrestricted 

setup.exe /PrepareSchema /IAcceptExchangeServerLicenseTerms 

setup.exe /PrepareAD /IAcceptExchangeServerLicenseTerms 

setup.exe /PrepareDomain /IAcceptExchangeServerLicenseTerms 
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Installationsvorbereitung: 

• .NetFramework 4.7.2 

• Schema Update 

Das CU13 wurde erfolgreich installiert. 

Get-Command Exsetup.exe | ForEach {$_.FileversionInfo} 

Get-ExchangeServer | Select Name, AdminDisplayVersion 

Get-ExchangeServer | Sort-Object Name | ForEach{ Invoke-Command -ComputerName 

$_.Name -ScriptBlock { Get-Command ExSetup.exe | ForEach{$_.FileVersionInfo} } } | 

Format-Table –Auto 

$ExchangeServers = Get-ExchangeServer | Sort Name 

ForEach  ($ExchangeServer in $ExchangeServers)  

{  

Invoke-Command -ComputerName $ExchangeServer.Name -ScriptBlock {Get-Command  

Exsetup.exe | ForEach {$_.FileversionInfo}} 

} 

 

Eine Liste der Versionsnummer zum Abgleich finden wir hier: 

https://social.technet.microsoft.com/wiki/contents/articles/15776.exchange-server-

2013-2016-and-2019-build-numbers-with-cumulative-updates.aspx 

https://www.der-windows-papst.de
https://social.technet.microsoft.com/wiki/contents/articles/15776.exchange-server-2013-2016-and-2019-build-numbers-with-cumulative-updates.aspx
https://social.technet.microsoft.com/wiki/contents/articles/15776.exchange-server-2013-2016-and-2019-build-numbers-with-cumulative-updates.aspx
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Optional: 

 

Nachfolgend installiere ich noch das ausstehende Security Update KB4515832 
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Typischer Fehler nach der Installation des Security Updates: 

 

.\UpdateCas.ps1 
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.\UpdateConfigFiles.ps1 

 

LÖSUNG: 

Neues Zertifikat-Template erstellt: 

 

Die aktuelle Lösung war, das Zertifikat neu zu erstellen und zu binden. Anscheinend gibt 

es aus welchen Gründen auch immer, ein Problem mit dem KSP. 

Get-ExchangeCertificate | where {$_.IsSelfSigned -eq $false} | Format-List 

FriendlyName,Thumbprint,NotAfter,Services 

Enable-ExchangeCertificate –Thumbprint 

D6004D85BBE6FBB125D3A3DAF5611C94DB2586E5 –Services “IIS, SMTP, POP, IMAP, 

UM, UMCallRouter” 
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IISReset 

 

 

 

Altes Zertifikat entbinden und löschen: 

 

Disable-ExchangeCertificate –Thumbprint 

559642FCD3DD4769D79A457D11875AF9E6E49F3C -Services "IIS, SMTP, POP, IMAP, 

UM, UMCallRouter" 

 

Remove-ExchangeCertificate -Thumbprint 

559642FCD3DD4769D79A457D11875AF9E6E49F3C 

Wartungsmodus starten 

.\StopDagServerMaintenance.ps1 cs-msx3 

Get-MailboxDatabaseCopyStatus 

 

Wartungsmodus beenden 

.\StopDagServerMaintenance.ps1 cs-msx4 

Get-MailboxDatabaseCopyStatus 

 

.\RedistributeActiveDatabases.ps1 DAG2 -BalanceActivationPreferences 
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