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Lücke im Internet Explorer 9, 10 und 11 

Diese Lücke erlaubt Angreifern die Ausführung von Schadcode, durch den Besuch einer 

kompromittierten Webseite. 

Ist das Opfer mit administrativen Rechten angemeldet, was meistens der Fall sein wird, 

so können die Angreifer die Kontrolle des Systems übernehmen! 

Achtung! Diese Lücke wird bereits ausgenutzt. 

Vor der Installation des Updates sollte das System über die Windows Update Suche 

aktualisiert werden. Es ist ratsam darauf zu achten, dass das letzte SSU (Service Stack 

Update) KB4515383 installiert ist. Das SSU KB4515383 ersetzt KB4515530. 

https://support.microsoft.com/de-de/help/4515383/compatibility-update-for-installing-

windows-10-version-1903 

CVE-2019-1367 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1367 

Download Notfall Patch Windows 10 1903: 

https://www.catalog.update.microsoft.com/Search.aspx?q=KB4522016 

Download Notfall Patch Windows 10 1809: 

https://www.catalog.update.microsoft.com/Search.aspx?q=KB4522015 

Download Notfall Patch Windows 10 1803: 

https://www.catalog.update.microsoft.com/Search.aspx?q=KB4522014 

Download Notfall Patch Windows Server 2016: 

https://www.catalog.update.microsoft.com/Search.aspx?q=KB4522010  

 

Download Notfall Patch Windows 7/2008/2012/R2: 

 

https://www.catalog.update.microsoft.com/Search.aspx?q=kb4522007 

 

Optional: 

Auch der Windows Defender wird ein Update bekommen 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1255 

 

 

https://www.der-windows-papst.de
https://docs.microsoft.com/de-de/windows/deployment/update/servicing-stack-updates#why-should-servicing-stack-updates-be-installed-and-kept-up-to-date
https://support.microsoft.com/de-de/help/4515383/compatibility-update-for-installing-windows-10-version-1903
https://support.microsoft.com/de-de/help/4515383/compatibility-update-for-installing-windows-10-version-1903
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1367
https://www.catalog.update.microsoft.com/Search.aspx?q=KB4522016
https://www.catalog.update.microsoft.com/Search.aspx?q=KB4522015
https://www.catalog.update.microsoft.com/Search.aspx?q=KB4522014
https://www.catalog.update.microsoft.com/Search.aspx?q=KB4522010
https://www.catalog.update.microsoft.com/Search.aspx?q=kb4522007
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1255
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Probleme mit KB4522014 und KB4522015: 

 

Die KBs verursachen Probleme beim Umbenennen von Dateien auf einem Cluster Shared 

Volume.  

 

Die Fehlermeldung würden lauten: Status_Bad_Impersonatoin_Level (0xC00000A5)“.  

 

Des Weiteren kann es zu schwarzen Bildschirmen nach der Anmeldung führen. 

https://support.microsoft.com/de-de/help/4522015/windows-10-update-kb4522015 

 

 

Probleme mit KB4522010: 

Der Cluster-Dienst wird möglicherweise nicht gestartet, wenn die GPO eine minimale 

Kennwortlänge von mehr als 14 Zeichen erwartet. 

 

Die Fehlermeldung mit der ID2245 würden lauten: NERR_PasswordTooShort 

Auch hier gibt es Probleme beim Umbenennen von Dateien auf einem Cluster Shared 

Volume.  

Die Fehlermeldung würden lauten: Status_Bad_Impersonatoin_Level (0xC00000A5)“. 

 

 

Voraussetzungen für KB4522007: 

 

Bevor KB4522007 auf Windows 7 und Server 2008R2 installiert wird, ist sicherzustellen, 

dass das SSU KB4516655 und KB4474419 installiert ist. 

Probleme mit KB4522007: 

 

Es gibt Probleme mit VB-Skripten im IE. 

https://support.microsoft.com/de-de/help/4522007/cumulative-security-update-for-

internet-explorer   

 

https://www.der-windows-papst.de
https://support.microsoft.com/de-de/help/4522015/windows-10-update-kb4522015
https://support.microsoft.com/de-de/help/4516655
https://support.microsoft.com/de-de/help/4472027
https://support.microsoft.com/de-de/help/4522007/cumulative-security-update-for-internet-explorer
https://support.microsoft.com/de-de/help/4522007/cumulative-security-update-for-internet-explorer

