Mit netsh ein Zertifikat tauschen und neu binden
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Wenn z.B. ein Webservice mit einem abgelaufenen Zertifikat gebunden ist, kann dieser
Missstand Uber die CMD korrigiert werden.

2 https://trustcenter.ndsedv.de/certsn

)
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Willkommen

Auf diese Website kdnnen Sie ein Zertifikat for den Webbrowser, E-Mail{
Leuten, mit denen Sie Uber das Web kommunizieren, bestéatigen, E-Mail
Zertifikattyp, durchfuhren.

Sie konnen diese Website auch zum Download eines Zertifizierungsstell
ausstehenden Anforderung anzeigen

| Weitere Informationen zu Active Directory-Zertifikatdienste erhalten Sie

Wihlen Sie eine Aufgabe:
Ein Zertifikat anfordern
Status ausstehender Zertifikate anzeigen
Download eines Zertifizierungsstellenzertifikats, einer Zertifikatkette o

oh Zertifikat

Allgemein  Details  Zertifizierungspfad

Anzsigen: | <Alle> v
Feld Wert D
(5 |Alternativer Antragstellerna... DNS-Name=trustcenter, DNS-...
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fikat konnen Sie |hre Identitat gegeniiber anderen
herheitsaufgaben, abh&ngig vom angeforderten

rliste verwenden, oder Sie konnen den Status einer

Zum Einsatz kommt der NETSH Befehl.

Zuerst lesen wir das SSL Binding aus:

netsh http show sslcert

EH Administrator: Eingabeaufforderung

Notieren uns den Zertifikathash sowie die Anwendungs-ID.

ZHASH: 4996f3c8452¢c371d5c869575501ed6edf3d5de7f
APPID: {4dc3e181-e14b-4a21-b022-59fc669b0914}
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Nun heben wir das Binding des abgelaufenen Zertifikats auf, dazu geben wir IP und Port
an:

Mit netsh ein Zertifikat tauschen und neu binden

IP:Port . 0.8.8.0:443

netsh http delete sslcert ipport=0.0.0.0:443

BN Administrator: Eingabeaufforderung - O ¥

Prifen das Ganze noch einmal gegen.

netsh http show sslcert

BN Administrator: Eingabeaufforderung - O %

sslcer

Beantragen nun ein neues Zertifikat uns notieren uns den Zertifikathash (Fingerprint)
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a84cb91f6257425a40d05479c04133c610687dd5

n | Zertifikat >
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Anzeigen: <Alle= it
Feld Wert ~
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Jetzt binden wir das neue Zertifikat an die APP-ID:

netsh http add sslcert ipport=0.0.0.0:443
certhash=a84cb91f6257425a40d05479c04133c610687dd5 appid={4dc3el181-e14b-
4a21-b022-59fc669b0914}

B8 Administrator: Eingabeaufforderung - m] X

Das neue Zertifikat ist an den SSL Port 443 gebunden und der Service lauft nun wieder
mit einem gultigen Zertifikat.
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Auf diese Website konnen Sie ein Zertifikat fur den Anzeigen: | <Alle> ~ uber anderen
Leuten, mit denen Sie tber das Web kommunizier: @ Zertifikatsinformationen rgeforderten
Zertifikattyp, durchfuhren. Feld Wert ~

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
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Mit der Powershell und netsh ein schnelles re-binding

set GET_THUMBPRINT_COMMAND=powershell -Command "Get-ChildItem
Cert:\LocalMachine\My | Where-Object {$_.Subject -eq 'CN=ndsedv.de} | Select -
ExpandProperty Thumbprint"

for /f %%i in ('%GET_THUMBPRINT_COMMAND%"') do set THUMBPRINT=%%i
netsh http delete ssicert 0.0.0.0:443

netsh http add sslcert ipport=0.0.0.0:443 certhash=%THUMBPRINT%
appid={4dc3e181-e14b-4a21-b022-59fc669b0914}

Optional:
Get-WebApplication -Site "Default Web Site"

EX Administrator: Windows PowerShell - O =

=tem32Certsrvide-DE

cd C:\Windows\System32\inetsrv
appcmd list apps

BN Administrator: Eingabeaufforderung - O b4

DefaultappPool)
cationPool:DefaultAppPool)
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