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File Checksum Integrity Verifier

Mit dem Microsoft Tool fciv.exe ,File Checksum Integrity Verifier" erstellen wir
Checksummen zur Prifung der Datenintegritat. Gerade nach einer kleinen File Migration
oder einem kleinen Copy-Job ganz gut zu gebrauchen.

Dieser Befehl erstellt eine Checksummen-Datei aller Dateien im Ordner C:\Temp und das
rekursiv.

fciv.exe -add C:\Temp -r -xml "C:\Install\Hashes.xmlI" -shal

B Administrator: Eingabeaufforderung — m] >

\Temp\FI>fciv.exe -add C:\Install -r -xml "C:\Install\Hashes.xml"™ -shal

File Checksum Integrity Verifier version 2.85.

19 at 13h55°54""

Create New
End Time..: 1 19 at 13h55°55"°
d 2 directories
essed f
Errors have been reported to fciv.err

C:\Temp\FI>

Das erstelle Log-File als .xml Datei

[& cnstalltHashesxml - Notepads+ - O X
Datei Bearbeiten Suchen Ansicht Kodierung Sprachen Einstellungen Werkzeuge Makro Ausfuhren Erweiterungen Fenster ? X
o 5@ gl x| EBRE|= FEEE Nz ®| @

| Hashes.amil 1 \

}'.‘xml version="1.0" encoding="utf-8"72:

2 %«'FCI\“
3 <FILE_ENTRY><name>c:\install\CB\CarbonBlackClientSetup.exe</name><5SHAl>GW3cqrrTcEm4aDIWnCxaVIESFoM=</SHAL></FILE_ENIRY><FILE_ENTRY><name>c:\install\CB

< >

eXtensible Markup Language file length : 1642 lines: 4 Ln:1 Col:1 Sel:0]0 Windows (CRLF)  UTF-8 INS

Mit diesem Befehl verifizieren wir die Checksummen.

fciv.exe C:\Temp -v -xml "C:\Install\Hashes.xml" -shal

B Administrator: Eingabeaufforderung — O b

iv.exe C:\Temp -v -xml "C:\Install\Hashes.xml"™ -shal
y Verifier version 2.85
tarting checksums verification : 18 819 at 14h82°16

IAll files wverified s sfully

End Verification : 18 819 at 14h82'16

C:\Temp\FI»
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Andere ich den Inhalt einer Datei und lasse die Prifsummenberechnung noch einmal
laufen, sollte ein Fehler angezeigt werden.

Hash is... It should be

B Administrator: Eingabeaufforderung - O *

C:\Temp -v -xml "C:\Install\Hashes.xml"™ -shal

Integrity Verifier version 2

s verification : 18

c:\temp\FI\Befehle.tx
Hash is
It should be

End Verification : 18/29/2819 at 14he3’2e

C:\Temp\FI>

Mit der Powershell ist das Ganze noch etwas komfortabler:
# Checksummen erstellen SHA1

Get-ChildItem "\\SRV-File1\d$\Org\Acquiring" -Recurse | Get-FileHash -Algorithm SHA1 |
Export-Csv -Path C:\Temp\Acquiring_Hashes.csv

# Checksummen erstellen SHA256

Get-ChildItem "\\SRV-File1\d$\Org\Acquiring" -Recurse | Get-FileHash | Export-Csv -
Path C:\Temp\Acquiring_Hashes.csv

# Vergleich

Compare-Object (Get-Content C:\Temp\Acquiring_Hashes_old.csv) (Get-Content
C:\Temp\Acquiring_Hashes_new.csv) Format-Table -Wrap | Out-File
C:\Temp\Acquiring_Hashes_Report.txt
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