LDAP Signing auf Domadnencontrollern erzwingen

Zum Schutz der Anmeldedaten sollte das LDAP Signing (Erzwingen einer LDAP Signatur)
erzwungen werden. Damit stellen wir sicher, dass Systeme und Applikationen keine
Klartext-Kennworter mehr tibermitteln. Weiterhin wird mit dieser Einstellung verhindert,
das kiinftige unsichere LDAP Bind Implementierungen nicht mehr durchgefihrt werden
kénnen.

Nach dieser Konfiguration sind Simple Bind Anforderungen lber LDAP nicht mehr
maoglich!
Uber das (Secure) LDAP/s Protokoll funktionieren Simple Binds weiterhin.

Was bringt eine komplexe Passwortrichtlinie, wenn die Daten unsicher Gbertragen werden
kdénnen?! Im schlimmsten Fall sind es Daten von privilegierten Konten.

Das Problem:

Gefiltert in Verzeichnisdienst (Directory Services) > Aufgabenkategorie LDAP-
Schnittstelle > Events 2886, 2887, 2888, 2889

| Ereigniseigenschaften - Ereignis 2887, ActiveDirectory_DomainService -

Allgemein | Details

Wahrend der vergangenen 24 Stunden haben einige Clients versucht, eine der folgenden LDAP-Bindungen voerzunehmen:

(1) Eine SASL-LDAP-Bindung (Verhandlung, Kerberos, NTLM oder Digest], die keine Signatur (Integrititsiberprifung) anforderte,
oder

(2) eine einfache LDAP-Bindung dber eine Klartextverbindung (ochne 55L-/TLS-Verschlasselung).

Der Verzeichnisserver ist derzeit nicht zum Zurickweisen derartiger Bindungen konfiguriert, Sie kdnnen die Sicherheit dieses
Verzeichnisservers deutlich verbessern, indemn Sie den Server zum Zuriickweisen derartiger Bindungen konfigurieren, Weitere
Details und Informationen zum Vornehmen dieser Konfigurationsdnderung auf dem Server finden Sie unter
"http://ge.microsoft.com/fwlink/?LinklD'=87923".

Eine Zusammenfassung der Anzah! derartiger Bindungen, die in den vergangenen 24 5tunden eingegangen sind, finden Sie
unten.

Sie kénnen die Protokoellierung erweitern und bei jeder derartigen Bindung durch einen Client ein Ereignis protokollieren. Hierzu
geharen Informationen dazu, welcher Client die Bindung vornahm. Erhéhen Sie hierzu die Einstellung far die
Ereignisprotokollierungskategorie "LDAP-Schnittstellenereignisse” auf Stufe 2 oder haher.

[#] [#]

Anzahl der einfachen Bindungen, die ohne S5L/TLS erfolgten: 12
Anzahl der Verhandlungs-/Kerberos-/NTLM-/Digestbindungen, die chne Signatur erfolgten: 432

Protokeollname: Verzeichnisdienst

CQuelle: ActiveDirectory_DomainServ Protokolliert: 24.11.2018 16:04:56
Ereignis-I0: 2887 Aufgabenkategorie:  LDAP-5chnittstelle
Ebene: Warnung Schlisselwartern Klassisch
Benutzen ANONYMOUS-ANMELDUNG Computer

OpCode: Info

Weitere Informationen:  Onlinehilfe

Erstellt von Jorn Walter 10.10.2018/05.08.2022


https://www.der-windows-papst.de

LDAP Signing auf Domadnencontrollern erzwingen

] Ercignisanzeige
Datei  Aktion Ansicht ©

@ nm BiE

1] Ereignisanzeige (Lokal)
~ [ Benutzerdefinierte Ansichten
] Serverrollen
W Administrative Ereignisse
“F LDAP ohne Signung
& Windows-Protokolle
1 Anwendungs- und Dienstprotokolle
4 Abonnements

“¥  Anzahlvon Ereignissen: 92

i G
Ebene Datum und Uhrzeit Quelle Ereignis-ID  Aufgabenkategorie = bepe
/A Wamung 07.10.2018 18:29:24 ActiveDirectory_DomainService 2886 LDAP-Schnittstelle ¥ Benut
07.10.2018 18:24:43 AtiveDirectory_DomainService 2886 LDAP-Schnittstelle Benut
03.10.2018 18:55:15 ActiveDirectory_DomainService 2886 LDAP-Schnittstelle ¥ Aktue.
i\ Warnung 28,09.2018 2221:01 ActiveDirectory_DomainService 2835 LDAP-Schnittstelle [ gen
21.00.2018 10:27:58 ActiveDirectory_DomainService 2886 LDAP-Schnittstelle N
19.09.2018 17:52:04 ActiveDirectory_DomainService 2886 LDAP-Schnittstelle 0 suche.
17.09.2018 18:56:55 ActiveDirectory_DomainService 28365 LDAP-Schnittstelle I AlleEr..
16.09.2018 11:02:38 ActiveDirectory_DomainService 2026 LDAP-Schnittstelle Benut..
14.00.2018 17:00:37 ActiveDirectory_DomainService 2835 LDAP-Schnittstelle Bemut
14002018 12.04.97 tineD; o Iat 2286 | NAD. enut.
Ereignis 2836, ActiveDirectory_DomainService Aufga
Ansicht
Allgemein  Details
K Lesch
Sie konnen die Sicherheit dieses Verzeichnisservers deutlich verbessem, indem Sie den Server so , dass SASL-Bind Kerberos, NTLM oder Digest], LDAP- =i Umbe..
einer Signatur und einfache LDAP-Bindungen aber eine Klartextverbindung (ohne S5L-/TLS-Verschlisselung) zuriickgewiesen 3 Ak
[werden. Selbst wenn keine Clients derartige Bindungen nutzen, erhoht sich die Sicherheit des Servers durch diese Konfiguration betrichtlich. G Aktua..
Hilfe
Einige Clients benotigen maglicherweise unsignierte SASL-Bindungen oder einfache LDAP-Bindungen uber cine ohne SSL-/TLS-Verschlu: . Diese nach der Z
Konfigurationsanderung nicht mehr, Zur besseren dieser Clients dieser er alle 24 Stunden ein g 2,
uber die Anzahl derartiger Bindungen. Es wird empfohlen, die betroffene Clients fur einen anderen Bindungstyp zu konfigurieren. Beobachten Sie zunachst uber einen \angsven Zeitraum -
diese Ereignisse, und konfigurieren Sie dann den Server so, dass derartige Bindungen zuriickgewiesen werden. [E Ereigr..
[Weitere Einzelheiten und Informationen dazu, wie Sie diese auf dem Server , finden Sie unter "http://go.microsoft.com/fwlink/7LinklD=87923", <)
"=l
Sic kinnen die Protokollierung enweiter und bei jeder derartigen Bindung durch einen cnm ein Ereignis Hierzu gehbren dazu, welcher Client die Bindung
(vornahm. Erhchen Sie hierzu die Einstellung fur die " auf Stufe 2 oder hoher. H

Protokollname: Directory Service

Quelle: ActiveDirectory_DomainSery Protokolliert: 07.10.2018 18:24:43
Ereignis-ID: 2886 Aufgabenkategorie: LDAP-Schnitistelle
Ebene: Warnung Schlisselworter:  Klassisch
Benutzer: ANONYMOUS-ANMELDUN( Computer: DCO1.ndsedv.de
Vorgangscode: Info

Weitere Informationen:  Onlinehilfe

Sie kannen die Sicherheit dieses Verzeichnisservers deutlich verbessern, indem Sie den Server so kenfigurieren, dass SASL-Bindungen (Verhandlung, Kerberos, NTLM oder Digest), LDAP-
Bindungen ohne Anforderung einer Signatur (Integritétsiberprifung) und einfache LDAP-Bindungen dber eine Klartextverbindung (ohne 55L-/TLS-Verschlisselung) zuriickgewiesen
werden, Selbst wenn keine Clients derartige Bindungen nutzen, erhoht sich die Sicherheit des Servers durch diese Konfiguration betrachtlich.

Einige Clients bendtigen maglicherweise unsignierte SASL-Bindungen oder einfache LDAP-Bindungen dber eine Verbindung ohne 55L-/TLS-Verschlisselung. Diese funktionieren nach der
Kenfigurationsénderung nicht mehr. Zur besseren |dentifizierung dieser Clients protokolliert dieser Verzeichnisserver alle 24 Stunden ein Zusammenfassungsereignis mit Infermationen

iber die Anzahl derartiger Bindungen. Es wird empfohlen, die betroffene Clients fir einen anderen Bindungstyp zu konfigurieren, Beobachten Sie zundchst dber einen langeren Zeitraum
diese Ereignisse, und konfigurieren Sie dann den Server so, dass derartige Bindungen zurickgewiesen werden,

'Weitere Einzelheiten und Informationen dazu, wie Sie diese Konfigurationsanderung auf dem Server vornehmen, finden Sie unter "http://go.microsoft.com/fwlink/?LinklD=275923",

Auszug aus einem englischen Betriebssystem:

Sie kdnnen die Protokollierung erweitern und bei jeder derartigen Bindung durch einen Client ein Ereignis protokollieren. Hierzu geharen Informationen dazu, welcher Client die Bindung
vornahm. Erhahen Sie hierzu die Einstellung fir die Ereignisprotekoellierungskategorie "LDAP-Schnittstellenereignisse” auf Stufe 2 oder haher.

General  Details

3] Event Properties - Event 2886, ActiveDirectory_DomainService

The security of this directory server can be significantly enhanced by configuring the server to reject SASL (Negotiate, Kerberos, NTLM, or Digest) LDAP binds that do not

configuring the server to reject them will improve the security of this server.,

Some clients may currently be relying en unsigned SASL binds or LDAP simple binds over a non-55L/TLS connectien, and will stop working if this configuration change is
made. To assist in identifying these clients, if such binds cccur this directory server will log a surmmary event once every 24 hours indicating how many such binds occurred.
"You are encouraged to configure those clients to not use such binds. Once no such events are observed for an extended peried, it is recommended that you configure the
server to reject such binds,

For more details and information on how to make this configuration change to the server, please see http://go.microseft.com/fwlink/?LinklD=27323.

"You can enable additional logging to log an event each time a client makes such a bind, including information on which client made the bind. To do so, please raise the
setting for the "LDAP Interface Events" event logging category to level 2 or higher.

Log Name: Directory Service

Source: ActiveDirectory_DomainServ Logged: 5/27/2022 8:38:23 AM
Event ID: 2886 Task Category:  LDAP Interface

Level: Warning Keywords: Classic

Usen ANONYMOUS LOGOM Computer: DC2.windowspapst.de
OpCode: Info

Mare Information:  Event Log Online Help

Copy

request signing (integrity verification) and LDAP simple binds that are perfformed on a clear text (non-55L/TL5-encrypted) connection. Even if no clients are using such binds,

Close
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Vorarbeit:

Systeme identifizieren die noch Gber Idap simple bind kommunizieren. Dazu muss auf
den Domain Controllers das Logging entsprechend aktiviert und eingestellt werden:

reg Add HKLM\SYSTEM\CurrentControlSet\Services\NTDS\Diagnostics /v "16 LDAP
Interface Events" /t REG_DWORD /d 2

B Registrierungs-Edite - m| *
Datei Bearbeiten Ansicht  Favoriten
netvsc A1 Name Typ Daten
netvscvipp ab) (Standard) REG_S7 (Wert nicht festgelegt)
MgeCenrive %41 Knowledge Consistency Checker REG_DWORD 0x00000000 (0)
Ef‘a‘;‘;‘ 3|10 Performance Counters REG_DWORD 000000000 (0)
Npfe 411 Initialization/Termination REG_DWORD Dx00000000 (0)
npsvetrig 3412 Service Control REG_DWORD 0x00000000 (0)
i 1413 Name Resolution REG_DWORD 0x00000000 (0)
nsiprosy 3414 Backup REG_DWORD 0x00000000 (0)
NTDS 3415 Field Engineering REG_DWORD 000000000 (0)
Treradis #%]16 LDAP Interface Events REG_DWORD 0x00000000 (0)
Parameters 417 Setup REG_DWORD 0x00000000 (0)
Performance §%4]12 Global Catalog REG_DWORD 0x00000000 (0)
RID Values 5419 Inter-site Messaging REG_DWORD 0x00000000 (0)
Security 342 Security Events REG_DWORD 000000000 (0)
MiFrs 420 Group Caching REG_DWORD DWORD-Wert (32-Bit) bearbeiten *
NTFS 3421 Linked-Value Replication REG_DWORD
Mull 422 DS RPC Client REG_DWORD Wettname
nvraid 4|23 DS RPC Server REG_DWORD [16 LDAP Interface Everts |
nstor 34]24 DS Schema REG_DWORD - .
Onesyncsve 4‘1';'1]25 Transformation Engine REG_DWORD .
OneSyncSve 43829 3)26 Claims-Based Access Control  REG_DWORD i
ose e O Dezimal
Moo e
) nterface Events
E::;:fr 4]5 Replication Events REG_DWOR iltrochen
pei iﬂEGarbage Collection REG_DWORD UXUOUOU000 0]
peiide Eﬂ?\ntema\ Configuration REG_DWORD 0x00000000 (0)
pemeia 5] Directory Access REG_DWORD 0x00000000 (0)
pew ]9 Intemal Processing REG_DWORD 0x00000000 (0)
pde .
< T >

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet!Services\NTDS\Diagnostics

Vorgehen/Umsetzung:

Im ersten Schritt erstellen wir zwei neue Policy namens ,LDAP Signing Members & LDAP
Signing DCs" mit folgenden Einstellungen:

LDAP Signing Members: LDAP Client signing requirements > Negotiate signing.

|5 Group Policy Management - o x
5 File Action View Window Help -8
e =| 25 6
[, Group Policy Management LDAP Signing Members
~ A Forest: windowspapst.de Scope Detals Seftings  Delegation

v (24 Domsins
D e S ——
~ 3 windowspapst.de ~
i/ Default Domain Palicy Name Alowed Permissions Inherited
~ 21 Domain Contrallers dwp\Domain Admins Edi ssttings, delete, modfy ssourty No
cil ‘;::'“I”% N—— dwp\Enterprise Adrin Edit settings, delete, madfy securty No
% 1t t
2/ Default Domain Controllers Policy NT AUTHORITY\Autherticated Users Read from Securty Fitering) No
</ LDAP Signing DC
] MSFT Windows Server 2022 - Domain Contro NT AUTHORITY'\ENTERPRISE DOMAIN Read No
- B DWP CONTROLLERS
v [E] Computer NT AUTHORITY\SYSTEM Edit settings, delete, modfy securty No
5/ LDAP Signing Members ~ s
B Computer Configuration (Enabled)
2| Client hide
e e
| Groups
Mailboxen Windows Settings
hide:
] User oy Sett
51 Microsoft Exchange Security Groups SIS SRS -
% Group Policy Objects Local Policies/Security Options
% WMI Filters hide
7 Starter GPOs Network Security -
i Sites ) 7 e
55 Group Policy Modeling Policy Setting
& Group Pelicy Results Metwork security: LDAP client signing requirements Negotiate signing i
User Configuration (Disabled)
hide
No ssttings definsd v
< >
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LDAP Signing DCs: LDAP Client signing requirements > Negotiate signing

15 Group Policy Management o X
Sk File  Action View Window Help -8 %
% 5D X6 H
|, Group Policy Management LDAP Signing DC
¥ 4} Forest: windowspapst.de Scope  Details  Seftings | Delegation

w55 Domains
v 3 windowspapst.de NT AUTHORITY \Autherticated Users Read from Security Fitering) Na
1/ Default Domain Policy NT AUTHORITY\ENTERPRISE DOMAIN Read Ne ~
+ [Z] Domain Controllers CONTROLLERS
s/ Auditing NT AUTHORITY\SYSTEM Edit settings, delets, modify sscurity Mo
=/ Default Domain Controllers Policy
s/ LDAP SigningDC = Computer Configuration (Enabled)
5/ MSFT Windows Server 2022 - Domain Contro| hide
v i owr o
~ 2] Computer Windows Settings
5/ LDAP Signing Members hide
5 &l Client S S hide:
> Server Local Policies/Security Options
> [2] Groups hide
> (@] Mailboxen Demain Controller
s & User hide:
(2] Microsoft Exchange Security Groups Policy Setting
» [ Group Policy Objects Domain controller: LDAP server signing requirements None
> [ WMIFilters
> [ Starter GPOs Network Security -
> ji Sites ) 7 e
Group Policy Modeling Policy Setting
[ Group Pelicy Results Network security: LDAP client signing requirements Negotiate signing
User Configuration (Disabled)
hide:
No seftings defined. v
< >
Im zweiten Schritt stellen wir nachdem alle Members (Clients & Server) ihre Policy
erhalten haben, auf > Require Signing um.

15 Group Policy Management m] X
5L File Action View Window Help -8 %
L AN afol A |
= Group Policy Management LDAP Signing Members
v & Forest: windowspapst.de Scope Detais Seftings Delegation

~ (£ Domains
' T E—
v 3 windowspapst.de o
i/ Default Domain Policy Name Allowed Permissions Inherited
~ (2] Demain Controllers dwp'\Domain Admins Edit settings, delete. modify securty No
i/ Auditing dwp\Enterprise Admins Edi settings, delete, modfy securty No
-/ Default Domain Controllers Pel
] Defautt Domain Controllers Policy NT AUTHORITY Autherticated Users Read from Securty Fitering) No
=/ LDAP Signing DC
] MSFT Windows Server 2022 - Domain Contro| NT AUTHORITY\ENTERPRISE DOMAIN Read No
v & Dwe CONTROLLERS
~ [2] Computer NT AUTHORITY\SYSTEM Edit settings, delete, modify security MNo
=/ LDAP Signing Members s = =
5 &1 Client B i e T (S hide
> (2] Groups
5 [2] Mailboxen Windows Settings e
> [21 User _ "
: Security Sett
51 Microsoft Exchange Security Groups ings hide
» [} Group Policy Objects Local Policies/Security Options
> [ WMI Filters hide:
> [ Starter GPOs Network Security -
> [ Sites ) 7 e
Group Palicy Modeling Policy Setting
[ Group Policy Results Network security: LDAP client sigring requirements Require signing s
User Configuration (Disabled)
hide:
No seftings defined. v
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|5 Group Policy Management [u] X
34 File Action View Window Help -8 %
“= | n5E ol
|2, Group Policy Management LDAP Signing DC
¥ Forest: windowspapst de Scope  Detals  Sefiings  Delegation

v (55 Domains
v 3 windowspapst.de NT AUTHORITY \Authenticated Users Read from Security Filtering) No
s/ Default Domain Policy NT AUTHORITY\ENTERPRISE DOMAIN Read No ()
~ (2] Domain Controllers CONTROLLERS
=i/ Auditing NT AUTHORITY\SYSTEM Edit settings. delete, modfy sscurty Mo
ﬁf Default Domain Controllers Policy
x/ LDAP Signing DC st Computer Configuration (Enabled)
s/ MSFT Windows Server 2022 - Domain Contro| hide
v (2] DWP
~ 2] Computer Windows Settings
5/ LDAP Signing Members hide:
s & Client Security Seitings e
(4 [2] Server Polici ity Options
> 2] Groups hide
> (2] Mailboxen Demain Controller
5 (5] User hide:
[Z1 Microsoft Exchange Security Groups Policy Setling
» [ Group Policy Objects Domain controller: LDAP server signing requirements Require Signing e
> [ WM Filters
> L[ Starter GPOs b Sy -
> i Sites ) 7 e
5 Group Policy Modeling Policy Setting
[ Group Policy Results Network security: LDAP client signing requirements Require signing s
User Configuration (Disabled)
hide:
No settings defined. v
< >

Das setzt aber voraus, dass keine Ereignisse mehr mit der ID 2889 vorkommen.

Noch einmal der Warnhinweis, dass ab jetzt die Systeme, die nicht umgestellt wurden,
keine Verbindungen mehr aufbauen kdénnten.

Confirm Setting Change

A You are about to change this setting to a value that may affect compatibility
LE with dients, services, and applications.

For more information, see Domain controller: LDAP server signing
requirements, (J823659)

Do you want to continue with the change?

Ab jetzt ist die Datenkommunikation zwischen den (Members) Clients, Server und den
Domain Controllern signiert.

LDAP Authentication LDAP Signing LDAP Signing Port
- | NOT Configured [~ Required [~ |  ~ |
Simple Bind o b4 389
SimpleBind over SSL/TLS Y 4 v 4 636
Unsigned SASL oF ) 4 389

v v 636
v v 389,

Die Forcierung von LDAP-Signing erstellt eine digitale Signatur und fligt diese der
Verbindung hinzu. Das stellt die Authentizitat und die Integritat der ibermittelten Daten
sicher. Sollte kein SASL mdglich sein, so muss auf LDAP/s ausgewichen werden.

SASL over S5L/TLS
SASL + Buit-in Encryption
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Kompatibilitatsmatrix fiir LDAP-Signaturen fiir Clients mit SASL-Bindung

Signaturanforderungen fiir LDAP—CIientsn Signaturanforderungen fiir LDAP—Server‘ﬂ Ergebnis der LDAP-SASL-Bindung

Keiner
Keiner
Unterzeichnung verhandeln
Unterzeichnung verhandeln
Unterzeichnung erfarderlich
Unterzeichnung erfarderlich

Keiner
Unterzeichnung erforderlich
Keiner
Unterzeichnung erforderlich
Keiner
Unterzeichnung erforderlich

Alle Clients kdnnen binden.
Clients, die das Signieren unterstiitzen, kdnnen binden.
Alle Clients kdnnen binden.

Clients, die das Signieren unterstiitzen, kdnnen binden.
Clients, die das Signieren unterstitzen, kénnen binden.
Clients, die das Signieren unterstitzen, kénnen binden. |

Kompatibilitatsmatrix fiir LDAP-Signaturen fiir Clients mit einfacher Bindung

Signaturanforderungen fiir LDAP—CIienlsﬂ Signaturanforderungen fiir LDAP—Senfer*ﬂ Ergebnis der LDAP-5ASL-Bindung
Keiner

Keiner
Unterzeichnung verhandeln

Unterzeichnung verhandeln
Unterzeichnung erforderlich

Unterzeichnung erforderlich

Keiner

Unterzeichnung erforderlich
Keiner

Unterzeichnung erforderlich
Keiner

Unterzeichnung erforderlich

LdapEnforceChannelBinding

Alle Clients kénnen binden.

Fehler 0x2028 Fur diesen Server ist eine sicherere
Authentifizierungsmethode erforderlich. Dies ist keine
kompatible Konfiguration far LDAP-Clients und LDAP-
Server.

Alle Clients kénnen binden.

Fehler 0x2028 Fur diesen Server ist eine sicherere
Authentifizierungsmethode erforderlich.

Clients, die das Signieren unterstitzen, kénnen binden.
Fehler 0x2028 Fir diesen Server ist eine sicherere
Authentifizierungsmethode erforderlich.

Um einer weiteren wichtigen Empfehlung nachzukommen, sollte das
LdapEnforceChannelBinding auf den DCs konfiguriert werden.

General  Details

3] Event Properties - Event 3041, ActiveDirectory_DomainService

security of this server.

The security of this directory server can be significantly enhanced by configuring the server to enforce validation of Channel Binding Tokens received in LDAP bind requests
sent over LDAPS connections, Even if no clients are issuing LDAP bind requests over LDAPS, configuring the server to validate Channel Binding Tokens will improve the

For more details and information on how to make this configuration change to the server, please see https://go.microsoft.com/fwlink/?linkid=2102405.

Log Name: Directory Service

Source: ActiveDirectory_DomainServ Logged: 5/27/2022 8:38:23 AM
Event ID: 3041 Task Category:  LDAP Interface

Level: Warning Keywords: Classic

User: ANONYMOUS LOGOM Computer: DC2.windowspapst.de
OpCode: Info

Mare Information:  Event Log Online Help

Copy Close

Das kann per Registry-Eintrag oder auch per GPO passieren.

Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\NTDS\Parameters]
"LdapEnforceChannelBinding"=dword: 00000002

Erstellt von Jorn Walter 10.10.2018/05.08.2022


https://www.der-windows-papst.de

LDAP Signing auf Domadnencontrollern erzwingen

Per GPO:

1= Group Policy Management
3’ File Action View Window Help
e xnm Gl B

5, Group Policy Management LDAP Signing DC
v A4 Forest windowspapst.de Scope | Detais| Setings | Delegation
v [£ Domains
v g windowspapst.de NT AUTHORITY A therticated Users Read ffrom Securty Fitering) No "
] Default Domain Pol
 eioult Domein Toley NT AUTHORITY\ENTERPRISE DOMAIN Read No
«] Publish internal Certs ERITETEE
~ [2] Domain Controllers
o NT AUTHORITY\SYSTEM Edt settings, delste, modify securty No
5/ Auditing
=] Default Domain Controllers Policy Computer Corfigumation {Enabled)
=/ LDAP Signing DC hide
v & Computer " o
. _ indows Seftings
=] LDAP Signing Members .
=1 Client Security Seitings
51 Server hide:
51 Groups Local Policies/Security Options
31 Mailbexen o Contol =
3 User Domin Controller hide
= Microsoft Exchange Security Groups - S
%} Group Policy Objects
WM Filters Domain cortroller: LDAP server signing requirements Riequire signing
3 Starter GPOs Other
& Sites hide
i Group Policy Modeling Policy Setting
1) Group Policy Results Domain cortroller: LDAP server channel binding token requiremets Always
User Configuration (Disabled)
hide
No setings defined v

DWORD-Wert: 0 bedeutet deaktiviert. Es wird keine Kanalbindungsvalidierung
durchgefiihrt. Dies ist das Verhalten aller Server, die nicht aktualisiert wurden.

DWORD-Wert: 1 zeigt aktiviert an, wenn unterstiitzt. Alle Clients, die auf einer Version
von Windows ausgeflihrt werden, die zur Unterstitzung von Kanalbindungstoken (CBT)
aktualisiert wurden, missen dem Server Kanalbindungsinformationen bereitstellen.
Clients, die eine Version von Windows ausfihren, die nicht aktualisiert wurden, um CBT
zu unterstitzen, missen dies nicht tun. Dies ist eine Zwischenoption, die
Anwendungskompatibilitdt erméglicht.

DWORD-Wert: 2 bedeutet immer aktiviert. Alle Clients missen
Kanalbindungsinformationen bereitstellen. Der Server lehnt
Authentifizierungsanforderungen von Clients ab, die dies nicht tun.

Die Aktivierung von Channel-Binding erstellt eine Briicke zwischen der
Applikationsschicht und der TLS-Transportschicht (Tunnel) und erzeugt so einen
eindeutigen Kanalbindungstoken. Das Token ist nur fir diese eine Session gultig. Beim
Wiederaufbau einer Session verfallt das Token und es wird ein neuer Token erstellt.
Somit wird verhindert, dass das LDAP-Ticket an einer anderen Stelle eingesetzt werden
kann.
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