Speicherorte von Zertifikaten und deren Eigenschaften

Zertifikate auf einem Windows System werden an verschiedenen Orten abgelegt.
Zum einen in der Registry und zum anderen auf dem Filesystem.

Folgende Orte sind mir in der Registry bekannt:

B Registrierungs-Editor — [m| X
Datei  Bearbeiten Ansicht Favoriten  Hilfe
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\SystemCertificates
: Sysprep A || Name Typ Daten
M i a8) (Standard) REG_SZ [Wert nicht festgelegt)
> AAD Token lssuer
> ADDRESSBOOK
> AuthRoot
> [ ca
> ClientAuthlssuer
> Disallowed
b e5IM Certification Authorities
% | FlightRot
> Homegroup Machine Certificates
> Local NonRemovable Certificates
s [ my
> || rooT
> SmartCardRoot
> TestSignRoot vl < N

e HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\SystemCertificates
o Speicher fir benutzerspezifische 6ffentliche Schllssel
e HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\SystemCertificates
o Speicher fir benutzerspezifische 6ffentliche Schllssel, die von Active-
Directory-Gruppenrichtlinienobjekten installiert werden
e HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\SystemCertificates
o Speicher fir maschinenweite 6ffentliche Schlissel
e HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Cryptography\Services
o Speicher flir Schlissel, die einem definierten Dienst zugeordnet werden
e HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\SystemCertificates
o Speicher fir maschinenweite 6ffentliche Schlissel, die von Active-
Directory-Gruppenrichtlinienobjekten installiert werden
e HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\EnterpriseCertificates
o Speicher flir maschinenweite 6ffentliche Schllssel, die von den Enterprise
PKI Containers in einem AD installiert werden

Erstellt von Jorn Walter 28.12.2019


https://www.der-windows-papst.de

Speicherorte von Zertifikaten und deren Eigenschaften

Folgende Orte sind mir auf dem Dateisystem bekannt:
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|=| Dokumente CTLs Dateiordner

4 Downloads Keys Dateiordner

J" Musik |%] AppContainerlUserCertRead Systemdatei 0KB
B Videos

i, WINTO S5O (C1) v

5 Elemente

e  %APPDATA%\Microsoft\SystemCertificates\

Offnen
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Sffnen HH Attes auswahlen
Bearbeiten Hichts auswidhlen
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My" durchsuchen

o Speicher flir benutzerspezifische 6ffentliche Schlissel und Verweis auf

private Schllssel
e  %APPDATA%\Microsoft\Crypto\

o Speicher flir benutzerspezifische private Schlisselcontainer

e %ProgrambData%\Microsoft\Crypto\

o Speicher flir maschinenweite Container mit privatem Schlissel
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Was bedeuten diese Optionen beim Import von Zertifikaten?

et

& ¢ Zertifikatimport-Assistent

Schutz fiir den privaten Schliissel
Der private Schlissel wurde mit einem Kennwort geschitzt, um die Sicherheit zu
gewahrleisten.

Geben Sie das Kennwort fir den privaten Schiissel ein,

Kennwort:

[Jkennwart anzeigen

Importoptionen:

[ ]Hohe Sicherheit fiir den privaten Schiiissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schidssel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert,

e ] 5chliissel als exportierbar markieren. Dadurch kiinnen Sie Thre Schiiissel zu
einem spateren Zeitpunkt sichern bzw. berfithren,

e Privaten Schlissel mit virtualisierunasbasierter Sicherheit schiitzen (nicht
exportierbar)

o Alle erweiterten Eigenschaften mit einbeziehen

Abbrechen
1) Hohe Sicherheit fiir den privaten Schliissel aktivieren

a. Die Eingabe des Passworts ist flir jeden Zugriff auf den privaten Schllssel
erforderlich. Achtung! Diese Option wird nicht von jeder Software
unterstitzt

2) Schiiissel als exportierbar markieren

a. Diese Option sollte vermieden werden sofern es geht. Private Schllssel
ahneln einem Zugangspasswort und sollten nicht noch einmal zuganglich
gemacht werden

3) Privaten Schliissel mit virtualisierungsbasierter Sicherheit schitzen

a. Diese Option bietet mehr Sicherheit zum Schutz privater Schlissel in

Bezug auf Cyber-Angriffen wie Schadsoftware
4)

a. Bei dieser Option werden alle zuvor exportierten Zertifikatserweiterungen

importiert

Erstellt von Jorn Walter 28.12.2019


https://www.der-windows-papst.de

Speicherorte von Zertifikaten und deren Eigenschaften

Was bedeuten diese Optionen beim Export von Zertifikaten?

& ¢ Zertifikatexport-Assistent

Format der zu exportierenden Datei

Zertifikate konnen in verschiedenen Dateiformaten exportiert werden,

Wahlen Sie das gewlnschte Format:
DER.-codiert-binar ¥, 509 {,CER)

Base-64-codiert ¥, 509 (.CER)

et

Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate {.P7E)

Wenn méglich, alle Zertifikate im Zertifizierungspfad einbeziehen

(®) Privater Informationsaustausch - PKCS #12 (PFX)
o Wenn moglich, alle Zertifikate im Zertifizierungspfad einbeziehen

[JPrivaten schiiissel nach erfolgreichem Export léschen
Alle erweiterten Eigenschaften exportieren
o Zertifikatdatenschutz aktivieren

Microsoft Serieller Zertifikatspeicher ((55T)

Abbrechen

1) Wenn méglich, alle Zertifikate im Zertifikatspfad einbeziehen

a. Bei dieser Option werden alle Zertifikate in Kette mit exportiert. Es sind

alle offentlichen Schlissel enthalten

2) Privaten Schiiissel nach erfolgreichem Export I5schen

a. Nach dem Export wird nur der private Schliissel vom System geldscht und

ist somit nicht mehr verfligbar.

3) Alle erweiterten Eigenschaften exportieren

4)

a.

Bei dieser Option werden alle Zertifikatserweiterungen mit exportiert

a. Diese Option verschlisselt nicht nur den privaten Schliissel, sondern auch

alle enthaltenen offentlichen Schliissel
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Optional:

1) Gruppen- oder Benutzernamen (empfohlen)
a. Diese Option ermdglicht das Verschllisseln mit einem Benutzer- oder
Gruppen-Prinzipal. Ein Kennwort ist auf jeden Fall nétig, sofern das
exportierte Zertifikat auBerhalb der Domane eingesetzt wird.

pod

& ¥ erifikatexport-Assistent

Sicherheit

Zur Gewahrleistung der Sicherheit missen Sie den privaten Schiissel mit einem
sicherheitsprinzipal oder mithilfe eines Kennworts schiitzen,

o Gruppen- oder Benutzernamen (empfohlen)
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