Windows Remotemanagement Troubleshooting HTTPS

Die Einrichtung von PS-Remoting ist recht einfach und in wenigen Schritten erledigt.

https://www.der-windows-papst.de/2016/03/07/winrm-winrs-windows-remote-
management-windows-remote-shell/

https://www.der-windows-papst.de/2019/01/01/winrm-powershell-remoting-in-einer-
workgroup-konfigurieren/

Sollte es jedoch mal zu einem Problem kommen kann die Konfiguration wie folgt
Uberprift werden. Ich gehe in diesem Dokument auf einen sehr haufigen Fehler ein, und
das ist die Zertifikats-Bindung an den Listener.

Zuerst prifen wir ob liberhaupt Zertifikate im Speicher sind.

$Cert = Get-ChildItem Cert:\LocalMachine\My | Where-Object {
$_.Issuer.StartsWith("CN=SRVSUBCA") }

$Cert

EN Administrator: Windows PowerShell — O X

tskiith(

wp.local, O=Der Windows Papst, L=Essen

Danach wechseln wir ins wsman Verzeichnis und lassen uns die Listener anzeigen.

cd wsman:\localhost\listener
Is

EX Administrator: Windows PowerShell - O *

d wsman:\localhost\listener
r> 1s
Man: :localhosti\Listener
Type {eys Name

Container *1 Listener_1884132648
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Windows Remotemanagement Troubleshooting HTTPS

Wir stellen fest, dass es keinen konfigurierten HTTPS Listener gibt, stattdessen nur flr
http. Diesen I6schen wir mit

rm -r .\ TAB driicken
Is

EX Administrator: Windows PowerShell - O >

man :\localhost
1s

ent\WSMan: : localhost\Listener

Type Name

Container 1 Listener_1@884]

Nun legen wir einen HTTPS Listener an und binden direkt das letzte Zertifikat aus dem
Speicher an den Listener.

New-Item -Path WSMan:\LocalHost\Listener -Transport HTTPS -Address * -
CertificateThumbPrint $Cert[-1].Thumbprint -Force

oder das erste, je nachdem welches passender ist.

New-Item -Path WSMan:\LocalHost\Listener -Transport HTTPS -Address * -
CertificateThumbPrint $Cert[1].Thumbprint -Force

EX Administrator: Windows PowerShell - O >

iz stener: New-Item WSMan:\LocalHost\Listener
[-1].Thumbprint

Man: :localhosti\Listener

Type {eys Name

Container ¥ Listener_1385¢
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Teste nun die Verbindung von einem anderen Server aus. In meinem Fall vom DC1 zu
SRVSUBCA.

$servers = @('srvsubca.dwp.local")
invoke-command -ComputerName $servers -scriptblock { write-output
$env:computername } -usessl|

¥ Administrator: Windows PowerShell — O X

Der Verbindungsaufbau scheiterte, das liegt wohl an der fehlenden Firewall-Regel auf
dem Server SRVSUBCA.

Mit diesen Befehlen legen wir eine neue eingehende Regel an und schalten den Port 5986
frei. Dieser wird fir die SSL Verbindung benétigt.

netsh advfirewall firewall add rule name = PSREMOTING-SSL dir = in protocol = tcp
action = allow localport = 5986 remoteip = localsubnet profile = DOMAIN

New-NetFirewallRule -DisplayName "PSREMOTING-SSL" -Name "PSREMOTING-SSL" -
Profile DOMAIN -LocalPort 5986 -Protocol TCP

EX Administrator: Windows PowerShell - O >

Regel wurde erfolgreich wom Speicher aus analysiert. (&

entStore

urceType : Local

Man:\localhost\Listener?>
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Windows Remotemanagement Troubleshooting HTTPS
Zuriick zum DC1 und versuchen erneut eine Verbindung aufzubauen. OK!
$servers = @('srvsubca.dwp.local')

Invoke-command -ComputerName $servers -scriptblock { write-output
$env:computername } -usessl|

EN Administrator: Windows PowerShell - O X

ommand $= rs { write-output %e utername }

winrm identify -r:https://SRVSUBCA:5986 -auth:Kerberos -u:JW -p:Password -
encoding:utf-8

EN Administrator: Windows PowerShell - O X

winrm identify https: UBCA:5986 Kerberos hl"] :

dmtf.org/
ti

/secprofile/https/spnego-kerberos

Optional:

Mit diesem Befehl lassen wir uns die gesamte Konfiguration anzeigen

winrm get winrm/config
winrm get winrm/config/service
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EX Administrator: Windows PowerShell - O *
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Anzeigen der Firewallregel PSREMOTING-SSL.
netsh advfirewall monitor show firewall rule name="PSREMOTING-SSL"

EX Administrator: Windows PowerShell - O *

Eingehend
Domane

Uberpriifen der Netzwerkverbindung tiber Port 5986

Test-NetConnection -Computername srvsubca.dwp.local -Port 5986

EN Administrator: Windows PowerShell - O X

Test-NetConnection

=t-NetConnection Trustcenter.dwp.local

enter.dwp.local
113

: Ethernet@
.18
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Die Client Authentifizierung anpassen

winrm set winrm/config/client/auth '@{Basic="false"}'
winrm set winrm/config/client/auth '@{Digest="false"}'

EN Administrator: Windows PowerShell — O =

winrm set winrm/config/client/auth

EX Administrator: Windows PowerShell — Od *

winrm set winrm/config/client/auth

Die Service Authentifizierung anpassen

winrm set winrm/config/service/auth '@{Basic="true"}'

EX Administrator: Windows PowerShell — O =
PS C:\Window ystem32> winrm set winrm/config/servicesfauth

Auth
lasic = true

Relaxed

PS C:%Winde stem

Anpassen des Hardening-Levels

winrm set winrm/config/service/auth @{CbtHardeninglLevel="relaxed"}
winrm set winrm/config/service/auth @{CbtHardeninglLevel="strict"}

Externe Informationen:

https://docs.microsoft.com/en-us/windows/client-management/
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