Mit dem Tool makecert Zertifikate erstellen

Bevor wir ein gebrauchsfertiges Zertifikat erstellen kénnen missen wir ein Root Zertifikat
erstellen. Das Root Zertifikat signiert alle kiinftigen Zertifikatsanfragen mit seinem
Offentlichen Schliissel.

# Root Zertifikat erstellen

Das Root Zertifikat (Signing Certificate) heiBt NDSEDV und der Common Name
ndsedv.de. Es hat einen Signaturalgorithmus der Gite SHA256RSA und ein
Signaturhashalgorithmus von ebenfalls SHA256. Der Offentliche Schliissel hat eine
Standardlange von 2048 Bits.

makecert.exe -r -pe -n "CN=ndsedv.de" -ss CA -sr CurrentUser -a sha256 -cy authority -
sky signature -sv D:\NDSEDV.CA.pvk D:\NDSEDV.CA.cer

Der Private Schllissel wird passwortgeschitzt und jeder Zugriff auf den Privaten Schlissel
erfordert die Eingabe des Passworts.

Create Private Key Password

Key Subject Key

Password: |Oooooooooooo

Confirm Password: |uuuuuu

Der Offentliche Schliissel wird direkt im Anschluss an die Erstellung des Privaten
Schllssels erstellt. Aus diesem Grund ist die Eingabe des Passworts des Privaten
Schlissels wieder erforderlich.

-pe -n
Enter Private Key Password

Key: Subject Key

Password: ssssssssnsey
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Das Root Zertifikat sowie der Offentliche Schliissel wurden erfolgreich erstellt.
. NDSEDV.CA.cer 07.01.2020 1810 Sicherheitszertifikat | KB
| NDSEDV.CA.pvk 07.01.2020 18:10 PYEK-Datei 2KB
# Das Root Zertifikat dem Benutzer-Speicher hinzufiigen

Als nachstes werden wir den Offentlichen Schliissel in den lokalen Benutzerspeicher
(root) importieren.

certutil.exe -user -addstore Root D:\NDSEDV.CA.cer

Sicherheitswarnung

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle
zu installieren, die sich wie folgt darstellt:

ndsedv.de

Es wird nicht bestatigt, dass das Zertifikat wirklich von
“ndsedv.de” stammt. Wenden Sie sich an "ndsedwv.de”, um die
Herkunft zu bestitigen. Die folgende Zahl hilft Ihnen bei
diesem Prozess weiter:

Fingerabdruck (shal): 77CTD556 BC724798 51650660
" STImmMC mitT 4C7B58CD CT1671F2
warnung:
‘Wenn Sie dieses Stammzertifikat installieren, wird automatisch
allen Zertifikaten vertraut, die von dieser Zertifizierungsstelle
ausgestellt werden. Die Installation mit einem unbestitigten
Fingerabdruck stellt ein Sicherheitsrisiko dar. Falls Sie auf "Ja”
klicken, nehmen Sie dieses Risiko in Kauf.

Machten Sie dieses Zertifikat installieren?

Das Zertifikat wurde erfolgreich importiert.

[ Konsolel - [KonsolenstammiZertifikate - Aktueller Benutzen\Vertrauenswiirdige Stammzertifizierungsstellen\ Zertifikate] - o x
@ Datei  Aktion Ansicht Favoriten  Fenster  ? - & x
e | fFE 4EXEE|HE

| Konsolenstamm A || Ausgestellt far Ausgestellt von Ablaufdatum  Beabsichtigte Zwec... Anzeigename Stats ~ || Aktionen

& ;E"‘?tm‘L‘:::‘E;‘CTF“E’) 5] Microsoft Root Autherity Microsoft Root Authrity 31122020 <Alle> Microsoft Root Aut... Zertifikate &
v&@ E"g' m'z e enutzer h 53] Microsoft Root Certificate Auth... Microsoft Root Certificate Authori.. 10.05.2021 <Alle> Microsoft Root Cert... Weite. b

= \gene cefitikate 55 Microsoft Root Certificate Auth... Microsoft Root Certificate Authori.. 23.06.2035 <Alle Microsoft Root Cert...

g Zmﬂkm“'” e 5] Microsoft Root Certificate Auth... Microsoft Root Certificate Authori.. 22.03.2036 <Alle> Microsoft Root Cert.. ndsedv.de &

Organisationsvertrauen ] Microsoft Time Stamp Root Cer... Microsoft Time Stamp Root Certif..  22.10.2039 <Alle> Microsoft Time Sta... Weite.. P

| Zwischenzertifizierungsstellen dsedv.de ndsedv.de 01.01.2040 <

| Active Directory-Benutzerobjekt 5] NO LIABILITY ACCEPTED, (c)97 ... NO LIABILITY ACCEPTED, (c)37 Ve... 08.01.2004 Zeitstempel VeriSign Time Stam...

| Vertrauenswirdige Herausgeber 5] OISTE WiSeKey Global Root GB ... OISTE WiSeKey Global Root GB CA  01.12.2039 Serverauthentifizier.. OISTE WiSeKey Glo...

| Nicht vertrauenswirdige Zertifikate 5] QuoVadis Root CA 2 QuoVadis Root CA 2 24112031 Serverauthentifizier.. QuoVadis Root CA 2

1 Drittanbieter-Stammzertifizierungsstellen [55] QuoVadis Root CA 2 G3 QuoVadis Root CA 2 G3 12.01.2042 Serverauthentifizier.. QuoVadis Root CA ...

| Vertrauenswirdige Personen 5] QuoVadis Root Certification Au... QueVadis Reot Certification Auth...  17.03.2021 Serverauthentifizier.. QuoVadis Root Cert...

1 Clientauthentifizierungsaussteller vll% 1€mmionTorimt =0 X, EXREELETY [T S R, SO 5

Der Speicher enthilt “Vertrauenswirdige Stammzertifizierungsstellen” 60 Zertifikate.

# Das Root Zertifikat dem Computer-Speicher hinzufiigen

certutil.exe -addstore Root D:\NDSEDV.CA.cer

E¥ Administrator: Eingabeaufforderung — m] b

ertutil. store Root D:
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Das Zertifikat wurde erfolgreich importiert.

@ Konsolel - [Konsolenstammi\Zertifikate (Lokaler Computer)\Vertrauenswiirdige Stammzertifizierungsstellen\ Zertifikate] - o x
i Datei Aktion Ansicht Favoriten Fenster 7 -8 x
e nm 4B XEE|BE

v [ Zertifikate (Lokaler Computer) * ~ || Musgestelt far Ausgestellt van Ablaufdatum Beabsichtigte Zwec... Anzeigename Stati ~ || Aktionen

| Eigene Ze"‘f‘_k“e 55 Microsoft ECC TS Root Certifica... Microsoft ECC TS Root Certificate ... 27.02.2043 <Alle> Microsoft ECC TS R... Zertifikate &
v et clgE stemmzert 5] Microsoft Root Authority Microsoft Root Authority 31122020 <Alle> Microsoft Root Aut... Weite, b
on £t 't.a £ " 5 Microsoft Root Certificate Auth... Microsoft Root Certificate Authori... 10.05.2021 <Alle> Microsoft Root Cert...
rganisationsvertrauen
. ngis(hsnlmiﬁliemn cstellen 5] Microsoft Root Certificate Auth... Microsoft Root Certificate Authori...  23.06.2035 <Alle> Microsoft Root Cert... ndsedv.de &
1 Vertrauenswordige H:'ausgebar (5 Microsoft Root Certificate Auth... Microsoft Root Certificate Authori.. 22.03.2036 <Alle> Microsoft Root Cert... Weite.. ¥
1 Nicht vertreuenswardige Zertifikate [ Microsoft Time Stamp Root Cer... Microsoft Time Stamp Root Certif... 22102033 <Alle> Microsoft Time ta...
| Drittanbister-Stammzertifizierungsstellen g Nsedv.de ndsedv.de 01.01.2040
Vertrauenswirdige Personen 5/ NO LIABILITY ACCEPTED, ()97 ... NO LIABILITY ACCEPTED, ()97 Ve... 08.01.2004 Zeitstempel VeriSign Time Stam..
| Clientauthentifizierungsaussteller 5/ OISTE WiSeKey Global Root GB ... OISTE WiSeKey Global Roct GBCA 01122038 Serverauthentifizier..  OISTE WiSeKey Glo...
| Stammelemente der Vorabversion 5] QuoVadis Root CA 2 Quoadis Root CA 2 24112031 Serverauthentifizier.. QuoVadis Root CA 2
1 Stamme testen ) QuoVadis Root CA 2 G3 QuoVadis Root CA 2 G3 12012042 Serverauthentifizier.. QuoVadis Root CA ...
[PTAE A — a 1Nl i et Cmctificabion Avs  Puisliedic Dont Fectifictinn Aotk 1702 2001 I botifimine eV dir Dt et

< > < >

Der Speicher enthalt "Vertrauenswirrdige Stammzertifizierungsstellen” 60 Zertifikate.

# Code Signing Zertifikat erstellen

Als nachstes erstellen wir ein Code Signatur Zertifikat. Damit signiert man
Programmcode. Die Basis zu Erstellung eines Zertifikats ist immer das Root Zertifikat.
Denn jede Zertifikatsanfrage wird mit dem Hash des Privaten Schllssels signiert.

makecert.exe -pe -n "CN=Der Windows Papst" -eku
"1.3.6.1.5.5.7.3.3,1.3.6.1.4.1.311.10.3.13" -a sha256 -cy end -sky signature -ic
D:\NDSEDV.CA.cer -iv D:\NDSEDV.CA.pvk -sv D:\DerWindowsPapst.CodeSigning.pvk
D:\DerWindowsPapst.CodeSigning.cer

Zu dem Code Signatur Zertifikat wird ebenfalls ein Privater und Offentlicher Schliissel
erstellt, welcher auch passwortgeschiitzt wird. Aus diesem Grund muissen wir auch hier
ein Passwort fur den Privaten Schlissel vergeben.

Create Private Key Password

Key: Subject Key

Password |Oooooooo|o|o

Confirm Password: |oooooooococo

Cancel
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Die Erstellung des Offentlichen Schliissels zum Code Signatur Zertifikats erfordert die
Eingabe des Passworts des gerade eben erstellten Privaten Schlissels.

Enter Private Key Password

Key: Subject Key

Password sssssssssnes

Cancel

Das Erstellen des Code Signatur Zertifikats erfordert den Zugriff auf den Privaten
Schlissels des Root Zertifikats. Aus diesem Grund werden wir an dieser Stelle nach dem
Passwort des geschlitzten Root Zertifikats gefragt.

Enter Private Key Password

Key: Issuer Signature

Password: sssssssnssns

Cancel

Das Code Signatur Zertifikat wurde erfolgreich erstellt.

B Administrator: Eingabeaufforderung — O »

] DerWindowsPapst.CodeSigning.cer 07.01.2020 1811 Sicherheitszertifikat | KB

07.01.2020
;:lr DerWindowsPapst.CodeSigning.pfx 07.01.2020 12:13 Privater Informati... IKE
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Das Ganze wiederholt sich fiir ein Serverzertifikat oder auch Clientzertifikat. Bei diesen
Befehlen habe ich zuséatzlich den Parameter -len 4096 angegeben. Dieser Parameter
bewirkt, dass der Offentliche Schliissel eine Ldnge von 4096 Bits aufweist. Ohne Angabe
des Parameters ware die Lange bei 2048 Bits (Standard).

# Web-Server Zertifikat erstellen

makecert.exe -pe -n "CN=DerWindowsPapst.de" -eku "1.3.6.1.5.5.7.3.1" -a sha256 -len
4096 -cy end -sky signature -ic D:\NDSEDV.CA.cer -iv D:\NDSEDV.CA.pvk -sv
D:\DerWindowsPapst.WebServer.pvk D:\DerWindowsPapst.WebServer.cer

# Client Zertifikat erstellen

makecert.exe -pe -n "CN=Computer01l.de" -eku "1.3.6.1.5.5.7.3.2" -a sha256 -len 4096
-cy end -sky signature -ic D:\NDSEDV.CA.cer -iv D:\NDSEDV.CA.pvk -sv
D:\DerWindowsPapst.Client.pvk D:\DerWindowsPapst.Client.cer

# Ansicht des Root-Zertifikats
Hier haben wir das Root Zertifikat (Offentlicher Schliissel):

n | Zertifikat *

Allgemein  Details  Zertifizierungspfad

5?’ Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

# Alle ausaegebenen Richtinien
» Alle Anwendungsrichtlinien

Ausgestellt fiir: ndsedv.de

Ausgestellt von: ndsedv.de

Giiltig ab 07.01.2020 bis 01.01,2040

Zertifikat installieren... Ausstellererklarung
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Hier haben wir das Code Signatur Zertifikat (Offentlicher Schliissel):

n | Zertifikat >

Allgemein  Details  Zertifizierungspfad

Anzeigen: <Alle= ~
Feld Wert &
BGUItig bis Sonntaag, 1. Januar 2040 00:5...
B.ﬁ.ntragsheller Der Windows Papst
[[=]| & frentiicher Schiissel RSA (2048 Bits)
BParameh&r fur affentlichen ... 0500
h-;] Erweiterte Schiiisselverwen... Codesignatur (1.3.6.1.5.5.7.3...
5tE||EI‘ISd‘I|ﬂSSE|kEHHLIHg Schlissel-ID=2637e7a7ff4439...
DBasiseinsd‘urénkungen Typ des Antragstellers=Endei...
mFinnprahdrl ke FIARIQ1TMNA IR 1frd=aRaa00 N
Codesignatur (1.3.6.1.5.5.7.3.3)
Lebensdauersignatur (1.3.6.1.4.1.311.10.3. 13)
Eigenschaften bearbeiten. .. In Datei kopieren. ..

# Zertifikat in ein PFX umwandeln

Nun werden wir den Privaten Schlissel (.pvk) des Code Signatur Zertifikats in ein .pfx
Zertifikat umwandeln.

pvk2pfx.exe -pvk D:\DerWindowsPapst.CodeSigning.pvk -spc
D:\DerWindowsPapst.CodeSigning.cer -pfx D:\DerWindowsPapst.CodeSigning.pfx

] DerWindowsPapst.CodeSigning.cer 07.01.2020 1811 Sicherheitszertifikat 1KB
_ﬁ DerWindowsPapst.CodeSigning.pfx 07.01.2020 18:13 Privater Informati... 3KE
| | DerWindowsPapst.CodeSigning.pvk 07.01.2020 1811 PVE-Diatei 2 KB
5] MDSEDV.CA.cer 07.01.2020 1810 Sicherheitszertifikat 1KE
| | MDSEDV.CA.pvk 07.01.2020 1810 PVE-Datei 2KBE

Mit diesen beiden Befehlen wandeln wir das Web-Server- und Client- Zertifikat (.pvk) in
ein .pfx Zertifikat um.

pvk2pfx.exe -pvk D:\DerWindowsPapst.WebServer.pvk -spc
D:\DerWindowsPapst.WebServer.cer -pfx D:\DerWindowsPapst.WebServer.pfx

pvk2pfx.exe -pvk D:\DerWindowsPapst.Client.pvk -spc D:\DerWindowsPapst.Client.cer -
pfx D:\DerWindowsPapst.Client.pfx
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Priifung der Zertifikate:

Dadurch das wir zu Anfang, das Offentliche Zertifikat (Schlissel) in den lokalen Benutzer
(root) Speicher und lokalen Computer (root) Speicher importiert haben, schafften wir die
Basis flr eine vertrauenswiirdige Zertifikatskette.

# Zertifikatskette ndsedv.de > Der Windows Papst

# | Zertifikat . n | Zertifikat by
All i i ifizi i ils  Zertifizi . -
gemein  Details Zertifizierungspfad Allgemein  Details  Zertifizierun Root -:apelcher J
Zertifizierungspfad
?; Zertifikatsinformationen _ﬁJ ndsedv.de”

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

* Garantiert, dass die Software von einem Software-
Herausgeber stammt

» Schiitzt die Software vor Anderungen nach der
Veréffentlichung

» Lebensdauersignatur

Ausgestellt fiir:  Der Windows Papst

Ausgestellt von: ndsedv.de

Giiltig ab 07.01.2020 bis 01.01.2040
Zertifizierungsstatus:

Dieses Zertifikat ist giltia.

Zertifikat installieren. .. Ausstellererklarung

# Root Zertifikat erstellen und im Drittanbieter Speicher ablegen
Das Root Zertifikat hat eine Laufzeit von 12 Monaten

makecert.exe -r -n "CN=DWP Root" -pe -sr localmachine -ss AuthRoot -len 2048 -sky
exchange -m 12

E¥ Administrator: Eingabeaufforderung — m] b

e -r -n "CN=DWP " -pe -sr loca

[indows Ki \bin\16.8.
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i Konsole! - [Konsolenstamm\ Zertifikate - Aktuller Benutzer\Drittanbis ; rtifikate] _ o x
@ Datei Aktion Ansicht Favoriten Fenster 7 _ 8 x
e nm 4B XE HE
 Konsolenstamm Ausgestelitfir Ausgestellt von Ablaufdstum  Beabsichtigte Zwec... Anzeigensme Stetus  Zertifikatv ~ || Aktionen
(5¥ Zertifkate (Lokaler Computer) [5]COMODO RSA Certification Au... COMODO RSA Certification Auth...  19.01.2038 Serversuthentifizier.. Sectigo (formerly C. Zettifikate &
v & ng‘km 'ZA:::":'EE"WE' 5IDigiCert Assured IDRoot CA DigiCert Assured ID Root CA 10.11.2031 Serverauthentifizier...  DigiCert Weie., b
| Jene cemiete 5 DigiCert Global Root CA DigiCert Global Root CA 10.11.2031 Serverauthentifizier.. DigiCert
2 Organisstionsverteauen 5 DigiCert Global Root G2 DigiCert Global Root G2 15.01.2038 Serverauthentifizier..  DigiCert Globsl Roc DWPRoot &
| Ziischenzertfizierungsstellen 5 DigiCert High Assurance EV Ro... DigiCert High Assurance EV Root... 10112031 Serverauthentifizier... DigiCert Weite.. ¥
| Active Directory-Benutzerobjekt 5IDST Root CA X3 DSTRoot CA X3 30.00.2021 Sichere E-Mail, Serv... DSTRoot CA X3
 Vertrauenswirdige Herausgeber [5ID-TRUST Root Class 3 CA 22009 D-TRUST Root Class 3CA22009  05.112029 Serverauthentifizier.. D-TRUSTRoot Class
[51D-TRUST Root Class 3 CA 2 EV 2... D-TRUST Root Class 3 CA2 EV 2009 05.112029 Serverauthentifizier... D-TRUST Root Class...

1 Nicht vertrauenswurdige Zertifikate

WP Root JWP Root 07.01.2021

~ (7] Drittanbieter-Stammzertifizierungsstellen
| Zertifikate [5JEntrust Root Certification Auth... Entrust Root Certification Authority 1.2026 Serverauthentifizier... Entrust
| Vertrauenswardige Personen [5JEntrust Root Certification Auth... Entrust Root Certification Authori.  07.12.2030 Serverauthentifizier... Entrust.net
| Clientauthentifizierungsaussteller [JEntrust.net Certification Author... Entrustnet Certification Authority... 24.07.2029 Serverauthentifizier... Entrust (2048)
| Andere Personen [ GeoTrust Global CA GeoTrust Global CA 21.05.2022 Serverauthentifizier.. GeoTrust Global CA
| Local NonRemovable Certificates C5lGlobalsign GlobalSign 18.03.2029 Serverauthentifizier...  GlobalSign Root CA...
| Zertifikstregistrierungsanforderungen ;] GlobalSign GlobalSign 15.12.2021 Serverauthentifizier... Goagle Trust Servic...
| Smartcard vertrauenswurdige Stsmme -3 GlobalSign Root CA GlobalSign Root CA 28.01.2028 Serverauthentifizier..  GlobalSign Root CA... v

< >

Der Speicher enthlt “Drittanbieter-Stammzertifizierungsstellen” 48 Zertifikate.

Auf Basis dieses Root Zertifikats im Drittanbieterspeicher werden wir nun ein weiteres
Server Zertifikat erstellen mit einer Laufzeit von 6 Monaten und im lokalen
Computerspeicher ablegen.

makecert.exe -n "CN=Computer01" -in "DWP Root" -eku 1.3.6.1.5.5.7.3.1 -ir
localmachine -is AuthRoot -pe -sr localmachine -ss My -len 2048 -sky exchange -m 6

" -in "DWP R
-m

& Konsolel - [KonsolenstammZertifikate (Lokaler Computeri\Eigene Zertifikate\Zertifikate] - o X
@ Datei Aktion Ansicht Favoriten Fenster 7 - & x
e A 4 XEH
 Konsolenstamm A || Ausgestellt far Ausgestellt von Ablaufdatum  Beabsichtigte Zwecke Anzeigename Status  Z|| Aktionen
V& ZE"S‘““%”"‘;‘:’C”"‘F’““’J 5] 245066fb-ceb5-4c0b-B0eh-B7ea... MS-Organizstion-Access 25.11.2009 Clientauthentifizierung <Keinex Zettifikate <
~ [ Eigene Zertifkate ?51245866fb-cebS-4cOb-80eb-87ea... MS-Organization-P2P-Access [20... 02.01.2020 Serverauthentifizierung <Keine» W »
| Zertifikate eite...
o 5] 6lobalsign GlobalSign 18.03.2029 , Clients... Root CA Computerd] &
| Organisationsvertrauen
| Zuischensertfidierangsstelien :JGluha\S\gn PersonalSign 2 CA - ... GlobalSign 15.06.2024 Clientauthentifizierung, Sichere..  <Keine> Weite.. ¥
| Vertrauenswirdige Herausgeber 23] J6m Watter GlobalSign PersonalSign 2 CA - 5. 12.08.2021 Clientauthentifizierung, Sichere..  <Keine>
| Nicht vertrauenswirdige Zertifikate
| Drittanbieter-Stammzertifizicrungsstellen
| Vertrauenswirdige Personen
1 Clientauthentifizierungsaussteller
Stammelemente der Vorabversion &
< > < >
Der Speicher enthalt “Eigene Zertfikate" 6 Zertifikate.
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# Powershell

Mit diesem Befehl erstellen wir ein Code Signatur Zertifikat und der Common Name ist
der UserName. Das Zertifikat wird direkt in den lokalen Benutzerspeicher importiert.

makecert -pe -n "CN=$env:UserName" -ss MY -a sha256 -eku 1.3.6.1.5.5.7.3.3 -iv
D:\NDSEDV.CA.pvk -ic D:\NDSEDV.CA.cer

EX Administrator: Windows PowerShell - O *

# makecert Parameter:

MakeCert [/b DateStart] [/e DateEnd] [/len KeyLength] [/m nMonths] [/n "Name"] [/pe]
[/r] [/sc SubjectCertFile] [/sk SubjectKey] [/sr SubjectCertStorelLocation] [/ss
SubjectCertStoreName] [/sv SubjectKeyFile]OutputFile

/b DateStart
Specifies the start date when the certificate first becomes valid. The format
of DateStart is mm/dd/yyyy.

If the /b switch is not specified, the default start date is the date when the certificate is
created.

/e DateEnd
Specifies the end date when the certificate's validity period ends. The format
of DateEnd is mm/dd/yyyy.

If the /e switch is not specified, the default end date is 12/31/2039.

/len KeylLength
Specifies the length, in units of bits, of the subject's private and public keys.

If the /len switch is not specified, the default key length is 1024 bits.

/m nMonths
Specifies the number of months starting from the start date during which the certificate
will remain valid.

/n "Name"
Specifies a name for the certificate. This name must conform to the X.500 standard. The
simplest method is to use the "CN=MyName" format.

If the /n switch is not specified, the default name of the certificate is "Joe's Software
Emporium".

/pe
Configures MakeCert to make the private key that is associated with the certificate
exportable.
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/r

Configures MakeCert to create a self-signed root certificate.

/sc SubjectCertFile
Specifies the subject's certificate file name along with the existing subject public key that
is used.

/sk SubjectKey

Specifies the name of the subject's key container that holds the private key. If a key
container does not exist, a new key container is created. If neither /sk nor /sv switch is
entered, a default key container is created and used by default.

/sr SubjectCertStorelLocation
Specifies the registry location of the certificate store.
The SubjectCertStoreLocation argument must be either of the following:

currentUser
Specifies the registry location HKEY_CURRENT_USER.

localMachine
Specifies the registry location HKEY_LOCAL_MACHINE.

If the /r switch is not specified along with the /s switch, currentUser is the default.

/ss SubjectCertStoreName
Specifies the name of the certificate store where the generated certificate is saved.

/sv SubjectKeyFile

Specifies the name of the subject's .pvk file that holds the private key. If

neither /sk nor /sv switch is entered, a default key container is created and used by
default.

https://docs.microsoft.com/en-us/windows-hardware/drivers/devtest/makecert
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