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Bevor wir ein gebrauchsfertiges Zertifikat erstellen können müssen wir ein Root Zertifikat 

erstellen. Das Root Zertifikat signiert alle künftigen Zertifikatsanfragen mit seinem 

Öffentlichen Schlüssel. 

# Root Zertifikat erstellen 

Das Root Zertifikat (Signing Certificate) heißt NDSEDV und der Common Name 

ndsedv.de. Es hat einen Signaturalgorithmus der Güte SHA256RSA und ein 

Signaturhashalgorithmus von ebenfalls SHA256. Der Öffentliche Schlüssel hat eine 

Standardlänge von 2048 Bits. 

makecert.exe -r -pe -n "CN=ndsedv.de" -ss CA -sr CurrentUser -a sha256 -cy authority -

sky signature -sv D:\NDSEDV.CA.pvk D:\NDSEDV.CA.cer 

Der Private Schlüssel wird passwortgeschützt und jeder Zugriff auf den Privaten Schlüssel 

erfordert die Eingabe des Passworts. 

 

Der Öffentliche Schlüssel wird direkt im Anschluss an die Erstellung des Privaten 

Schlüssels erstellt. Aus diesem Grund ist die Eingabe des Passworts des Privaten 

Schlüssels wieder erforderlich. 
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Das Root Zertifikat sowie der Öffentliche Schlüssel wurden erfolgreich erstellt. 

 

# Das Root Zertifikat dem Benutzer-Speicher hinzufügen 

Als nächstes werden wir den Öffentlichen Schlüssel in den lokalen Benutzerspeicher 

(root) importieren. 

certutil.exe -user -addstore Root D:\NDSEDV.CA.cer 

 

Das Zertifikat wurde erfolgreich importiert. 

 

# Das Root Zertifikat dem Computer-Speicher hinzufügen 

certutil.exe -addstore Root D:\NDSEDV.CA.cer 
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Das Zertifikat wurde erfolgreich importiert. 

 

# Code Signing Zertifikat erstellen 

Als nächstes erstellen wir ein Code Signatur Zertifikat. Damit signiert man 

Programmcode. Die Basis zu Erstellung eines Zertifikats ist immer das Root Zertifikat. 

Denn jede Zertifikatsanfrage wird mit dem Hash des Privaten Schlüssels signiert. 

makecert.exe -pe -n "CN=Der Windows Papst" -eku 

"1.3.6.1.5.5.7.3.3,1.3.6.1.4.1.311.10.3.13" -a sha256 -cy end -sky signature -ic 

D:\NDSEDV.CA.cer -iv D:\NDSEDV.CA.pvk -sv D:\DerWindowsPapst.CodeSigning.pvk 

D:\DerWindowsPapst.CodeSigning.cer 

Zu dem Code Signatur Zertifikat wird ebenfalls ein Privater und Öffentlicher Schlüssel 

erstellt, welcher auch passwortgeschützt wird. Aus diesem Grund müssen wir auch hier 

ein Passwort für den Privaten Schlüssel vergeben. 
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Die Erstellung des Öffentlichen Schlüssels zum Code Signatur Zertifikats erfordert die 

Eingabe des Passworts des gerade eben erstellten Privaten Schlüssels. 

 

Das Erstellen des Code Signatur Zertifikats erfordert den Zugriff auf den Privaten 

Schlüssels des Root Zertifikats. Aus diesem Grund werden wir an dieser Stelle nach dem 

Passwort des geschützten Root Zertifikats gefragt. 

 

Das Code Signatur Zertifikat wurde erfolgreich erstellt. 
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Das Ganze wiederholt sich für ein Serverzertifikat oder auch Clientzertifikat. Bei diesen 

Befehlen habe ich zusätzlich den Parameter -len 4096 angegeben. Dieser Parameter 

bewirkt, dass der Öffentliche Schlüssel eine Länge von 4096 Bits aufweist. Ohne Angabe 

des Parameters wäre die Länge bei 2048 Bits (Standard). 

# Web-Server Zertifikat erstellen 

makecert.exe -pe -n "CN=DerWindowsPapst.de" -eku "1.3.6.1.5.5.7.3.1" -a sha256 -len 

4096 -cy end -sky signature -ic D:\NDSEDV.CA.cer -iv D:\NDSEDV.CA.pvk -sv 

D:\DerWindowsPapst.WebServer.pvk D:\DerWindowsPapst.WebServer.cer 

# Client Zertifikat erstellen 

makecert.exe -pe -n "CN=Computer01.de" -eku "1.3.6.1.5.5.7.3.2" -a sha256 -len 4096 

-cy end -sky signature -ic D:\NDSEDV.CA.cer -iv D:\NDSEDV.CA.pvk -sv 

D:\DerWindowsPapst.Client.pvk D:\DerWindowsPapst.Client.cer 

 

# Ansicht des Root-Zertifikats 

Hier haben wir das Root Zertifikat (Öffentlicher Schlüssel): 
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Hier haben wir das Code Signatur Zertifikat (Öffentlicher Schlüssel): 

 

 

# Zertifikat in ein PFX umwandeln 

Nun werden wir den Privaten Schlüssel (.pvk) des Code Signatur Zertifikats in ein .pfx 

Zertifikat umwandeln. 

pvk2pfx.exe -pvk D:\DerWindowsPapst.CodeSigning.pvk -spc 

D:\DerWindowsPapst.CodeSigning.cer -pfx D:\DerWindowsPapst.CodeSigning.pfx 

 

Mit diesen beiden Befehlen wandeln wir das Web-Server- und Client- Zertifikat (.pvk) in 

ein .pfx Zertifikat um. 

pvk2pfx.exe -pvk D:\DerWindowsPapst.WebServer.pvk -spc 

D:\DerWindowsPapst.WebServer.cer -pfx D:\DerWindowsPapst.WebServer.pfx 

pvk2pfx.exe -pvk D:\DerWindowsPapst.Client.pvk -spc D:\DerWindowsPapst.Client.cer -

pfx D:\DerWindowsPapst.Client.pfx 
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Prüfung der Zertifikate: 

Dadurch das wir zu Anfang, das Öffentliche Zertifikat (Schlüssel) in den lokalen Benutzer 

(root) Speicher und lokalen Computer (root) Speicher importiert haben, schafften wir die 

Basis für eine vertrauenswürdige Zertifikatskette. 

# Zertifikatskette ndsedv.de > Der Windows Papst 

 

# Root Zertifikat erstellen und im Drittanbieter Speicher ablegen 

Das Root Zertifikat hat eine Laufzeit von 12 Monaten 

makecert.exe -r -n "CN=DWP Root" -pe -sr localmachine -ss AuthRoot -len 2048 -sky 

exchange -m 12 
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Auf Basis dieses Root Zertifikats im Drittanbieterspeicher werden wir nun ein weiteres 

Server Zertifikat erstellen mit einer Laufzeit von 6 Monaten und im lokalen 

Computerspeicher ablegen. 

makecert.exe -n "CN=Computer01" -in "DWP Root" -eku 1.3.6.1.5.5.7.3.1 -ir 

localmachine -is AuthRoot -pe -sr localmachine -ss My -len 2048 -sky exchange -m 6 
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# Powershell 

Mit diesem Befehl erstellen wir ein Code Signatur Zertifikat und der Common Name ist 

der UserName. Das Zertifikat wird direkt in den lokalen Benutzerspeicher importiert. 

makecert -pe -n "CN=$env:UserName" -ss MY -a sha256 -eku 1.3.6.1.5.5.7.3.3 -iv 

D:\NDSEDV.CA.pvk  -ic D:\NDSEDV.CA.cer 

 

# makecert Parameter: 

MakeCert [/b DateStart] [/e DateEnd] [/len KeyLength] [/m nMonths] [/n "Name"] [/pe] 

[/r] [/sc SubjectCertFile] [/sk SubjectKey] [/sr SubjectCertStoreLocation] [/ss 

SubjectCertStoreName] [/sv SubjectKeyFile]OutputFile 

 

/b DateStart 

Specifies the start date when the certificate first becomes valid. The format 

of DateStart is mm/dd/yyyy. 

If the /b switch is not specified, the default start date is the date when the certificate is 

created. 

/e DateEnd 

Specifies the end date when the certificate's validity period ends. The format 

of DateEnd is mm/dd/yyyy. 

If the /e switch is not specified, the default end date is 12/31/2039. 

/len KeyLength 

Specifies the length, in units of bits, of the subject's private and public keys. 

If the /len switch is not specified, the default key length is 1024 bits. 

/m nMonths 

Specifies the number of months starting from the start date during which the certificate 

will remain valid. 

/n "Name" 

Specifies a name for the certificate. This name must conform to the X.500 standard. The 

simplest method is to use the "CN=MyName" format. 

If the /n switch is not specified, the default name of the certificate is "Joe's Software 

Emporium". 

/pe 

Configures MakeCert to make the private key that is associated with the certificate 

exportable. 
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/r 

Configures MakeCert to create a self-signed root certificate. 

/sc SubjectCertFile 

Specifies the subject's certificate file name along with the existing subject public key that 

is used. 

/sk SubjectKey 

Specifies the name of the subject's key container that holds the private key. If a key 

container does not exist, a new key container is created. If neither /sk nor /sv switch is 

entered, a default key container is created and used by default. 

/sr SubjectCertStoreLocation 

Specifies the registry location of the certificate store. 

The SubjectCertStoreLocation argument must be either of the following: 

currentUser 

Specifies the registry location HKEY_CURRENT_USER. 

localMachine 

Specifies the registry location HKEY_LOCAL_MACHINE. 

If the /r switch is not specified along with the /s switch, currentUser is the default. 

/ss SubjectCertStoreName 

Specifies the name of the certificate store where the generated certificate is saved. 

/sv SubjectKeyFile 

Specifies the name of the subject's .pvk file that holds the private key. If 

neither /sk nor /sv switch is entered, a default key container is created and used by 

default. 

 

https://docs.microsoft.com/en-us/windows-hardware/drivers/devtest/makecert 
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