Netlogon Event-ID 5807

Das Problem, welches hieraus entstehen kann ist wie folgt zu erklaren.
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Bekommt der DC eine Anfrage zur Namensaufldsung benétigt er flir die Beantwortung
Zeit, ganz klar.

Ein Client kann bei einem eingeschaltetem IPv6 Protokoll bis zu 3 IP-Adressen
bekommen. Eine IPv6 Private (Link-Local), eine IPv6 Public und eine IPv4 Adresse.

Stellt der Client nun eine Anfrage an den DC versucht der DC (Netlogon), den Client
zunachst einem Subnet/Site-Mapping zuzuordnen, das passiert mit dem LDAP-Ping und
der Ubermittelten IP-Adresse des Clients.

Netlogon ist so konzipiert, dass wenn Uber den LDAP-Ping das Subnet/Site-Mapping nicht
bestimmt werden kann, es nochmals mit dem NetBios Namen des Clients versucht wird.
Kommt eine Antwort zurlick und die IP-Adresse des Clients konnte einem Subnet/Site-
Mapping zugeordnet werden ist alles gut.

Wenn dieses Verhalten nun zu StoBzeiten vermehrt vorkommt, werde andere wichtige
LDAP Anfragen verzdgert beantwortet. Das Ganze kommt deswegen zu einer
Verzoégerung, weil der Pool (MaxPoolThreads) von LDAP Anfragen begrenzt ist. Und wenn
Netlogon einen weiteren Versuch lGber den NetBios Namen des Clients startet, wird hier
ein Thread aus dem begrenzten LDAP-Pool bis zur Beantwortung blockiert. Anfragen
stauen sich auf!

Erstellt von Jorn Walter - 06.01.2020



Netlogon Event-ID 5807

Losung:

Eine Losung wadre, die Abschaltung von NetBios over TCP/IP auf der Netzwerkkarte des
Clients, um Uberflissigen Traffic zu vermeiden.

Die wahre Ursache und Losung ist:

Der Ausloser ist, dass ein IP-Segment keiner Active-Directory-Site zugewiesen wurde.
Die Lésung des Problems ergibt sich nun von selbst.

Event 5807, NETLOGON x

General  Details

During the past 4.25 hours there have been 91 connections to this Demain Controller from client machines whose |P addresses don't map to any of the existing sites in
the enterprise. Those clients, therefore, have undefined sites and may connect to any Domain Controller including those that are in far distant locations from the clients.
A client's site is determined by the mapping of its subnet to one of the existing sites. To move the above clients to one of the sites, please consider creating subnet ohject
(s) covering the above IP addresses with mapping to one of the existing sites. The names and IP addresses of the clients in question have been logged on this computer
in the following log file '%SystemRoot %\ debuginetlogen.log’ and, potentially, in the log file '%25ystemRoot¥\debuginetlogon.bak’ created if the former log becomes
full. The log(s) may contain additional unrelated debugging information. To filter out the needed information, please search for lines which contain text
'MO_CLIENT_SITE:". The first word after this string is the client name and the second word is the client |P address. The maximum size of the log(s) is controlled by the
following registry DWORD value 'HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Netlogon\Parameters\LogFileMaxSize'; the default is 20000000 bytes.
The current maximum size is 1073741824 bytes. To set a different maximum size, create the above registry value and set the desired maximum size in bytes.

Ein weiterer Blick in das LOG unter %SYSTEMROOT%\Debug\netlogon.log, gibt ganz klar
zu erkennen, dass es sich hier um Subnetze handelt die unter Sites & Services nicht
angelegt wurde. Bedingt dadurch kann der Client seinen Standort nicht bestimmen.

3 netlogon.log - Notepad - O X
File Edit Format View Help

06/25 13:10:11 [1804] : NO_CLIENT_SITE: TEMP- 172.21.41.181 A
©6/25 13:10:13 [1804] : NO_CLIENT_SITE: TEMP- 172.21.41.101
©6/25 13:10:16 [4524] : NO_CLIENT_SITE: TEMP- 172.21.41.181
06/25 13:10:18 [1804] ; NO_CLIENT_SITE: TEMP- 172.21.41.181
06/25 13:10:20 [4524] : NO_CLIENT_SITE: TEMP- 172.21.41.101
06/25 13:10:22 [1804] : NO_CLIENT_SITE: TEMP- 172.21.41.181
06/25 13:10:25 [1804] ; NO_CLIENT_SITE: TEMP- 172.21.41.181
86/25 13:10:27 [4524] : NO_CLIENT_SITE: TEMP- 172.21.41.181
06/25 13:10:29 [1804] : NO_CLIENT_SITE: TEMP- 172.21.41.181
06/25 13:10:32 [4524] : NO_CLIENT_SITE: TEMP- 172.21.41.181
86/25 13:10:33 [1804] : NO_CLIENT_SITE: TEMP- 172.21.41.181
06/25 13:10:36 [4524] : NO_CLIENT_SITE: TEMP- 172.21.41.181
06/25 13:10:38 [4524] : NO_CLIENT_SITE: TEMP- 172.21.41.181
86/25 13:10:41 [1804] : NO_CLIENT_SITE: TEMP- 172.21.41.181
06/25 13:10:43 [4524] : NO_CLIENT_SITE: TEMP- 172.21.41.181
06/25 13:10:46 [1804] : NO_CLIENT_SITE: TEMP- 172,21.41.181
06/25 13:10:48 [4524] : NO_CLIENT_SITE: TEMP- 172.21.41.181
06/25 13:10:49 [1864] : NO_CLIENT_SITE: TEMP- 172.21.41.181
©6/25 13:10:52 [4524] : NO_CLIENT_SITE: TEMP- 172,21.41.181
06/25 13:10:55 [1804] : NO_CLIENT_SITE: TEMP- 172.21.41.181
06/25 13:10:56 [4524] : NO_CLIENT_SITE: TEMP- 172.21.41.181
06/25 13:10:59 [4524] : NO_CLIENT_SITE: TEMP- 172.21.41.181
06/25 13:11:01 [18e4] : NO_CLIENT_SITE: TEMP- 172.21.41.181
86/25 13:11:083 [4524] : NO_CLIENT_SITE: TEMP- 172.21.41.181
06/25 13:11:57 [18e4] : NO_CLIENT_SITE: TEMP- 172.21.41.181
06/25 13:11:57 [4524] : NO_CLIENT_SITE: TEMP- 172.21.41.181
86/25 13:11:57 [18e4] : NO_CLIENT_SITE: TEMP- 172.21.41.181
06/25 13:11:57 [18e4] : NO_CLIENT_SITE: TEMP- 172.21.41.181
06/25 13:11:57 [18e4] : NO_CLIENT_SITE: TEMP- 172.21.41.101
86/25 13:11:57 [18e4] ¢ NO_CLIENT_SITE: TEMP- 172.21.41.181 v
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E netlogon dc2.log - Notepad
File Edit Format View Help
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Es fehlen die Subnetze 21 und 41.
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Action

B Active Directory Sites and Services

View Help

o HEXEE BHE 2

[i2 Active Directory Sites and Services [WPOC
v [ Sites
> [ Inter-Site Transports
~ | Subnets
> I_;J
> |z
> I.;J
> |
> I_.J
» I_l

.20.1.0/28
.20.16.0/24
.20.24.0/24
.20.32.0/24
.20.40.0/24
.20.8.0/24
21.1.0/28
.21.16.0/24
21.24.0/24
.21.32.0/24
.21.40.0/24
21.42.0/24
.21.8.0/24

EdgeSyncService

3 wr -DC
3 WF -DC
[ NTDS Settings

Name
Hiw -DC
Haw -DC

From Server

wi
wi

-DC
l-DC

From Site Type
Connection

Cennection

Description
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Alternative — Losung die aber nicht in Betracht gezogen werden sollte,
schlieBlich ist das Problem ja ganz einfach zu Iosen.

Anpassung der LDAP Policy:
Pro CPU/Core steht der Wert (default) auf = 4.

1. Ntdsutil
2. LDAP Policies
3. Connections
4. Connect to Domain ndsedv.eu
o Connect to Server WP0001-DC
5. Quit
6. Show Values
l B Select Administrator: Command Prompt - atdsutil - O x

Optional:
Anpassen der LOG-Gro6Be fir das netlogon.log:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Netlogon\Parameters\LogFil
eMaxSize

Default ist 20000000 Bytes
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