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Um ein Powershell-Skript zu signieren, gehen wir wie folgt vor. 

Zuerst erstellen wir ein selbstsigniertes Zertifikat. Das Zertifikat befindet sich 

anschließend im Computerspeicher und ist noch nicht gültig. 

$cert = New-SelfSignedCertificate -Subject “info@der-windows-papst.de” -Type 

CodeSigningCert -Provider "Microsoft Strong Cryptographic Provider" -HashAlgorithm 

"SHA256" -KeyLength 2048 -CertStoreLocation cert:\LocalMachine\My 
 

Im nächsten Schritt ermitteln wir den Thumbprint unseres Zertifikats. Diesen benötigen 

wir für den Export. Wir kopieren den Thumprint und fügen diesen in den nächsten Befehl 

ein (rot). 

Get-ChildItem -Path Cert:\LocalMachine\My\ 

 

 

 
 

Jetzt exportieren wir nur den öffentlichen Schlüssel des neuen Zertifikats in den Ordner 

C:\Certs. 

Export-Certificate -Cert 

Cert:\LocalMachine\My\39659A5BC533E2C3343CCDEA214F5D068F1AA24B -FilePath 

C:\Certs\DWP-CodeSignatur.cer 
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Jetzt importieren wir den öffentlichen Schlüssel in den Speicher der Vertrauenswürdigen 

Stammzertifikate. Ab jetzt ist das Zertifikat gültig und kann zum Signieren eingesetzt 

werden. 

Import-Certificate -FilePath C:\Certs\DWP-CodeSignatur.cer  -CertStoreLocation 

'Cert:\LocalMachine\Root' -Verbose 

 

 

Jetzt können wir unser erstes Powershell-Skript signieren. 

Set-AuthenticodeSignature -FilePath “C:\Certs\BeispielSkript.ps1” -Certificate $cert 

 

 

 

 

https://www.der-windows-papst.de


 
Powershell Skript signieren 

 

Erstellt von Jörn Walter   04.02.2020 

Öffne ich das Skript, dann sehen wir unten den Signature Block. 

 

Eigenschaften des Powershell-Skripts aufgerufen. 
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Eine Datei oder ein Skript kann auch die gesamte Zertifikatskette enthalten sowie mit 

einem Zeitstempel versehen werden. 

Set-AuthenticodeSignature $filename -Certificate $MyCert -IncludeChain All -

TimeStampServer "http://timestamp.digicert.com"  
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