Powershell Skript signieren

Um ein Powershell-Skript zu signieren, gehen wir wie folgt vor.

Zuerst erstellen wir ein selbstsigniertes Zertifikat. Das Zertifikat befindet sich
anschlieBend im Computerspeicher und ist noch nicht glltig.

$cert = New-SelfSignedCertificate -Subject “info@der-windows-papst.de” -Type
CodeSigningCert -Provider "Microsoft Strong Cryptographic Provider" -HashAlgorithm
"SHA256" -KeyLength 2048 -CertStorelLocation cert:\LocalMachine\My

Im nachsten Schritt ermitteln wir den Thumbprint unseres Zertifikats. Diesen benétigen
wir fir den Export. Wir kopieren den Thumprint und fligen diesen in den nachsten Befehl
ein (rot).

Get-ChildItem -Path Cert:\LocalMachine\My\

PSParentPath: Microsoft.PowerShell. Security\Certificate::LocalMachine\My

Thumbprint Subject

28A783D0E45A1EBF347EQOF5D659C543D0 CN=245866Tb-ceb5-4c9b-80eb-87eac845b7Td
DE9B561148F01C77C54578C10926DF5B856976AD CN=GlobalSign, O=GlobalSign, OU=GlobalSign Root CA - R3
B874E7FC43CA3308FD66462F88259657503C89601 E=mail@joernwalter.de, CN=]Grn Walter, C=DE
3A5BE445B6 AD201ASAF595 684 B6A4F1E9A (CN=245866Tb-ceb5-4c9b-80eb-87eacdssb7fd, DC=F35deet? 87-4bel-abe9-4d8e30f66c2a
39659A5BC5 3343CCDEAZ14F5D068BF1AAZ4E  CN=info@der-windows-papst. de
2BFF7BB59ECD714A92747192E8A788892813B685 (CN=GlobalSign PersonalSign 2 CA -"SHA256 - G3, O=GlobalSign nv-sa, C=BE

E Konselel - [Konsolenstamm'\Zertifikate (Lokaler Computer)\Eigene Zertifikate\Zertifikate] - a X
G Datei Aktion Ansicht Favoriten Fenster ? - &%
Lol AN:al:a(R=ANERER 7)o

Vertrauenswurdige Stammzertifizierungsstellen || Ausgestellt far Ausgestellt von Ablaufdatum Beabsichtigte Zwec... Anzeig|| Aktionen
Organisationsvertrauen 2,1245866fb-ceb3-4cOb-Beb-ETea... MS-Organization-Access 20.11.2029 Clientauthentifizier... <Keine|| Zertifikate &
‘zglZ45@56fb-cebS-A:Qb-BDeb-ﬂ?ea..‘ MS-Organization-P2P-Access [20..  05.02.2020 Serverauthentifizier.. <Keine
[ GlobalSign GlobalSign 18.03.2029 Serverauthentifizier..  Global®

) GlobalSign PersonalSign 2 CA - ... GlobalSign 15.06.2024 Clientauthentifizier..  <Keine,
g 9 9
Drittanbieter-Stammzertifizierungsstellen . linfo@der-windows-papst.de info@der-windows-papst.de 04.02.2021 Codesignatur <Keine

Vertrauenswindige Personen :igjjo'm Walter walmgn PersonalSign 2 CA - 5., 12.08.2021 Clientauthentifizier.. <Keine

Zwischenzertifizierungsstellen
Active Directory-Benutzerobjekt
Vertrauenswiirdige Herausgeber
Nicht vertrauenswiirdige Zertifikate

Weite.. »

| Clientauthentifizierungsaussteller
_ Andere Personen
| Local NonRemovable Certificates
| Nitro5Trusted
| Zertifikatregistrierungsanforderungen
* Smartcard vertrauenswiirdige Stimme
v [ Zertifikate (Lokaler Computer)
~ [ Eigene Zertifikate
| Zertifikate
~ [ Vertrauenswiirdige Stammzertifizierungsstellen
7| Zertifikate
Organisationsvertrauen
Zwischenzertifizierungsstellen
Vertrauenswiirdige Herausgeber
Nicht vertrauenswiirdige Zertifikate
Drittanbieter-Stammazertifizierungsstellen
Vertrauenswiirdige Personen
Clientauthentifizierungsaussteller v
< > < >

Der Speicher enthélt "Eigene Zertifikate" 6 Zertifikate.

Jetzt exportieren wir nur den o6ffentlichen Schllissel des neuen Zertifikats in den Ordner
C:\Certs.

Export-Certificate -Cert
Cert:\LocalMachine\My\39659A5BC533E2C3343CCDEA214F5D068F1AA24B -FilePath
C:\Certs\DWP-CodeSignatur.cer

P5 C:\certs> Export-Certificate -Cert Cert:‘\LocalMachine 39659A5BC533E2C3343CCDEAZ14F5D068F1AAZ4E ~-FilePath C:ZCerts'DWP-CodeSignatur. cer

Verzeichnis: C:\Certs

Mode 5 i i Length Name

JE— 2 139 796 DWP-CodeSignatur.cer
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[ 5 | certs - [m| X
Start Freigeben Ansicht o
&« v » Dieser PC » WIN10SSD (C:) » certs w & C chen
~
) Name Typ Grofe
3 Schnellzugriff
|y BeispielSkript.ps1 Windows PowerS... 2KB
ﬂ Boxcryptor |y BeispielSkript2.ps1 Windows PowerS... 2KB
@ Onelrive - NDSEDV -~ DWP-CodeSignatur.cer Certificate 1 KB
@ OneDrive - NDSEDV
v

[ Niecer Pr

3 Elemente =

Jetzt importieren wir den 6ffentlichen Schlissel in den Speicher der Vertrauenswirdigen
Stammzertifikate. Ab jetzt ist das Zertifikat giltig und kann zum Signieren eingesetzt
werden.

Import-Certificate -FilePath C:\Certs\DWP-CodeSignatur.cer -CertStorelLocation
'Cert:\LocalMachine\Root' -Verbose

AY Import—Certificate -FilePath C:\Certs\DWP-CodeSignatur.cer 3 C ‘“LocalMachin
AUSFUHRLICH: | iihren des Vorgangs "Zertifikat importieren” fir das Ziel "Element: ert odeSignatur. ce

PSParentPath: Microsoft.PowerShell. Securityh\Certificate: :LocalMachine\Root

Thumbprint Subject

3E2C3343CCDEAZ14F5D068F1AA2Z4E  CN=info@der-windows-papst. de

& Konsolel - [Konsolenstamm)\ Zertifikate (Lokaler Computer)\Vertrauenswirdige Stammzertifizierungsstellen Zertifikate] - O X

& Datei Aktion Ansicht Favoriten Fenster ? - & x

| @ L XD = B
| Vertrauenswirdige Stammzertifizierungsstellen ~ || Ausgestellt far Ausgestellt von Ablaufdatum Beabsichtigte Zwec... Anz * || Aktionen
- ;”93”:“'””5:3_’”3“3” . 5IDSTRoot CAX3 DSTRoot CA X3 30.00.2021 Sichere E-Mail, Serv.. DST || Zertifikate =
o A"‘t‘“ ;”ZET‘ “'Z’”"fte :"kt [55D-TRUST Root Class 3 CA 2 EV 2... D-TRUST Root Class 3 CA2EV2009  05.11.2029 Serverauthentifizier.. D-Tl Weite., b
- Aevetiree -wy SnHkErene [l Entrust Root Certification Auth... Entrust Root Certification Authority  27.11.2026 Serverauthentifizier.. Entr
| Vertrauenswiirdige Herausgeber . . .
~ CglEntrust Root Certification Auth... Entrust Root Certification Authori...  07.12.2030 Serverauthentifizier.. Entr info@der-... «
9 Nicht vertrauenswiirdige Zertifikate .
~ Drittanbister-Stammzertifiierungsstellen (5 Entrust.net Certification Author... Entrust.net Certification Authority... 24.07.2029 Serverauthentifizier.. Entr Weite.. b
" Vertrauenswiirdige Personen = GlobalSign GlobalSign 18.02.2029 Serverauthentfizier..  Glot
| Clienteuthentifizierungsaussteller [ GlobalSign GlobalSign 15.12.2021 Serverauthentifizier.. Goo
Andere Personen (5 GlobalSign Root CA GlebalSign Root CA 28.01.2028 Serverauthentifizier.. Glol
! Ge Da ass ertification ... o Dai ass ertification Au... .06. erverauthentifizier... o
% Local NonRemovable Certificates Go Daddy Class 2 Certificati Go Daddy Class 2 Certifi Au.. 20.06.2034 S hentifizi Gol
9 NitroSTrusted (5] Go Daddy Root Certificate Auth... Go Daddy Root Certificate Author... 01.01.2038 Serverauthentifizier.. Gol
| Zertifikatregistrierungsanforderungen [/ GTE CyberTrust Global Root GTE CyberTrust Global Root 14.08.2018 Sichere E-Mail, Cli
_| Smartcard vertrauenswirdige Stamme g/ Hotspot rust Root - otspot rust Root - . erverauthentifizie
5 d dige Hotspot 2.0 Trust Root CA - 03 Hotspot 2.0 Trust Root CA - 03 08.12.2043 5 hentifizi
~ 150 Zertifikate (Lokaler Computer) X
Vv [ bigene ferifikate gllarn Walter ebalSign PersonalSign -5. .09.. ientauthentifizier.. <Ke
Eigene Zertifikat Jamn Wal GlobalSign P ISign 2 CA-S..  12.09.2021 Cl hentifi K
| Zertifikate 3l Logitech Inc DigiCert SHA2 Assured ID Code Si...  02.08.2022 Codesignatur <Ke
~ [ Vertrauenswirdige Stammzertifizierungsstellen 55 Micrasoft Authenticode(tm) Ro... Microsoft Authenticode(tm) Root... 01.01.2000 Sichere E-Mail, Cod... Mic
alpZeiifiEate [ Microsoft ECC Product Root Ce... Microsoft ECC Product Root Certi..  27.02.2043 <Alles Mic
| Organisationsvertrauen ExlMicrosoft ECC TS Root Certifica... Microsoft ECC TS Root Certificate .. 27.02.2043 <Alle> Mic
- waschenzert-\ﬁzlarungsstellan S Microsoft Root Authority Microsoft Root Authority 31,12.2020 <Alle> Mic
-\I:Ie_’t;:“e::w‘"d‘ge__H;”“;gf:?:Lt 53] Microsoft Root Certificate Auth... Microsoft Root Certificate Authori.. 10.05.2021 <Alle> Mic
| lemverrauenswirdige cerinate 3 Micrasoft Root Certificate Auth... Microsoft Root Certificate Authori.. 23.06.2035 <Alle> Mic
7 Drittanbieter-Stammzertifizierungsstellen
5 Microsoft Root Certificate Auth... Microsoft Root Certificate Authori... 22.03.2036 <Alle> Mic

| Vertrauenswardige Persenen

5] Microsoft Time Stamp Root Cer...

“ Clientauthentifizierungsaussteller - Microsoft Time Stamp Root Cer‘t‘\f‘.. 22.10.2039 <Alle> Mic

< > < >

Der Speicher enthélt "Vertrauenswirdige Stammzertifizierungsstellen" 53 Zertifikate.

Jetzt kdnnen wir unser erstes Powershell-Skript signieren.

Set-AuthenticodeSignature -FilePath “C:\Certs\BeispielSkript.ps1” -Certificate $cert

P5 C:\certs> Set-AuthenticodeSignature -FilePath “C:\Certs\BeispielSkript.psl”™ -Certificate $cert

Verzeichnis: C:\Certs

SignerCertificate Status

3E2C3343CCDEA214F5D068F1AAZ4B  Valid BeispielSkript.psl
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Offne ich das Skript, dann sehen wir unten den Signature Block.

[ Ci\certs\BeispiclSkript.psT - Notepad++ - O X

Datei Bearbeiten Suchen Ansicht Kodierung Sprachen Einstellungen Werkzeuge Wakro Ausfihren Erweiterungen Fenster 7 X
- - =

cHHERGS| s MDh oy ax|EE(ST ERCIICROEnE ] =]

[~ BeispielSkript.ps 1 ﬂl
[t Zugriff zertifikatsspeicher

2 Get-ChildItem -Path Cert:\LocalMachine\My\

3

4 4 Zertifikat exportieren (Privat)

5 $Password = ConvertTo-SecureString -5tring “TEST” -Force -AsPlainText

3 Export-PfxCertificate -Cert cert:\LocalMachine\My\ABFEBEESFFACOO02DEEBAFS94DSE5CEEECTEFS20 ~FilePath C:\Certs\NDS.pfx -Password §Password
g 4 Zertifikat exportieren (Offentlich)

9 Export-Certificate -Cert Cert:\LocalMachine\My\ABFEBE6SFFACO002DESBAFY94D965CE6E8CTEFS520 ~FilePath C:\Certs\NDS.cer

pi)

11 # Code Signing Zertifikat fiir Powershell Skripte

1z §cert = New-SelfSignedCertificate -Subject “Code Signing” -Type CodeSigningCert -CertStoreLocation cert:\LocalMachine\My
13 Set-huthenticodeSignature -FilePath “C:\Certs\BeispielSkript.psl” —Certificate §cert

14

15 # 3 Jahre S5BN mit Schliisselldnge von 4096 Bit

$heute = Get-Date

§3years = $hente.RhddYears(3)

$cert = New-SelfSignedCertificate -certstorelocation cert:\localmachine\my -DnsName www.ndsedv.de, www.nds-edv.de -notafter $3years -KeyLength
4# 5IG # Begin signature block

# MIIFiwYJKoZIhvcNAQcCoIIFfDCCBXgCAQEXCzAJBgUr DgMCGOURAMGKGCisGRQOB

$ gjcCAQSgWzBZMDOGCisGAQOByS cCAR4AwIgIDAOARBEATzDLgNUSITrckOSYpIvNR

# AgEAAQEAAGEAAGEAAGEAMCEWCQYFKwADAhoFAAQUEXS TTDW+iDrZaiteTaWxlB+q
#
#

+
a o

RligggMcMIIDGDCCAGCgAWIBAGIQaFOMkGxCQLLSATOLCchB3fGiANBgkghkiGSwiB
RAQsFADAKMSIWIAYDVQODDBlpbmZvQGR1ci13aW5kb3dzLXBhcHNOLMR1ME4XDT Iw
MDIWNDE M3 gxMVoXDTIxMDIWNDEyNDgxMVowIDEiIMCAGALUEAWWZ aW SmbOBkZX It
d21uZG93cy1wYXBzdCSkZTCCASTWDOY JKoZ ThveNAQEBBQADgGEPADCCAQoCYGES
AKa7SAcei/X+¥IbevwI+VRgw+ln+3F2sSsmOEOMgeT 10PtOdYZLAYFSLAFQOB2XN
Z63F+5Vs8Qlth) fhwDAFWhPuT3I4HyEE3YHh3e216g0dRaCTAVC1K481InDXb/G6
uZ+31iul28sdpgWAEQTMCPKgrhT20eacTopUlewoqOhupsOAEXDKWHT SWokxNBLOu
zDK101It0peCq80wGLAzkbC2 PDZKEKAPU] XYy 3 fTARXBMP4YEAUSuY5ciB/G5Xds
ZEKEE36quxoZ KRTKZWHmgbOCzvEVIwHzdDHNWEWuAl ZEUCrMSS1wz 7ToNZvBRDCub
srwjGrPRlUFLFMATLAYWS 1 0CAWEARaNGMEQWDGYDVROPAQH, BAQDAG=AMEMGA1Td
JQQMMAOGCCSGAQUFEBWHMDMBOGALUdDGQWEBQMPxhVB1 Ze DIUKOLHISEQMT 1 6NpIAN
BokqhkiGow0BAQs FAROCAQEACYGRBMS sKyVGhNee OpLTE+LNT/ CIGYF5d5GDgdes

W oE W

o

Www N
@R E oW

w

35 WG2Y2RTnZ/Em04fiiOpzrAr204tuVdtTIE3y1fFLESAH/ TXESUU3eE1rY4BStSdA
36 C3j7YJIY28i8xeCASEu7SbWbM/ YdpNENBe Y nMkFng+jgGBvLCBG4P/ PTTeCE8UDW+De
37 irjRkhkTBzYvQbSIPiSQmCdbUSTI3mBlv1kcClGDBOTMYgOVvEJ2NmquIlh7rl1Rpii
38 68B+/XzpgehGz727doLn3pC04Vn3vESSQwoRgVHWY +Vnk99tQZ 3mfax/ tPLGndw
39 Bp9v0egMiaél9eMvElZay54Do2] PGNbnGzocusmkLVe InBTGCAdkwggHVAGEBMDgw
40 JDEiMCAGRIUEAWWZaWSmb0BkZXItd2luZGo3cylwiXBzdCskZ0IQaFOMkGROLLSA
41 TCLchB3fGjAJBgUr DgMCGGUACHgWGAYKEWwYBBAGCNw IBDDEKMA 1 gAcAROQKAADAZ
42 BokghkiGowiBCOMxDAYKKWYBBAGCNwIBBDACBgorBgEEAYI3AgELMC4wDAYREWYB

w
3
L e e A A T A T

BAGCNWIBFTAJBgkqhkiGo9wlBCQOxFgQUTjHKZEpOHA459L92YVuNFsAdve AwDQY T

44 4 KoZIhvcNAQEBBOAEQQERbgpuxYALUFehIxXYT4RRGBYLAT/yO4xWhr 3PB+pSZaVR

45 # 3QUiKCSMxGFGJTE DP3N1My17ND7/dZ4ZpcT7rxBiEUR3HR1wdngr2+E8CDu9ds

46 # luy6ERWR1PvabLJw/9ZGG5r12J/J2rtimlICizPpTey+YRWY4GeE6dwTDI/95TV+k

47 # Jc63e370rxPtvvRvZiLBmRGEfywXBLGWIEiAabaLlVLG4YC+aqmTdFovZCVyG4RQ

g # 3gSXOAVSVP44wBZzIOCArhxxHeGpFSIIRy4R0jpaHi+TXLbZV3yc3UmGI6T4ZF1lm

49 # JGEKRCAPDIFXrUHZB828KsE3GglioymCvrk/OYxxsVFA:

50 # SIG # End signature klock

51
< >
Windows PowerShell length: 3.084 lines: 51 Ln:1 Col:1 Sel:0|0 Windows (CRLF)  UTF-8-BOM INS

Eigenschaften des Powershell-Skripts aufgerufen.

= | certs - O x
Start Freigeben Ansicht - )
« “ 4 || > DieserPC » WINIOSSD (C) > certs v B 0 “certs" durchsuchen
Name Anderungsdatum TP GroBe
s Schnellzugriff
&4 BeispielSkript.ps1 04.02.2020 13:42 Windows Powers... 4KB
Boxcryptor &4 BeispiclSkript2.ps1 04,02.2020 1336 Windows Powers... 2K8
@ OneDrive - NDSEDY ' DWP-CodeSignatur.cer 04,02.2020 13:39 X509 Certificate K8
@, OneDrive - NDSEDV & Eigenschaften von BeispielSkript.ps1 X
[ Dieser PC Sicherhet Details Vergangerversionen # | Zertifikst x
b Netzwerk L Digtal Sgnaturen Hashwerte Allgemein  Details  Zertifizierungspfad
Signaturiste
. | p Zertifikaksinformati
Name des Signaturgebers: || by it der digitalen Signatur # informationen
oEderwions oo 4c a Dieses Zertifikat ist fur folgende Zwecke beabsichtigt:
gemen [emetay + Garantiert, dass die Software van einem Software-
. _ Herausgeber stammt
- Informationen der digitalen Signal « Schitzt die Software vor Anderungen nach der
< #Z|  Die digitale Signatur ist giilti. Veraffentichung
Signaturgeberinformationen
Name: finfo @der-nindows-papst. i . dons-popet.de
E-Mail: Nicht verfiighar
Sonctrazitourkt: it varfagear Ausgestellt von: info@der-windows-papst.de
[ Giiltig ab 04.02.2020 bis 04.02.2021
Gegensignaturen
Name des Signa...  E-Mal-Adresse: | Zeit Zertifiatinstalieren...|  |[Ausstelererkiarung
oK
3Elemente 1 Element ausgewahtt (3,01 KB) EH=
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Eine Datei oder ein Skript kann auch die gesamte Zertifikatskette enthalten sowie mit
einem Zeitstempel versehen werden.

Set-AuthenticodeSignature $filename -Certificate $MyCert -IncludeChain All -
TimeStampServer "http://timestamp.digicert.com"

Details der digitalen Signatur

Allgemein  Erweijtert

= Informationen der digitalen Signatur
g Die digitale Signatur ist gliltig.

Signaturgeberinfarmationen

Mame: Iinﬁ:@der-windnws—papst.de

E-Mail: INicht verfiighar

Signaturzeitpunkt: |Freitag, 25, Dezember 2020 18:22:26

Zertifikat anzeigen

Gegensignaturen

Mame des Signa... E-Mail-Adresse: Zeitstempel

DigiCert Timesta... Micht verfigbar Freitag, 25. Dezemb...

Details
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