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Irgendwann steht mal die Erneuerung des Zertifikats der Root-CA und Sub-CA an. Die 

Gründe können unterschiedlicher Natur sein. Abgelaufenes oder kompromittiertes 

Zertifikat. Wir gehen davon aus, dass die Root-CA sowie die Issuing-CA jeweils das erste 

Zertifikat besitzen. Das ist wichtig, wenn wir auf die Versionierung eingehen.  

Die Root-CA ist eigenständig und die Issuing-CA ist domänenintegriert. 

Der erste Blick geht in Richtung Root-CA. Das erste Zertifikat trägt die Nr. 0. 

 

Bei der regulären Erneuerung, sowie in diesem gefaktem Beispiel ist das Root-Zertifikat 

10 Jahre alt und läuft in 6 Monaten aus. 

Zur Erneuerung des Root-Zertifikat klicken wir auf 1-3. 
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Für die Erneuerung des Zertifizierungsstellenzertifikat muss der Dienst beendet werden. 

 

Wir wollen ein neues Schlüsselpaar erstellen. 
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Nachdem der Dienst wieder oben ist, sehen wir das neue Zertifikat Nr. 1. 

 

Die Version des neuen Root-Zertifikats lautet V1.1… 

 

 

 

 

 

 

 

https://www.der-windows-papst.de


 
Root-CA und Sub-CA Zertifikat erneuern 

 

Erstellt von Jörn Walter   14.02.2020 

…wobei das aktuelle zu ersetzende Root-Zertifikat die Version V0.0 trägt. 

 

In diesem Beispiel hatte ich den Ordner CertEnroll als Standardordner bei der Installation 

belassen. Der kann bei euch abweichen. 

C:\Windows\System32\CertSrv\CertEnroll 
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Hier sehen wir das neue Root-Zertifikat mit der dazugehörigen Sperrliste. Beide Teile 

tragen die Versions Nr. V1.1.  

 

Kopieren das neue Zertifikat Root-CA v1.1 sowie die Sperrliste v1.1 auf die Issuing-CA in 

den Pfad C:\Windows\System32\CertSrv\CertEnroll, sollte dieser bei euch nicht 

abweichen. 
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Danach veröffentlichen, kopieren wir das neue Zertifikat Root-CA v1.1 in den 

Verzeichnisdienstspeicher. Von da aus wird das Zertifikat automatisch an alle Client- und 

Server- Systeme verteilt. 

Certutil –dspublish -f C:\Windows\System32\certsrv\CertEnroll\SRVROCA_SRVROCA-

CA(1).crt 

 

Mit dem Befehl certutil -pulse forcieren wir die Verteilung im Active Directory. 

 

Und hier sehen wir auch schon das neue sowie das alte Root-Zertifikat. Das neue läuft bis 

2030. 
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Jetzt veröffentlichen, kopieren wir die Sperrliste v1.1 in den Verzeichnisdienstspeicher.  

certutil –dspublish –f C:\Windows\System32\certsrv\CertEnroll\SRVROCA-CA(1).crl 

 

Mit dem Befehl pkiview öffnen wir weiteres Verwaltungstool zur Kontrolle. Hier sehen wir 

die alte sowie neue die Sperrliste. 

 

Das Thema Root-Zertifikat wäre jetzt erst einmal abgeschlossen. Es wurde erstellt, auf 

die Issuing-CA kopiert und im Netzwerk verteilt. 
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Jetzt müssen wir das Zertifikat der ausstellende CA „Issuing-CA oder Sub-CA“, könnt ihr 

nennen wir ihr wollt, erneuert werden. Und zwar muss, das neue Zertifikat der Issuing-

CA durch das neue Root-Zertifikat v1.1 signiert werden, damit diese beiden wieder eine 

neue Zertifikats-Kette bilden können. 

Fangen wir an, das Zertifikat der Issuing-CA zu prüfen.  

 

Auch dieses trägt die Versionsnummer 0.0. 
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Erneuern lässt sich das Zertifikat der Issuing-CA über die Punkte 1-3. Auf diese Weise 

erstellen wir einen Zertifikats-Request, der im Anschluss an die Root-CA zum signieren 

übergeben wird. 

 

Genau wie auf der Root-CA beenden wir den Dienst… 
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…und erstellen ein neues Schlüsselpaar. 

 

Da unsere Root-CA Offline ist, also nicht ins AD integriert, müssen wir an dieser Stelle 

abbrechen Punkt 7. Wäre die Root-CA ins AD integriert, könnten wir an dieser Stelle die 

entsprechende Root-CA auswählen. 
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Den Request, der standardmäßig unter C:\ abgelegt wird, übergeben (kopieren) wir an 

die Offline-Root-CA und legen diesen auch unter C:\ ab. Hier liegt sogar noch der 

Request der Version 0.0. 

 

Öffnen die mmc, also die Zertifizierungsstelle und klicken die Punkte 1-3 ab. Das Ziel ist 

die Einreichung einer Anforderung (Request). 
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Wählen das Laufwerk C:\ aus, ich habe in der Zwischenzeit den alten Request gelöscht, 

und wählen den Request mit der Nummer (1) aus. Klicken auf Öffnen. 

 

Im Anschluss daran navigieren wir zu „Ausstehende Anforderung“. Der gerade eben 

eingereichten Request, muss noch signiert werden. Dieser wird automatisch mit dem 

richtigen Root-Zertifikat signiert, und zwar immer mit dem letzten und höchsten 

Versionsnummer. In diesem Fall V1.1. 
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Klicken auf „Ausgestellte Zertifikate“ und prüfen zuerst die Versionsnummer. Alles gut, 

auch dieses trägt die Nummer V1.1. Klicken auf „In Datei kopieren“. Ich weiß, ich habe 

vergessen den roten Punkt 4 hinzuzufügen. 

 

Exportieren es im Format .P7B und nennen es SUBCA v1.1. 

 

Nun liegt es auf dem Desktop der Root-CA. Kopieren das Zertifikat auf die Issuing-CA 

nach C:\. 
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Öffnen auch hier die mmc also die Zertifizierungsstelle, falls diese zuvor aus Versehen 

geschlossen wurde und arbeiten die Punkte 1-3 ab. 

 

Bestätigen mit Punkt 4. 
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Wählen den Pfad C:\ aus und importieren das Zertifikat SUBCA v1.1. Klicken auf Öffnen. 

 

Das Zertifikat „SUBCA v1.1“ ist der öffentliche Teil des neuen Schlüsselpaares. Wenn ein 

Request auf einem System erstellt wird, wird zugleich der Private Schlüssel in den 

Maschinenspeicher abgelegt. Mit dem gerade eben durchgeführten Import verschmelzen 

wir den Privaten Schlüssel und den Öffentlichen Schlüssel zu einem Paar. 
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Hier sehen wir, dass das neue Zertifikat der Issuing-CA Nr.1, durch das neue Root-

Zertifikat V1.1 signiert wurde. 

 

Ein wiederholter Blick in das Tool pkiview zeigt auf, dass es nun 2 Issuing-CA Zertifikate 

gibt. Aktuell haben wir 2 Root-Zertifikate und 2 Issuing-Zertifikate. Alle 4 sind gültig! 
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Hier sehen wir die beiden aktuellen Paare. 

 

Jede neue ab jetzt eingereichte Zertifikatsanfrage (Request) wird mit dem neuen Issuing-

Zertifikat signiert.  

Jetzt müsst ihr nur noch den richtigen Zeitpunkt finden, das alte Root-Zertifikat und 

Issuing-Zertifikat zu löschen. So lange die beiden Schlüsselpaare gültig sind, bleiben 

auch alle bisher ausgestellten Zertifikate gültig. 
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