Root-CA und Sub-CA Zertifikat erneuern

i

Irgendwann steht mal die Erneuerung des Zertifikats der Root-CA und Sub-CA an. Die
Griinde kénnen unterschiedlicher Natur sein. Abgelaufenes oder kompromittiertes
Zertifikat. Wir gehen davon aus, dass die Root-CA sowie die Issuing-CA jeweils das erste
Zertifikat besitzen. Das ist wichtig, wenn wir auf die Versionierung eingehen.

Die Root-CA ist eigenstandig und die Issuing-CA ist domanenintegriert.

Der erste Blick geht in Richtung Root-CA. Das erste Zertifikat tragt die Nr. 0.

|
Datei  Aktion Ansicht Favoriten Fenster 7 -8 %
e nmECR HE >
Eigenschaften von SRVROCA-CA ? X
_| Konsolenstamm Name ttionen
v Z_artif\z\arungsstalle (Lokal) _| Gesperrte Zertifikate Speicherung Zertifikatverwaltungen Registrierungs-Agents WVROCA-CA -
v S'_WROCA{A | Ausgestellte Zertifikate Uberwachung Wiederherstellungs-Agents Sicherheit . .
“| Gesperrte Zertifikate . Al o Weitere Aktionen 3
. 3 “| Ausstehende Anforderungen lgemein Richtlinienmadul Beendigungsmodul Erweiterungen
| Ausgestellte Zertifikate 2 Fehl l Anford
" Ausstehende Anforderungen - Fenigeschiagene Anforderungs Zerifizienungsstelle
“| Fehlgeschlagene Anforderungen Mame SRVROCALCA

Zertifizierungsstellenzertifikate:

e S

Zedifikat anzeigen

Kiyptografiesinstellungen

Anbieter. Microsoft Software Key Storage Provider
Hashalgorithmus SHA512
oK Dbemehmen Hiffe:

Bei der regularen Erneuerung, sowie in diesem gefaktem Beispiel ist das Root-Zertifikat
10 Jahre alt und lauft in 6 Monaten aus.

Zur Erneuerung des Root-Zertifikat klicken wir auf 1-3.

Konsolel - [Konsolenstamm\Zertifizierungsstelle (Lokal)\SRYROCA-CA]

- O X
Datei Aktion Ansicht Favoriten Fenster 7 -7 %
e HEECRIHZ » =
_| Konsolenstamm Mame Aktionen
v Il Z_artlf\z\arungsst okal) | Gesperrte Zertifikate SRVROCA-CA -
v @i SRVROCA-C -

7| Gesperrte Alle Aufgaben > Dienst starten Weitere Aktionen 4

7| Ausgestel Dienst anhalten

x >

| Aussteher BoEEG

Fehlgesch Neues Fenster hier &ffnen Neue Anforderung einreichen...

Meue Aufgabenblockansicht... Zertifizierungsstelle sichern...

Aktualisieren Zertifizierungsstelle wiederherstellen...
Liste exportieren... Zertifizierungsstellenzertifikat erneuern... e
Eigenschaften

Hilfe

Enthilt die Aktionen, die an dem Element durchgefihrt werden kdonnen.

Erstellt von Jorn Walter 14.02.2020


https://www.der-windows-papst.de

2 rY

Fir die Erneuerung des Zertifizierungsstellenzertifikat muss der Dienst beendet werden.

Root-CA und Sub-CA Zertifikat erneuern

- [Konsole al\SRVROCA-CA] a X
Datei  Aktion Ansicht Favoriten Fenster 7 - 8 x
e @ EEE BE » -

' Kensolenstamm Mame Aktionen
~ E;Ert;;ﬂ;g:;iszilamkan | Gesperrte Zertifikate SRVROCA-CA -
- o
- _| Ausgestellte Zertifikate :
| Gesperrte Zertifikate J Weitere Akticnen
- . | Ausstehende Anforderungen
| Ausgestellte Zertifikate = Fehl h Anford
| Ausstehende Anforderungen — renigeschiagene Anforderungen
| Fehlgeschlagene Anforderungen
Zertifizierungsstellenzertifikat installieren
Die Active Directory-Zertifikatdienste kdnnen wahrend des Vorgangs
nicht ausgefuhrt werden. Machten Sie die Active
Directory-Zertifikatdienste jetzt beenden?

Wir wollen ein neues Schlisselpaar erstellen.

o al]\SR ] - [m] x

Datei Aktion Ansicht Favoriten Fenster 7 -2 %

e zmEBa= BB » e

_| Konsolenstamm Mame Aktionen

v i Z_ertiﬁzierungsrteHa(Lokal) =] il SRVROCA-CA .

v @i SRVROCA-CA | p| Zertifizierungsstellenzertifikat erneuem ® ]
| Gespertte Zertifikate = Weitere Aktionen
| Ausgestelite Zertifikate - F Zusatzlich zu der Méglichkett, in neues Zertifikat zu erhalten, haben Sie auch die
| Ausstehende Anforderungen ~ Tl Option einen neuen Signaturschiiissel zu erstellen

"I Fehlgeschlagene Anforderungen Ein neuss Zartifikat fir die Zetifizienungsstelle ist erfordedich, wenn

die Gilltigksitsdauer des ausgestelten Zetifikats veringert wurde

#

Ein neuer Signaturschlissel ist erforderlich, wenn:
? der Signaturschl(issel gefahrdet ist.

Sie ein Programm haben, dass einen neuen Signaturschiissel fir das
neue Zerfizierungsstellenzertfikat erfordert

die aktuelle Zertifikatssperiste zu grol ist und Sie bestimmte
Informationen in eine neue Zertifikatsspertiste verschieben mochten

Machten Sie ein neues difentlich-privates Schiisselpaar erstellen? Die Enstellungen
Fir Kryptografiedienstanbieter und Hashalgorthmus bleiben erhalten. Falls die
worhandene Schilssellange klginer als 1024 Bit ist. wird sie verlangert

Y 5

() Nein

b
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Root-CA und Sub-CA Zertifikat erneuern

Nachdem der Dienst wieder oben ist, sehen wir das neue Zertifikat Nr. 1.

- [m] X
Datei  Aktion  Ansicht Faveriten Fenster -8 x
e aElE o= HE v .
. - ? ™
= Konsolenstamm Name Eigenschaften von SRVROCA-CA ? * Aktionen
~ 7] Zertifizierungsstelle (Lokal <= -
I‘?d—?’ SRVROCIQ\-CA { ! | Gesperrte Zertifikate Speicherung Zertifikatverwaktungen Registrierungs-Agents SRVROCA-CA -
| Gesperrte Zertifikste " Ausgestellte Zertifikate Uberwachung Wiederherstellungs-Agents Sicherhett Weitere Aktionen N
- P : ] Ausstehende Anforderunl  Algemen  Richtinienmodul  Beendigungsmodul | Evweterungen
| Ausgestellte Zertifikate = Fehl L Anford
| Ausstehende Anforderungen | Fenlgeschlagene Anfor Zertffizierungsstelle
| Fehlgeschlagene Anforderungen Name: SRVROCACA
Zerfizierungsstellenzeriikate
Zedifikat Nr. 0
Zerifikat anzeigen
Kryptografieeinstellungen
Anbieter Microsoft Software Key Storage Provider
Hashalgorithmus: SHA512
oK Ubemehmen Hilfe:
Die Version des neuen Root-Zertifikats lautet V1.1...
- [m] x
[&@ Datei Aktion Ansicht Favoriten  Fenster -2 %
e nE Bz HE » —
| Konsolenstamm Name »  Zertifikat X
v fﬁ] Zertifizierungsstelle (Lokal) g -
rte Zertifikate i .
v & SRVROCA-CA — Besperte Zertiikate Speichenng  Zerfkatverwatungen|  pyoren Detsils | Zertfzierungspfad -
< a rre Zertifikst | Ausgestellte Zertifikate Uberwachung Wiederherstellung N
esperrte Zertifikate = N
=] Ausgestellte Zertifikate H?UJREhECIdEAnf:dFerUd" Memein | Richlinicnmod | Beendd | anaeigen:  [<alle> hd
| Ausstehende Anforderungen | Fehigeschlagene Anfords Zettfizienungsstells
| Fehlgeschlagene Anforderungen Name: SRVROCACA Feld Wert ~
DParameter fir éffentlichen ... 0500
Zerfizienungsstellenzertifikate i |chliisselverwendung Digitale Signatur, Zertifiatsign...

Zerifikat Nr. 0 Schlussekennung des Antra
Eﬂm@ﬂ_ zie

Zertifikatrichtinien

BBasisainsd‘\r'ankungan
Finnsrahdr ik

@Vurhengar Zertifizierungsst,.. 0c2ddc5cf781F33cd3333¢7715...

35f738d735625bf5e455e5db!

[1)Zertifikatrichtinie:Richtinie. ..

Typ des Antragstellers=Zertifi...
rerfdfea-cahacana s TIAF

Vi1

Kyptografiesinstellungen
Anbieter Microsoft Software

Hashalgorithmus: SHAB12

0K Abbrechen

Eigenschaften bearbeiten... In Datei kopieren...
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...wobei das aktuelle zu ersetzende Root-Zertifikat die Version V0.0 tragt.

& Konsolel - [Konsolenstamm\Zertifizierung SRVROCA-CA - O X
[ Datei Aktion Ansicht Favoriten Fenster 7 -2 %
e zmEBa= BB » e
on SR | Zertifikat *
[ Konsolenstamm Mame |
w fﬁ] Z_ertlﬁzlerungsrteHa(Lokal) [ Gesperrte Zertifikate Speichenung Zertfikatverna | Algemein Details  Zertifizierungspfad a
h a S‘RVSOCA—r(tZAZ ifikat JAusgastthe Zertifikate Uberwachung Wiederhet .
% Espermie ceriiate [ Ausstehende Anforderun  Allgemein Richtlinienmodul Areeigen: [z =
| Ausgestellte Zertifikate = Fehl i Anford
- ehlgeschlagene Anforde
| Ausstehende Anforderungen g 9 Zerffizierungsstelle Feld Wert &
[l Fehlgeschlagene Anforderungen Name: SRYROCA- DGulhg bis Freitag, 14, Dezember 2029 2...
[=] antragstelier SRVROCA-CA
Zedfizienungsstellenzediikate || Offenticher Schissel RSA (4096 Bits)
i [=]parameter fir sffentichen ... 0500
Zertifiat Nr. 1 Sm\USselverwandung Digitale Signatur, Zertifikatsign. ..
c9654bbdb74e8h 7522922299,
[117artifleatrichtinia Richtinia hd
V0.0
Kryptografieeinstellungen
Anbieter: Microsoft S
Hashalgorthmus: SHAS12 Eigenschaften bearbeiten. .. In Datei kopieren. ..

0K Apbrechen | | Ubemehmen Hife ”

In diesem Beispiel hatte ich den Ordner CertEnroll als Standardordner bei der Installation
belassen. Der kann bei euch abweichen.

C:\Windows\System32\CertSrv\CertEnroll

I = | CertEnroll - O ®
Start Freigeben Ansicht 0
« - 4 » DieserPC » Lokaler Datentrager (C) » Windows » System32 » CertSrv v 0 "CertEnroll" durchsuchen y-l

-

NEU Zertifikat v1.1

Name Anderungsda

3 Schnellzugriff

5] SRYROCA_SRVROCA-CA(D-1)

B
Deskto » .

L P (5] SRVROCA_SRVROCA-CA(1) 11.02.2020 21:25 ALT Zertifikat v0.0 B
¥ Downloads [5] SRYROCA_SRVROCA-CA(1-0) B
Dokumente  # ] SRYROCA_SRVROCA-CA e ®
& Bilder * SRVROCA-CA(T) NEU Sperrliste vt |,
31 Dieser PC SRVROCA-CA 02, : KB

=¥ MNetzwerk ALT Sperrliste v0.0

G Elemente =
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Root-CA und Sub-CA Zertifikat erneuern

Hier sehen wir das neue Root-Zertifikat mit der dazugehdérigen Sperrliste. Beide Teile
tragen die Versions Nr. V1.1.

n Zertifikat X Zertifikatssperrliste p4
Allgemein  Details  Zertifizierungspfad Allgemein  Sperriiste
Anzeigen: =plle= " x Informationen zur Zertifikatssperrliste
El
H
Feld Wert 2
[=lParameter fur affentiichen ... 0500 Feld Wert -
{55 |schlusselverwendung Digitale Signatur, Zertifikatsign... [E]Machste Aktualisier... Mitbwach, 12, August 2020 09:35:54
@Schl[isselkennung des Antra... 35f738d735625bf5e45529dba... BSignaturalgorihmus shaS12RSA
Version der Zertifizierungsst. .. DSignamrhashalgorit... sha512
{55 |zertifikatrichtinien [1]zertifikatrichtinie:Richtlinie. .. [ii |stelenschiisselken. .. Schiissel-ID=35F738d735625bf5e. ..
Vorheriger Zertifizierungsst... 0c2ddc5cf781f33cd3333c77f5... 03| Version der Zertifizi...
EBasiseinsdwrénkungen Typ des Antragstellers=Zertifi... @Sperrlistennummer o7
= Einmarahr ik recfdfsa-sahoconartfasTIEE Y /57| Machste Sperriisten... Dienstag, 11. August 2020 21:25:54
@\-‘erﬁffentlimte Spe... [1]Standorte: Name des Verteilun. ..
Vi1 [=|Fingerabdruck 33hadc7f20a7c55735c3d2 1ecdd,,, v
Wert:
V1.1
Eigenschaften bearbeiten. .. In Datei kopieren. ..

Kopieren das neue Zertifikat Root-CA v1.1 sowie die Sperrliste v1.1 auf die Issuing-CA in
den Pfad C:\Windows\System32\CertSrv\CertEnroll, sollte dieser bei euch nicht
abweichen.

| |2] = | CertEnrall - O *
Start Freigeben Ansicht 9
N <« Lokaler Datentrager (C:) » Windows » System32 » certsrv » CertEnroll v & CertEnroll" durchsuchen 2
Name Anderungsdatum Typ GraBe
# Schnellzugriff
=] SRVROCA_SRVROCA-CA(1).crt 11.02.2020 21:25 Sicherheitszertifikat 2KB
[ Desktep -+ — -
E SRVROCA-CA(1).crl 11.02.2020 21:25 Zertifikatssperrliste 1EB
J_' Downloads 4 & cpymocA-CAcr 16.01.2020 17:25 Zertifikatssperrliste 1KB
= Dokumente #* [E] SRVSUBCA.crl 04.01.2020 10 Zertifikatssperrliste 1KB
&= Bilder * [#] SRVSUBCA+.crl 30.12.2019 16:17 Zertifikatssperrliste 1KEB
[ Dicser PC Nj web.config 27.12.2019 18:13 CONFIG-Datei 1KB
o [53 SRVSUBC A.dwp.local_SRVSUBCA.crt 15.12.2019 i Sicherheitszertifikat 2KB
¥ Netzwerk |:] nsrev_SRVSUBCA.asp 15.12.2019 00:03 ASP-Datei 1KB
5] SRVROCA_SRVROCA-CA.crt 14,12.2019 22:08 Sicherheitszertifikat 2 KB
9Elemente 2 Elemente ausgewshlt (2,37 KB)  Status: 3 Freigegeben =

Erstellt von Jorn Walter 14.02.2020


https://www.der-windows-papst.de

Root-CA und Sub-CA Zertifikat erneuern

Danach veroéffentlichen, kopieren wir das neue Zertifikat Root-CA v1.1 in den
Verzeichnisdienstspeicher. Von da aus wird das Zertifikat automatisch an alle Client- und
Server- Systeme verteilt.

g

Certutil —dspublish -f C:\Windows\System32\certsrv\CertEnrol\SRVROCA_SRVROCA-
CA(1).crt

B Administrator: Eingabeaufforderung

rtifikat wurde

ldap:

CertUtil:

rtifikat wurde

zum Verzei

nisdienstspei

-dsPublish-Befehl wurde erfolgreich ausgefuhrt.

Mit dem Befehl certutil -pulse forcieren wir die Verteilung im Active Directory.

B Administrator: Eingabeaufforderung

CertUtil

Und hier sehen wir auch

2030.

& Konsolel - [Konsolenstammi\ Zentifikate (Lokaler C

i Datei
LL 4

Aktion  Ansicht

ol = INERERN ? Mot

Favoriten  Fenster

1 Konsolenstamm
~ (5 Zertifikate (Lokaler Computer)

Der Speicher enthsit "

] Eigene Zertifikate

schon das neue sowie das alte Root-Zertifikat.

| Zertifikate
] Organisationsvertrauen

] Zwischenzertifizierungsstellen

] Vertrauenswardige Herausgeber

] Nicht vertrauenswiirdige Zertifikate

| Drittanbieter-Stammzertifizierungsstellen
] Vertrauenswirdige Personen

] Clientauthentifizierungsaussteller

] Stammelemente der Vorabversion

| Stamme testen

| Remotedesktop

| Zertifikatregistrierungsanforderungen

| Smartcard vertrauenswirdige Stamme

] Vertrauenswardige Gerste

| Windows Live ID Token Issuer

Ausgestellt fir
[ Baltimore CyberTrust Root
5] Class 3 Public Primary Certification Authori
ry
L5 Copyright (c) 1997 Microsoft Corp.
E5]DigiCert Assured ID Root CA
g
5IDigiCert Global Roat CA
5l GlobalSign
[5]Go Daddy Class 2 Certification Authority
Ll Microsoft Authenticode(tm) Root Authority

5]Microsoft ECC Product Root Certificate Au..
[EIMicrosoft ECC TS Root Certificate Authorit...

53 Microsoft Root Authority

LgIMicrosoft Root Certificate Authority

sl Microsoft Root Certificate Authority 2010
[EIMicrosoft Root Certificate Authority 2011

ertifikate]

Ausgestelltvon
Baltimore CyberTrust Root

Class 3 Public Primary Certificatio...
Copyright (c) 1997 Microsoft Corp.
DigiCert Assured ID Root CA
DigiCert Global Root CA
GlobalSign

Go Daddy Class 2 Certification Au...
Microsoft Authenticode(tm) Root...
Microsoft ECC Product Root Certi.
Microsoft ECC TS Root Certificate..
Microsoft Root Authority

Microsoft Root Certificate Authori...
Microsoft Root Certificate Authori...
Microsoft Reot Certificate Authori...

NO LIABILITY ACCEPTED, (c)97 Ve.

B e

13.05.2025
02.08.2028
31.12.1999
10.11.2031
10.11.2031
15.12.2021
29.06.2034
01.01.2000
27.02.2043
27.02.2043
31.12.2020
10.05.2021
23.06.2033
22.03.2036
08.01.2004

[5INO LIABILITY ACCEPTED, (c)7 VeriSign, Inc.
[RISRVROCA-CA
5ISRVROCA-CA

SRVROCA-CA
SRVROCA-CA

11.02.2030
14.12.2029

E5JSymantec Enterprise Mobile Root for Micro...

[l Thawte Timestamping CA
(55 VeriSign Class 3 Public Primary Certificatio

<

" 20 Zertifikate.
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Symantec Enterprise Mobile Root ..
Thawte Timestamping CA
VeriSign Class 3 Public Primary Ce

15.03.2032
01.01.2021
17.07.2036

Serverauthentifizier...

Serverauthentifizier.
Zeitstempel

Serverauthentifizier...
Serverauthentifizier...

Serverauthentifizier.
Serverauthentifizier.

Sichere E-Mail, Cod...

<Alle>
<Alle>
<Allex
<Alle>
<Alle>
<Alle>
Zeitstempel
<Alle>
<Alle>
Codesignatur
Zeitstempel
Serverauthentifizier.

DigiCert Baltimore ...

VeriSign Class 2 Pu
Microsoft Timesta,
DigiCert

DigiCert

Google Trust Senvic
Go Daddy Class 2 C

Microsoft Authenti...
Microsoft ECC Prod...
Microsoft ECC TS R...

Microsoft Root Aut.

Microsoft Root Cert...
Microsoft Root Cert...
Microsoft Root Cert...

VeriSign Time Stam
<Keine>
<Keine>
<Keine>

Thawte Timestamp...

VeriSign

Status.

Zertif

Das neue lauft bis

- o x

- &%
Aktionen
Zertifikate -

Weitere Akt... »
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Root-CA und Sub-CA Zertifikat erneuern
Jetzt veroéffentlichen, kopieren wir die Sperrliste v1.1 in den Verzeichnisdienstspeicher.
certutil —dspublish —f C:\Windows\System32\certsrv\CertEnrol\SRVROCA-CA(1).crl

Bl Administrator: Eingabeaufforderung — O b4

lasissperrliste wurde zum V

Mit dem Befehl pkiview 6ffnen wir weiteres Verwaltungstool zur Kontrolle. Hier sehen wir
die alte sowie neue die Sperrliste.

&
Datei  Aktion  Ansicht 7 AD-Container verwalten *
o= == E — Zertfizierungsstellepcontainer l Registrierungsdienstecontainer l
a5 Untemehmens—PKo M4 NTAuthCerificates é}-‘\l}‘x—Cnmainer eDP-Container l KRA-Container I en
v Il SRYROCA-CA (V0.0) =
_-QJ SRVSUBCA (V0.0) i Name | Typ | Container | Status pef... &
- [E] SRVROCACA Basisspemiste SRVROCA QK eite... #
[£] sSRvROCACA(N) Basisspeniste SRVROCA oK
[#] sRvsUBCA Basisspeniiste SRVSUBCA  OK
< >
OK | Abbrechen |
£

Das Thema Root-Zertifikat ware jetzt erst einmal abgeschlossen. Es wurde erstellt, auf
die Issuing-CA kopiert und im Netzwerk verteilt.
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Jetzt missen wir das Zertifikat der ausstellende CA ,Issuing-CA oder Sub-CA", kénnt ihr
nennen wir ihr wollt, erneuert werden. Und zwar muss, das neue Zertifikat der Issuing-
CA durch das neue Root-Zertifikat v1.1 signiert werden, damit diese beiden wieder eine
neue Zertifikats-Kette bilden kénnen.

Fangen wir an, das Zertifikat der Issuing-CA zu priifen.

50 a Zert g el R - a
Datei Aktion Ansicht Favoriten Fenster 7 -8 %
e aplDa=Hm > = ich ftungen Redistrierungs-Aq
q g g | Zertifikat X
I Konsolenstamm Name Oberwachung Wiederherstellungs-Agents Siche
v ;‘ﬂj;ertwﬁzwerungssta\la(Luka\] | Gespertte Zertifikat Allgemein Richtlinienmodul Beendigungsmodul  Erweten  Allgemein Details  Zertifizierungspfad ™~
[ RSRVEUBCA 7| Ausgestelite Zertifil  Zertfizienungsstelle N
| Gesperrte Zertifikate = Ausstehende Anf
“i Ausstehende Anfot .
~ Ausgestellte Zertifikate - Name: SRVSUBCA § Zertifikatsinformationen
I Fehlgeschlagene A
7 Ausstehende Anforderungen S ertfizienngsstellnzeriiate:
“| Fehigeschlagene Anforderungen | Zertifikatvorlagen izerungsstelenzariicate Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
| Zertifikatvorlagen + Alle Arwendungsrichtirien
G Zertifikate (Lokaler Computer)
4 Unternehmens-PKI
It fiir:  SRYSUBCA
Gemﬁkatamag
Ausgestellt von: SRVROCACAo
Kiyptografiesinstellngen
Anbieter. Microsoft Software Key Storage Provider Gitltig ab 14,12, 2019 bis 15, 12,2025
Hashalgorthmus: ~ SHA384
Ausstellererkiarung
oK Abbrechen | | Ubemehmen
onsolel - [Konsolenstemmi\Zertifizierungsstelle (Loke)\SR A - O
T Datei Aktion Ansicht Favoriten Fenster 7 E R A HE
-1 DD . 2 %
Speichening ingen \gert
"~ Konsclenstamm Mame Uberwachung Wiederherstellungs-Agents Sicherheil  Allgemein Details  Zertifizierungspfad
v T3l Zertifizierungsstelle (Lokal) Gespente Zertifikat Allgemein Richtlinienmadul Beendigungsmodul  Erweiterung .
v gl SRVSUB = Anzeigen: | <Alle> v
T Ausgestellte Zetifil  Zerfizienngsstelle N
“| Gesperrte Zertifikate Ausctehende Anfol
7| Ausgestellte Zertifikate - Name: SRVSUBCA Feld Wert A
Ausstehende Anforderungen | Fehlgeschlagene A g bis
5 g | Zertifikstvorlagen Zertiidenngsstellenzerikate [ =] silig bis Montag, 15. Dezember 20250,
_| Fehlgeschlagene Anforderungen | Antragsteler SRVSUBCA, dwp, local
7| Zertifikatvorlagen [Cloffenticher schiussel RSA (4096 Bits)
G5 Zertifikate (Lokaler Computer) [=|parameter firr effentichen ... 0500

5 Unternehmens-PK|
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Kiyptografiesinstellungen

Hashalgorithmus: SHA384

Gemﬁkal anzeigen

Anbieter: Microsoft Software Key Storage Provider

oK Abbrechen Ubemehmen

Hiffe

i

Schiisselkennung des Antra... f1d5a4f59fabcabd20d6c87bb. .
{55 zertifikatvorlagenname SubCA
Flarhiiizest i Rinitale Sianshir_ Tartifilestcion
V0.0
Eigenschaften bearbeiten... In Datei kopieren...

14.02.2020


https://www.der-windows-papst.de

Root-CA und Sub-CA Zertifikat erneuern

2 rY

Erneuern lasst sich das Zertifikat der Issuing-CA Uber die Punkte 1-3. Auf diese Weise
erstellen wir einen Zertifikats-Request, der im Anschluss an die Root-CA zum signieren

Uibergeben wird.

Kensole1 - [Kensolenstamm!\ Zertifizierungsstelle (Lokal)] - o x
Datei Aktion Ansicht Favoriten Fenster 7 -8 %
e | nHEZ HE v
| Konsolenstamm Name Beschreibung Aktionen
v @ %Eﬁggflfrf:ffStE"e(LU‘“U & SRVSUBCA Zertifizierungsstelle Zertifizierungsstelle (Lokal) =

oﬂ = Alle Aufgaben e > Dienst starten Weitere Aktionen »

' Meues Fenster hier affnen el
e Neue Anforderung einreichen..

ey Eschtin Zertifizierungsstelle sichern..

_, Zertifizierungsstelle wiederherstellen...

&4 Unterr Hilfe

Zertifizierungsstellenzertifikat Emeuem.‘e
Enthalt die Aktionen, die an dem Element durchgefishrt werden kdnnen.
Genau wie auf der Root-CA beenden wir den Dienst...
ansole solens Zertifizie gestele (L RVSUBCA - o

& Datei Aktion Ansicht Fevoriten Fenster 7 - & x
e ECz HE > »

| Konsolenstamm Name Aktionen

v 3”1Z,“;EZL”ECQ;“E”E(L”“U | Gesperte Zertifikate SRUSUBCA -

v ol | Ausgestellte Zertifikate Weitere Aktionen N

| Gespertte Zertifikate
7| Ausgestellte Zertifikate
| Ausstehende Anforderungen
“| Fehlgeschlagene Anforderungen
| Zertifikatverlagen

) Zertifikete (Lokaler Computer)

5 Unternehmens-PKI

| Ausstehende Anforderungen
“| Fehlgeschlagene Anforderungen
| Zertifikatverlagen

Zertifizierungsstellenzertifikat installieren

Die Active Directory-Zertifikatdienste kannen wahrend des Vorgangs
nicht ausgefiihrt werden. Machten Sie die Active
Directory-Zertifikatdienste jetzt beenden?

.
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...und erstellen ein neues Schllsselpaar.

Datei Aktion Ansicht Favoriten Fenster 7

Sie ein Programm haben, dass inen neven Signaturschiissel fir das
neve Zertfizienungsstellenzerifikat erfordert.

die aktuelle Zertfikatsspertiste zu grof st und Sie bestimmts
Informationen in eine neue Zertfikatsspertiste verschisben méchten

Méchten Sie ein neuss sffentich-privates Schilisselpaar erstellen? Die Einstellungen
fir stanbieter und Has is bleiben erhalten, Fals die
varhandene Schiissellinge kleiner als 1024 Bit ist, wird sie verlangert

[OfF 5]

() Nein

Abbrechen

- & x
LA (ENEIETN - o
| Kensolenstamm Name Zertifizierungsstellenzertifikat emeuern X Aktionen
v il Zertifzierungsstelle (Lokal) | Gespertte Zertifkate P N
v gl SRVSUBCA Ausqestellte Zertifike|  Zusatzich 2u der Méglchkei, ein newes Zerfikat zu erhalten, haben Sie auch die
Gesperrte Zertifikate S Option einen neuen Signaturschiissel zu erstellen Weitere Aktionen 3
- | Ausstehende Anford
“| Ausgestellte Zertifikate Fehlgeschlagene Anfl Ein neues Zertfikat fir die Zertfizienungsstele ist erforderiich, wenn:
| Ausstehende Anforderungen _ retgesenag e Gilickatadoue 6 clton Tt D
~ Fehlgeschlagene Anforderungen I Zertifikatvoriagen je Gitigkstsdauer des ausgestelten Zerifikats vemingert wurde
| Zertifikatverlagen
(5} Zertfikete (Loksler Computer) Ein neuer Signaturschilissel ist erforderich, wenn:
5 Unternehmens-PKI ? der Signaturschiiissel gefahrdet ist

Da unsere Root-CA Offline ist, also nicht ins AD integriert, missen wir an dieser Stelle
abbrechen Punkt 7. Ware die Root-CA ins AD integriert, kdnnten wir an dieser Stelle die

entsprechende Root-CA auswahlen.

[ Datei Aktion Ansicht Favoriten Fenster 7

- & x
e |rmEHGE HE > w
=| Konsolenstamm Name Aktionen
v 74 Zertifiierungsstelle (Lokal) Gespente Zertiikete SRVSUBCA N
v g SRVSUBCA =
| Ausgestellte Zertifikate
| Gesperrte Zertifikate 9 Weitere Aktionen 4

hende Anforderunaen

7| Ausgestellte Zertifikate 3 Feblgeschi A -
“| Ausstehendle Anforderungen _| Fehlgeschlagene Anfo| Anforderung eines Zertifizierungsstellenzertifikats X

| Fehlgeschlagene Anforderungen || — 2= Tiikatvorlagen

“| Zertifikatvorlagen
Gl Zertifikate (Lokaler Computer)
4 Unternehmens-PKI

Onlinezerifizierungsstelle zum Senden der Anforderung auswahlen

Computemanme: [

[ ion.]

\
el =l

Kicken Sie auf "Abbrechen”, und senden Sie die Anfordenungsdatei van
"C-\SRVSUBCA dwp local_dwp-SRVSUBCACA(1)req" an die tbergeordnets Stelle,
um die Arfordenung an eine Offinezertfizierungsstelle zu senden

g
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2 rY

Den Request, der standardmagig unter C:\ abgelegt wird, Gibergeben (kopieren) wir an
die Offline-Root-CA und legen diesen auch unter C:\ ab. Hier liegt sogar noch der

Request der Version 0.0.

ia | |ﬂ = | Lokaler Datentriger (C:)

Start Freigeben Ansicht

<« v 4 ‘i » Dieser PC » Lokaler Datentrager (C:)
Name
3 Schnellzugriff
Benutz
[ Desktop ) EUEzEr
inetpub
;_ Downleads Perflogs
= Dokumente Program Files (x26)
=] Bilder ProgramData
[ Dieser PC Programme
Temp
=¥ Netzwerk Windows

* |_'| SRWVSUBCA.dwp.local_dwp-5RVSUBCA-CA(1).req

|j SRWVSUBCA.dwp.lecal_dwp-5RVSUBCA-CA.req

10 Elemente 1 Elernent ausgewshlt (1,90 KB)

Anderungsdatum

14.12.2019
14,12,2019 22:2
15.09.2018 09:19
15.09.2018 19:37
11.02.2020 21:18

05.01.2020 11:

5 A YN A TOE
2.01.2020 17:06

15.12.2019 00:03

11.02.2020 22:21

15.12.2019 00:03

v| O

Typ

Dateiordner
Dateicrdner
Dateiordner
Dateicrdner
Dateiordner
Dateiordner
Dateiordner

Dateiordner

RECQ-Datei
REQ-Datei

- o x
e

Lokaler Datentrager (C:)" dur... 0@

GraBe

2 KB
2 KB

Offnen die mmoc, also die Zertifizierungsstelle und klicken die Punkte 1-3 ab. Das Ziel ist
die Einreichung einer Anforderung (Request).

Konsolel - [Konsolenstamm\Zertifizierungsstelle (Lokal)\SRVROCA-CA] - [m] x
Datei  Aktion Ansicht Favoriten Fenster 7 -8 x
= z@Ec= EE >
| Konsolenstamm Name Aktionen
vE Z_ErtiFiz' gsstelle (Lokal) | Gesperrte Zertifikate SRVROCA-CA -
v & SR foon
Alle Aufgaben e ] Dienst starten Weitere Akticnen 4

| Gesp
o Ausg Ansicht
| Auss

| Fehlg Neues Fenster hier offnen

Meue Aufgabenblockansicht...

Aktualisieren

Liste exportieren...
Eigenschaften

Hilfe

Erstellt von Jorn Walter

»

Dienst anhalten
Meue Anforderung einreichen... e

Zertifizierungsstelle sichern...

Zertifizierungsstelle wiederherstellen...

Zertifizierungsstellenzertifikat erneuern...
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Wahlen das Laufwerk C:\ aus, ich habe in der Zwischenzeit den alten Request geldscht,
und wahlen den Request mit der Nummer (1) aus. Klicken auf Offnen.

Root-CA und Sub-CA Zertifikat erneuern

Anforderungsdatei affnen

*
<« v 4 ‘i » DieserPC » Lokaler Datentrager (C:) » v O Lokaler Datentrager (C:)" dur... @
Organisieren * Meuer Ordner =z » [N o

~ -
MName Anderungsdatum Typ Grafe
3 Schnellzugriff
Benutzer Dateiordner
[ Desktop )
PerfLogs Dateiordner
*_ Downloads Program Files (x36) Dateiordner
[ Dokumente Programme Dateiordner
=] Bilder Windows Dateiordner
[0 Dieser PC |_'| SRVSUBCA.dwp.local_dwp-SRVSUBCA-CA(1).req REQ-Datei 2KB

¥ Metzwerk

Dateiname: | SRVSUBCA.dwp.local_dwp-SRVSUBCA-CA(1).req v| Anforderungsdateien (*.req; *.& ~

Im Anschluss daran navigieren wir zu ,Ausstehende Anforderung®. Der gerade eben
eingereichten Request, muss noch signiert werden. Dieser wird automatisch mit dem

richtigen Root-Zertifikat signiert, und zwar immer mit dem letzten und héchsten
Versionsnummer. In diesem Fall V1.1.

Konsolel - [Konsolenstamm)\Zertifizierungsstelle (Lokal\SRVROCA-CAVAusstehende Anforderungen]
Datei Aktion Ansicht Favoriten  Fenster 7 -8 x
| 2E 6= B

| Kensclenstamm

v gl Zertifizierungsstelle (Lokal)

Anforderungs-ID  Binare Anforderung  Anforderung: Statuscode  Anforderung: Dispositionsmeldung  Anforderung: Einreichy| | Aktionen

4 cl e e A 11.02.2020 22:26 Ausstehen.., &
v e SRVROCA-CA Alle Aufgaben Attribute/Erweiterungen anzeigen...
| Gesperrte Zertifikate ey oz Weite...
| Ausgestellte Zertifikate Abktualisieren = N
“| Ausstehende Anforderung oy Aus:tel\are
“| Fehlgeschlagene Anforderungen e Weite... b
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Klicken auf ,Ausgestellte Zertifikate™ und prifen zuerst die Versionsnummer. Alles gut,
auch dieses tragt die Nummer V1.1. Klicken auf ,,In Datei kopieren®. Ich weiB3, ich habe
vergessen den roten Punkt 4 hinzuzufligen.

Datei Aktion Ansicht Favoriten Fenster 7 -8 x
LI ||
| Kensolenstamm Anforderungs-ID Antragstellername mer  Anfangsdatum des Zertifikats || Aktionen
z Zertifikat X
v j;";gﬁ;’ggi“;j‘e““a” =) SRVROCAVoemWalts * 0 23ce.. 141220192354 Ausgestell,.. &
- -
Cespente Zesteate G4 WORKGROUP\SRVRO|  pjo e Detais | zertfizerungspfad D4TF05... 11.02.2020 21:15 Weite.. b
S Fatee cetelite Zertifie SSH WORKGROUP\SRVRO 5d2d... 11.02202021:15
- AusftehE"dEA"fwdwngE" Wse SRVROCAUoemWaltd  Anzeigen: | <ale> v 67ab... 11.02202022:18 3 -
“| Fehlgeschlagene Anforderungen Weite... b
Feld wert ~
[Elstitia bis Mittwoch, 11. Februar 2025 2...
[ antragsteller SRVSUBCA, dwp, local
[ offenticher schiassel RSA (4096 Bits)
= |Parameter fur offenticher 0500
Version der Zertifizieru
Vorheriger Zertifizierungss 557a0e594e36bdc 1fb 558293,
[53]schlussekennung des Antra...  1eSdd3fsdcidbbdeiasefba7s. .
Félzertificatunrianenname Sihra b
Vi1
Eigenschaften bearbeiten. .. In Datei kopieren. ..
< >
i@ Datei Aktion Ansicht Favoriten Fenster 7 - &%
L ANa) o (RERETN 7)o
2 Konsolenstamm Anforderungs-ID  Antragste X fangsdatum des Zertifikats || Aktionen
v 5l Zettifizierungsstelle (Lokal
'fJ 3 SRVROCi—CA (tokad 2 SRVROC? & &4 Zertifikatexport-Assistent 122019 23:54 Ausgestell.. &
ol G4 WORKGR 0220202115 Weite.. >
“| Gespertte Zertifikate s WORKGR 022020 21115 eite...
| Ausgestelite Zertifikate és T T B %
*| Ausstehende Anforderungen o Format der zu exportierenden Date = :
“| Fehlgeschlagene Anforderungen Zertifikate kénnen in v n Date exportiert werden, Weite... ¥

Wahlen Sie das gewiinschte Format:
() DER-codiert-bin&r ¥.509 {,CER)
() Base-64-codiert X. 509 {.CER)
(®) syntaxstandard kryptografischer Meldungen - 'PKCS #7"-Zertifikate (.P78) 6
[CJwenn méglich, alle Zertifikate im Zertifizierungspfad einbeziehen
Privater Informationsaustausch - PKCS #12 (PFX)
Wenn mégiich, alle Zertificate im Zertifizierungspfad einbeziehen
Privaten Schilissel nach erfolgreichem Export laschen
Alle erweiterten Eigenschaften exportieren
Zertifikatdatenschutz aktivieren

Microsoft Serieller Zertfikatspeicher (.8ST)

3 Abbrechen

Nun liegt es auf dem Desktop der Root-CA. Kopieren das Zertifikat auf die Issuing-CA
nach C:\.
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Offnen auch hier die mmc also die Zertifizierungsstelle, falls diese zuvor aus Versehen
geschlossen wurde und arbeiten die Punkte 1-3 ab.

Konsolel - [Kansolenstamm! Zertifizierungsstelle (Lokal\SRVSUBCA] - o x
& Datei Aktion Ansicht Fevoriten Fenster 7 - & x
1 Eo HE > w
| Konsolenstamm Name Altionen
v L Zertifuieruncgfigle (Lokal) “| Gespertte Zertifikate SRVSUBCA -
& SRVsUEC
57 Zewfikate Alle Aufgaben 9 > Dienst starten Weitere Aktionen »
&5 Unternehr Ansicht 5 Dienst anhalten
Neues Fenster hier 6ffnen Neue Anforderung cinreichen...
Neue Aufgabenblockansicht... Zertifizierungsstelle sichern...
- Zertifizierungsstelle wiederherstellen...
Liste exportieren... Zertifizierungsstellenzertifikat m;ta\l\eran.‘.e
Eigenschaten Zertifizierungsstellenzertifikat emeuem...
Hitfe
Enthalt die Aktionen, die an dem Element durchgefahrt werden kénnen.
" L BCA - [}
Datei Aktion Ansicht Favoriten Fenster 7 - alx
e @EC2 BE » e
1 Konsolenstamm Name Aktionen
v & gﬁgszfuﬁftﬁ”e (Lokal 7| Gesperrte Zertifikate SRVSUBCA -
7| Ausgestellte Zertifikate \Weitere Aktionen N

&)l Zertifikate (Lokaler Computer)
4 Untemchmens-PKI

| Zertifikatvorlagen

7| Ausstehende Anforderungen

| Fehlgeschlagene Anforderungen

Zertifizierungsstellenzertifikat installieren

Die Active Directory-Zertifikatdienste kannen wahrend des Vorgangs
nicht ausgefiihrt werden, Machten Sie die Active
Directory-Zertifikatdienste jetzt beenden?

T
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Wahlen den Pfad C:\ aus und importieren das Zertifikat SUBCA v1.1. Klicken auf Offnen.

z L R - o x
Aktion  Ansicht Favoriten Fenster 7 _lalx
" EHEez HE > -
~| Konsolenstamm Mame H Aktionen
v Il Zenfimerungsstele (Lokal) T Gesperte Zert = _ _ : : N
& SRVSUBCA e e 7o B Wahlen Sie eine Datel, um die Instalation de Zertifzierungsstelle abzuschieBen. X
(51 Zertifikate (Lokaler Computer) S 4
25 Unternehmens-PKI — Ausstehende Al ¢ © 4 ‘i > DieserPC » Lokaler Datentriger (C) » v @) | "Lokaler Datentrager ()" dur... o
| Fehlgeschlagen
| Zertifikatvorlage  Organisieren Meuer Ordner - m @
Neme Anderungsdatum  Typ Groge
# Schnellzugriff
Benutzer 1412.2019 Dateiordner
B Desktop ; !
inetpub Dateiordner
¥ Downloads Perflogs Dateiordner
[£ Dokumente Program Files (x25) Dateiordner
& Bilder ProgramData Dateiordner
e :‘-rugramme gateim:na
emp ateiordner
& Netzwerk Windows Dateiordner
) SUBCAV1.1.pTb e PKCS #7-Zertifikate 3KB
Dateiname: [ SUBCA v1.1,p76 | [Pres 27 ¢p7h) v
Ly Offnen | | Abbrechen

Das Zertifikat ,SUBCA v1.1" ist der 6ffentliche Teil des neuen Schliisselpaares. Wenn ein
Request auf einem System erstellt wird, wird zugleich der Private Schlissel in den
Maschinenspeicher abgelegt. Mit dem gerade eben durchgefiihrten Import verschmelzen
wir den Privaten Schlissel und den Offentlichen Schliissel zu einem Paar.

[ Konsolel - [Konsolenstamm\Zertifizierun e (Lokal\g
Eig SUBCA ? X
Datei Aktion Ansicht Favoriten Fenster 7
YR 1 Speichenng fhcveruatingen  Regsttenings Agert
Ubewachung Wiederherstellungs-Agents Sicherheit
71 Konsolenstamm Name Algemein  Richtirienmodul ~ Beendigungsmodul  Erwetterungen
v [T Zertifizierungsstelle (Lokal) 1 Gespel
v & SRVSUB -_AUSPE Zetfizienungsselle
“| Gesperrte Zertifikate - gt Name: SRVSUBCA
| Ausst
“1 Ausgestellte Zertifikate | Febl ) ;
| Ausstehende Anforderungen JFehlgy | Zefiienngsstelinzertficate
| Zertifi Zetificat Nr.

“| Fehlgeschlagene Anforderungen
“| Zertifikatvorlagen

&)l Zertifikate (Loksler Computer)

4 Untemehmens-PKI

ettt D

eZemﬁkat anzeigen

Kryptografieeinstellungen

Anbister. Microsaft Software Key Storage Provider
Hashalgorihmus:  SHA334
oK pbbrechen | (bemehmen Fiife

— [m} x
n | Zertifikat X - 8 %
Allgemein  Detalls  Zertifizierungspfad
Anzeigen: <hlle> hd
a

Feld wert @ 4

[E] sultig bis Mittwoch, 11, Februar 2026 2...,

(] antragsteller SRVSUBCA, dwp, local

=] &frentiicher schiiissel RSA (4096 Bits)

[ =|parameter fiir ffentiche

557a0e594e35bdc 1bf658a93. ..
1e5dd3fSdcfdbbde 1aeefba?s. .
Suhra

{55 |Vorheriger Zertifizierungs
(53 |schlussekennung des Antra...

il Ze name

Vi1

Eigenschaften bearbeiten... In Datel kopieren...
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Hier sehen wir, dass das neue Zertifikat der Issuing-CA Nr.1, durch das neue Root-
Zertifikat V1.1 signiert wurde.

— m] X
& Datei Aktion S 8%
| ] Zert
| E | speichenns Zettfikatverwaltungen Registrien & | Zertifikat 'Y
| = Yonsolenstarmm|  Ubenwachung Wiedeherstelungs-Agents Algemein | Detais | Zertfizierungspfad —
-5 i wchini Allgemein  Details  Zertifiderungspfad
v 75l Zertifierung | AJGme Richtinienmodul - Beendigungsmodil B zertfzenyngspfad L o "
v g SRUSUBC  Znfienngsstelle 5] SRVROCACA Anzeigen: | <Alle> v
5 ;
S ] hame SRVSUBCA Lo ol SRUSUBCA
% o] / Feld Wert "
ussty ’ )
= Eehlal Zertifizienngsstellsnzeriikate =] citig bis Montag, 11. Februar 2030 21:...
e ngf' Zertikat Nr_0 [ | antragsteller SRVROCA-CA
-l fertiy ™ Bffenticher Schiissel RSA (4096 Bits)
Ll Zertifikate (L¢ Dpar 0500
& Unternehmer [&i] schlissselver ng Digitale Signatur, Zertifikatsign. ..
5] sehlissekennung desHmg, . 3577384735625 Se455eadh0. .
[55] Version der Zertifizierungsst... V1.1
k=l 1 BichHinie b
[CN — SRVROCACA
Zetikal|
Zertifikat anzeiger]
Kiyptografieeinteliungen
Anbieter Microsoft Software Key Storage Provig 25/ Uh2erungsstatus:
Dieses Zertfikat st gultiy.
Hashalgorihmus:  5HA384
Eigenschaften bearbeiten. .. In Datei kopieren. .
oK Abbrech Uemet
en smekmen

Ein wiederholter Blick in das Tool pkiview zeigt auf, dass es nun 2 Issuing-CA Zertifikate
gibt. Aktuell haben wir 2 Root-Zertifikate und 2 Issuing-Zertifikate. Alle 4 sind giiltig!

| @5 pkiview - [Unternehmens-PKI\SRVROCA-CA
| Datei  Aktion  Ansicht 7
|4 = | # ] (gl = |
4 Unternehmens-PK| Mame
X [
il o0 5 Zertifizieru
5 AlA-Speich
5 AlA-Speich
5 AlA-Speich
] Speicherort

] Speicherort
] Speicheror
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Hinzufugen...

Ertfemen ‘ Anzeigen.. |

AD-Container verwalten >
Zertifizierungsstellencontainer ] Registrierungsdienstecontainer }
NTALthCertificates AlA-Cortainer ] CDP-Container ] KRA-Container }
Name ‘ Status |
58 SRVSUBCA 0K
50 SRVSUBCA * oK

oK Abbrechen

- O pad
Aktionen
SRVROCA-... &
Weite... P

AlA, CN=Public%20Key%205er...
Enrell/SRVROCA_SRVROCA-CA..
II/SRVROCA_SRVROCA-CA.crt
SRVROCA,CN=CDP,CN=Publi...
Enrell/SRVROCA-CA.crl
I/SRVROCA-CA.crl

14.02.2020


https://www.der-windows-papst.de

Root-CA und Sub-CA Zertifikat erneuern

Hier sehen wir die beiden

E
Datei  Aktion Ansicht 7

o= || cd=H

34 Unternehmens-PKI
v il SRVROCA-CA (VD.0)
Tl SRVSUBCA (V0.0

MName
s/ SRVSUBCA
G Zertifizieru
5 AlA-Speich
5 AlA-Speich
¥ AlA-Speich
=] Speicherorf
] Speicheror
& Speicheror

aktuellen Paare.

AD-Container verwalten X
Zertifizierungsstellencontainer ] Registrierungsdienstecontainer }
NTAuthCertficates ] AlA-Container CDP-Cortainer KRA-Container }
Name ‘ Typ | Container | Status
[E] SRVROCA-CA Basisspeniiste SRVROCA QK
[£] SRVROCACA(1) sigspeniiste SRVROCA OK
E SRVSUBCA Basizspermiiste SRVSUBCA QK
[£] SRVSUBCA() has\sspen‘li:ﬂe SRVSUBCA  OK

Pbbrechen

Aktionen
SRVROCA-... &
Weite... »

AlA,CM=Public?20Key%205er...
Enrell/SRYROCA_SRVROCA-CA..
Il/SRVROCA_SRVROCA-CA.crt
SRVROCA,CN=CDP,CN=Publi...
Enroll/SRYROCA-CA.crl
Il/SRVROCA-Ch.crl

Jede neue ab jetzt eingereichte Zertifikatsanfrage (Request) wird mit dem neuen Issuing-

Zertifikat signiert.

Jetzt muisst ihr nur noch den richtigen Zeitpunkt finden, das alte Root-Zertifikat und
Issuing-Zertifikat zu |6schen. So lange die beiden Schlisselpaare giiltig sind, bleiben

auch alle bisher ausgestellten Zertifikate glltig.
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