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Grundlagen zur Windows 10 Sicherheit. 

Welche Tools stehen uns für Windows 10 überhaupt zur Verfügung und welches Produkt 

schützt wie und was? 

Unter dem Windows Defender verbergen sich ein paar wichtige und sehr hilfreiche Tools, 

um das Betriebssystem mit Bordmitteln abzusichern. 

Darunterfallen 

1. Windows Defender Advanced Threat Protection 

o Schützt Daten in Unternehmen (Schwachstellen und 

Bedrohungsmanagement etc. Es sind verschiedene Sicherheitslösungen die 

eng zusammenarbeiten 

2. Windows Defender Application Control 

o Schützt Apps und Dateien 

3. Windows Defender Application Guard 

o kann für den Internet Explorer und den Edge Browser eingesetzt werden 

4. Windows Defender Antivirus 

o Schützt gegen Viren, Malware 

5. Windows Defender Credential Guard 

o Sichert Anmeldevorgänge ab 

6. Windows Defender Exploit Guard 

o Schützt gegen Schadprogramme (Betrug, Erpressung etc) 

 

Diese Produkte lassen sich auch gut über Gruppenrichtlinien steuern. 

Der Schutz des Windows-Defender basiert auf dem Virtual Secure Mode. 

Mehr dazu unter: 

https://www.der-windows-papst.de/2019/06/30/windows-defender-

anwendungssteuerung/ 
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Windows Defender Advanced Threat Protection 

Die Windows Defender Advances Threat Protection, ist abhängig von den zu 

übermittelnden Daten der Clientsysteme. Die Daten werden somit zentral analysiert und 

ausgewertet. Somit können Bedrohung noch schneller erkannt werden. Die Daten, die 

übermittelt werden, enthalten z.B. Informationen über den Benutzer, seinen 

Gruppenmitgliedschaften, fehlgeschlagene Anmeldeversuche usw. 

Windows Defender Application Control 

Die Windows Defender Application Control, schützt durch die Überprüfung von Apps und 

Dateien. Der Smart-Screen Filter ist Bestandteil dieser Kontrolleinheit. Sollte es Probleme 

geben werden diese gemeldet. Über die Apps- & Browsersteuerung gelangen wir zu den 

Einstellungen. 

https://www.der-windows-papst.de/2019/05/29/windows-defender-smart-screen-

pruefen/ 

Windows Defender Application Guard 

Steht nur in den Versionen Windows 10 Pro und Enterprise zur Verfügung. Funktioniert 

auch mit Google Chrome und Firefox. Mit diesem Schutz definieren wir 

vertrauenswürdige Webseiten. Sollte eine nicht vertrauenswürdige Webseite aufgerufen 

werden, so wird diese an den Edge Browser in einer isolierten Umgebung übergeben. 

Dazu habe ich bereits eine Installationsanleitung geschrieben. 

https://www.der-windows-papst.de/2019/05/27/windows-defender-application-guard-

installieren-und-einrichten/ 

Windows Defender Antivirus 

Der Windows Defender Antivirus schützt vor Viren und Malware. Dafür muss der Viren- & 

Bedrohungsschutz aber auch eingeschaltet sein. Zusätzlich sollte der cloudbasierte Schutz 

hinzugefügt bzw. aktiviert werden. Ebenso der Schutz gegen Ransomware. 

https://www.der-windows-papst.de/2017/08/06/server-2016-windows-defender-

verwalten-und-arbeiten/ 

https://www.der-windows-papst.de/2018/11/10/windows-defender-signatur-updates-

zuruecksetzen/ 

Windows Defender Credential Guard 

Der Windows Defender Credential Guard benötigt die Virtualization based Security. Auch 

hier kommt der Schutz wieder durch die Isolierung und einem Container zustande.  

Die Anmeldedaten werden auf die Weise geschützt und können nicht mehr wie früher, als 

die Sicherheitsschlüssel noch über die lokale Sicherheitsautorität (LSA) abgelegt wurden, 

ausgespäht werden.  

Sobald der Credentials Guard aktiv ist, werden alle Secrets (Kerberos-Tickets, Passwort-

Hashes usw.) im virtualisierten Bereich getrennt vom Betriebssystem abgelegt. Somit ist 

kein Prozess oder Schadsoftware in der Lage auf diese Information zuzugreifen. Damit 

eine Verifizierung dennoch möglich ist, verwendet die LSA RPC-Aufrufe. 

Unsichere Protokolle wie NTLMv1, Digest, CredSSP und MS-CHAPv2 haben keinen Zugriff 

auf die isolierten Daten. 
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Windows Defender Exploit Guard 

Der Windows Defender Exploit Guard schützt vor Schadprogrammen, die einen 

ausführbaren Code mitbringen. Schadprogramme gelangen meist durch Sicherheitslücken 

auf das System. Wenn diese erst einmal auf dem System sind, laden sie weiteren Code 

aus dem Internet nach. 

https://www.gruppenrichtlinien.org/2019/09/28/schutz-gegen-emotet-ransomware/ 

https://www.gruppenrichtlinien.org/2019/06/12/office-2016-2019-hardening/ 
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