Zertifikatsfehler im Browser - Zugriff verweigern

Ein Leser hatte mich gestern angeschrieben, mit der Bitte im zu zeigen, wo die
Einstellungen im Gruppenrichtlinieneditor zu finden sind.

Es geht darum, den Benutzern keine Mdglichkeit einzuraumen, sofern der jeweilige
Browser ein Problem mit einem Zertifikat erkannt hat, diesen Fehlerhinweis zu umgehen,
und die Webseite trotz Hinweis auf eine Gefahr zu besuchen.

Dafir bieten die Hersteller in ihren ADMX-Vorlagen entsprechende Einstellméglichkeiten
an.

Die Browser Uberprifen mit verschiedenen Mechanismen, ob der Name der aufgerufenen
(geschitzten) Webseite (SSL/TLS) auch im Zertifikat an den entsprechend Stellen
Subject, SAN vorkommt. Wird keine Ubereinstimmung gefunden sollte der Browser die
Verbindung ablehnen, um vor einer moglichen Gefahr zu schitzen.

Das machen aber nicht alle Browser aus dem Karton heraus! Um den Schutz zu
aktivieren bendtigt wir zuerst alle ADMX Dateien flr die jeweiligen Browser.

https://www.gruppenrichtlinien.org/downloads/

Die Einstellungen fiir den Internet Explorer finden wir hier:

Computerkonfiguration/Administrative Vorlagen/Windows-Komponenten/Internet
Explorer/Internetsystemsteuerung
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Die Einstellungen fiir den Microsoft Edge finden wir hier:

Computerkonfiguration/Administrative Vorlagen/Windows-Komponenten/Microsoft Edge
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3 Ercignisanzeige EE— Sperrung von Startseiten deaktivieren Nicht kenfiguriert
| Ereignisprotokolldienst Anforderungen: Erweiterte Telemetrie fr Registerkarte "Biicher' zulassen Nicht konfiguriert
7| Ereignisprotokallierung Microsoft Edge unter Windows 10, Enterprise Made Site List kanfigurieren Nicht konfiguriert
7 Ereignisweiterlsitung Version 1808 cdler hoher Favoriten konfigurieren Nicht konfiguriert
| Features zu Windows 10 hinzufiigen Beschreibung: Verwendung der Localhost IP-Adresse fir WebRITC verhindem Micht kenfiguriert
] Gerate- und Treiberkompatibilitat Websicherheitszertifikate stellen Startseiten kenfigurieren Nicht kenfiguriert
*| Gerateregistrierung E'Chezldﬂss ene :’Va‘bs‘f:v u fe' dd‘e Anderungen an Favoriten in Microsoft Edge verhindemn Micht konfiguriert
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o Tt 451 -Fehlem auBer Kraft setaen. Umgehung der Windows Defender SmartScreen-Aufforderungen far Websit... Nicht konfiguriert
oM Umgehung der Windows Defender SmartScreen-Aufforderungen far Dateie... Nicht konfiguriert
= Mein Gert such Wenn diese Option aktiviert ist, ist Deaktivieren erforderlicher Erweiterungen verhindern Nicht konfiguriert
e e das auBer Kraft setzen von Alle Intranetsites an Internet Explorer 11 senden Nicht konfiguriert
7 Microsoft-Konto Zettifikatfehlern unzulassig.
s Standardsuchmaschine festlegen Nicht kenfiguriert
Micreseft User Experience Virtualization Wenn diese Option desktiviert oder URL fir Schaltflache "Startseite” festlegen Nicht konfiguriert
“| Machrichten nicht konfiguriert ist, ist das URL fur Seite "Neue Registerkarte” festlegen Micht konfiguriert
~ NetMeeting fu“:ff:‘g'a&“"za" von Zerifikatfehlem 1 \ 1ol dung beim Offnen von Websites in Internet Explorer anzeigen Nicht konfiguriert
7 OneDrive Favoriten zwischen Internet Explorer und Micresoft Edge synchrenisieren Nicht kenfiguriert
| Onlineunterstitzung Schaltfléiche "Startseite” entsperren Nicht kenfiguriert
7 008 Freigegebenen Ordner "Bicher zulassen Nicht konfiguriert .
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Die Einstellungen fiir den Microsoft Edge-Chromium Browser finden wir hier:

Computerkonfiguration/Administrative Vorlagen/Microsoft Edge
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“| Softwaresinstellungen freaaih =
| Windows-Einstellungen hrthh'm:'l:‘;r:‘f:ff €aus Assistent fur das Anheften an die Taskleiste zulassen Nicht konfiguriert Nein
« 7] Administrative Vorlagen Proaktive Authentifizierung aktivieren Nicht konfiguriert Nein
“ Drucker Richtlinieneinstellung bearbeiten Tabfallende Werbeinhalt ermaglichen Nicht konfiguriert Nein
“ Google Fragen, wo heruntergeladene Dateien gespeichert werden sollen Nicht konfiguriert Nein
“ Microsoft Edge ﬁ"fﬂfdﬁxggﬁmv 77 Wind QUIC-Protokoll zulassen Nicht konfiguriert Nein
| Microsoft Edge-Update b ;"::Edhe,ge ersion 74, Windaws Einen Benutzer benachrichtigen, dass ein Neustart des Browsers fir ausstehende Updates..  Nicht konfiguriert Nein
~ Microsoft Edge - Standardeinstellungen (ker Zeitraum firr Aktualisierungsbenachrichtigungen festiegen Nicht konfiguriert Nein
= Microsoft Office 2016 (Computer) Beschreibung: Renderercodeintegritat aktivieren Nicht konfiguriert Nein
~| Micrasoft PowerPoint 2016 (Computer) D’J“'DSD“ Edge zeigt e Geben Sie an, ob fiir loksle Vertrauensanker Online-OCSP/CRL-Uberprifungen erforderli..  Nicht konfiguriert Nein
- Moilla o el Fahlomm bomuthon AuflGsung von Navigationsfehlem mithilfe eines Webdienstes aktivieren Nicht konfiguriert Mein
| MS Security Guide Beschranken der Konten, die als primare Microsoft Edge-Konten verwendet werden knn...  Nicht konfiguriert Nein
Al w“ (Lﬁi“ﬂ Wenn Sie diese Richtlinie aktivieren Adobe Flash-Inhaltseinstellung auf alle Inhate erweitem Nicht kenfiguriert Nein
o Netzwer oder nicht konfigurieren 7] Zulassen, dass Benutzer von der HTTPS-Warnungsseite aus fortfahren konnen Deaktiviert Nein
“| SCM: Pass the Hash Mitigations (Standardeinstellung), kénnen = = :
ever Benutzer durch diese Wamungsseiten 2] Mindestversion von TLS sktiviert Nicht konfiguriert Nein
 Skype for Business 2016 Klicken. Speicher des Browserveriaufs deaktivieren Nicht konfigurier Nein
N Suchvorschlage aktivieren Nicht konfiguriert Nein
| Startmend und Taskdeiste Wenn Sie diese Richtlinie
7 system deaitiesen, ko Bemstzer sich Websites oder Domanen, die keine Berechtigung zur Verwendung des direkten Sicherheit..  Nicht konfiguriert Nein
Systemsteverung nicht durch eine Warnungsseite Alle Intranctsites an Intemet Explorer senden Nicht konfiguriert Nein
Windews-Komponenten Klicken. Websiteinformationen zur Verbesserung von Microsoft-Diensten senden Nicht konfiguriert Nein
% Alle Einstellungen Microsoft Office-Verknapfung in der Favoritenleiste anzsigen Nicht konfiguriert Nein
v i, Benutzerkonfiguration Unterstiitzung des signierten HTTP-Austauschs (SXG) aktivieren Nicht konfiguriert Nein
| Softwaresinstellungen Websiteisolation fir jede Website aktivieren Nicht konfiguriert Nein
| Windows-Einstellungen Rechtschreibprifung aktivieren Nicht konfiguriert Nein
| Administrative Vorlagen Spezifische Sprachen fir die Rechtschreibprisfung aktivieren Nicht konfiguriert Nein
[££] Deaktivierung von Sprachen fiir die Rechtschreibprifung erzwingen Nicht konfiguriert Nein v
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Die Einstellungen fiir den Google Chrome finden wir hier:

Computerkonfiguration/Administrative Vorlagen/Google/Google Chrome
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Windows-Einstellungen profile typ g
v [ Administrative Vorlagen Richtliniencinstellung hearbeien Enable stricter treatment for mixed content ) Nicht konfiguriert Nein
“ Drucker Feninieneinzieung hearheten Erforderliche Registrierung fur Cloud Management aktivieren Nicht kenfiguriert Nein
v [ Google Anferderungen: Erlaubt einer Seite, wahrend des Unloads Pop-ups einzublenden Nicht kenfiguriert Nein
~ || Google Chrame Microsoft Windows 7 eder hoher Ermaglicht verwalteten Erweiterungen, die Enterprise Hardware Platform APl zu verwe... Nicht kenfiguriert Nein
7| Drucken Beschreibung: Erstellung ven Roaming-Kopien fiir Goegle Chrome-Profildaten aktivieren Nicht konfiguriert Nein
7 Enweiterungen Chrome zeigt eine Seite mit ciner Erzwingung der Zertifikatstransparenz fur eine Liste alter Zertifizierungsstellen deaktivi..  Nicht konfiguriert Nein
| Google Cast Warnmeldung an, wenn Mutzer gung der fiir eine Liste mit subjectPublicKeylnfo-Hashes Nicht konfiguriert Nein
“| HTTP-Authentifizierung W;f:‘fﬂ ﬂ“;t'”fsnr :‘E SBSL'FZ*"EL Erzwingung der Zertifikatstransparenz fir eine Liste von URLs deaktivieren Nicht konfiguriert Nein
3 :-nha\tsegnste\\unsgen . ;:m:;j:g o e far e Festlegen, wie Daten vom Chrome Cleanup Tool 2n Google gesendet werden Nicht konfiguriert Nein
- NES“Y I\;IWSE’ uppo Richtlinie ist es Nutzem geststtet, Festlegen, wo Entwicklertaols verwendet werden konnen Nicht kenfiguriert Nein
b atives Messaging durch diese Seiten mit Wammeldung |22 Fitterung von Inhalten nur fiir Erwachsene durch "SafeSites” konfigurieren. Nicht kenfiguriert Nein
- Passwortmanager zu klicken. o ortfahren von der Safe Browsing-Hinweisseite deaktivieren Micht kanfiguriert Nein
“ Proxyserver Wenn far dic Richtlinie “false
| Remotezugriff festgelegt wird, kinnen Nutzer nicht HER el b
- Safe Browsing-Einstellungen mehr durch diese Seiten klicken. Funktion "Zum Anrufen klicken” aktivieren Nicht kenfiguriert Nein
3 standardsuchmaschine Gastmodus im Browser aktivieren Nicht kenfiguriert Nein
3 Start, Startseite und Seite "Ne: Gastmodus im Browser erzwingen Nicht kanfiguriert Nein
“ Verzltete Richtlinien Gebietsschema der App Nicht konfiguriert Nein
Google Chrome - Standardeinste Gespeicherte Passwarter bei erster Ausfihrung aus Standardbrowser importieren Nicht konfiguriert Nein
| Google Update Globales HTTP-Auth-Cache aktivieren Nicht kenfiguriert Nein
Legacy Browser Support Google Cast erlauben, eine Verbindung zu Ubertragungsgeraten unter allen IP-Adresse.., Nicht kenfiguriert Nein
| Legacy pp g g gungsg g
| User-Agent Switcher for Chrome Google Chrome als Standardbrowser festlegen Nicht kenfiguriert Nein
“ Microsoft Edge Goagle SafeSearch erzwingen Nicht kanfiguriert Nein
“ Microsoft Edge-Update Hardwarebeschleunigung verwenden, falls verfagbar Nicht kenfiguriert Nein
*| Microseft Edge - Standardeinstellung Inkognitomodus - Verfiigbarkeit Nicht kenfiguriert Nein
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Microsoft PowerPaint 2016 (Comout < >
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Die Einstellungen fiir den Mozilla Firefox finden wir hier:
H
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“ Legacy Browser Support R stelluna bearbeiten - ung
% Natives Messaging SRR R  Berechtigungen
* Passwortmanager Anforderungen: 7 Cookies
| Proxyserver F!#u:.-?‘ﬂ oder héher, Firefox 60 ESR. “ Finstellungen
“ Remotezugriff oderneher | Erweiterungen
7: Safe Browsing-Einstellungen Beschreibung: | Flash
% Standardsuchmaschine Wenn Sie die Ric 9 7 Lesezeichen
% Start, Startseite und Seite "Nei || aktivieren, steht "Ausnahme 3 Popups
Veraltete Richtlinicn hinzufiigen” nicht zur Verfiigung, 5
Google Chiome - Standardeinste || WeND €in Zetifikat ungultig ist, Dies | Startseite
- oog verhindert, dass ein Benutzer | Suche
| Google Update Zertffikatsfehler aberschreibt. “ Zertifikate
| Legacy Browser Support ! — Abfrage des Download Verzeichnisses Nicht kanfiguriert Nein
| User-Agent Switcher for Chrome || Wenn Sie die Richtlinieneinstellung ; ' !
Wicraseft g deaktivieren oder nicht konfigurieren, = Abgesicherten Modus deaktivieren Nicht kenfiguriert Nein
= Microsoft Edge-Update steht "Ausnahme hinzufigen” zur Als Hintergrundbild einrichten deaktivieren Nicht kenfiguriert Nein
3 M ft Edge - Standardeinstell Verflgung, wenn ein Zertifikat Ji] Ausnahme hinzufugen verhindern bei unsicheren Zertifikaten
) Microsoft Edge - Standardeinstellung || gt ist. o ooy TR —— .
) Wicrasoft Office 2016 (Computer) usnahmen zu gesperrten Webseiten jcht kanfigurie ein
Micrasoft PowerPoint 2016 (Comput Benutzerdefinierte Update-URL Nicht kenfiguriert Nein
« 7 Mozila Betrugsversuch- und Schadprogrammschutz dndem Nicht konfiguriert Nein
S Captive Portal Unterstiitzung Nicht kenfiguriert Nein
%] MS Security Guide Chronik deaktivieren Nicht kenfiguriert Nein
| MSS (Legacy) Die Chronik [sschen, wenn Firefox geschlossen wird Nicht kenfiguriert Nein
| Netzwerk DNS Over HTTPS kenfigurieren Nicht kenfiguriert Nein
% SCM: Pass the Hash Mitigations Download Verzeichnis Nicht kenfiguriert Nein
"] Server Feedback Commands deaktivieren Nicht kenfiguriert Nein
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Ein Beispiel in Aktion, wenn wir die Richtlinie fir Google Chrome so einstellen, das der
Browser dahingehend gehartet wird.

Ohne Hartung, bekommen wir die Mdglichkeit geboten, den Hinweis mit Weiter zu
172.18.xx.xx (unsicher) zu umgehen, um die Webseite zu dennoch besuchen.

A

Dies ist keine sichere Verbindung

Hacker konnten versuchen, lhre Daten von 172.18. zu stehlen, zum Beispiel

Passworter, Nachrichten oder Kreditkartendaten. Weitere Informationen

| NETzERR CERT_COMMON NAME InvALID |

[ Dabei helfen, die Sicherheit von Chrom rbessern. Hierfii

den die URLS einic:

uchter Seiten, bestimmte Systeminformationen und einige Seiteninhalte an Google g

Datenschutzerklzrung

Erweiterte Informationen ausblenden

Zuriick zu sicherer Wel

ist. Sein Sicherheitszertifikat

Dieser Server konnte nicht beweisen, dass er 172.18.
selfhost.me. Magliche Grinde sind eine fehlerhafte Konfiguration
oder ein Angreifer, der |hre Verbindung abfangt.

stammt von

iter zu 17. : (unsicher)

Schalten wir die Richtlinie ,Ausnahme hinzufligen verhindern bei unsicheren Zertifikaten"
auf = Deaktiviert,

=] Editor far lokale Gruppenrichtlinien - o x
Datei Aktion Ansicht 7
2@z Bml T
= Richtlinien far Lokeler Computer - Google Chrome
~ & Computerkonfiguration ~
Fortfahren von SSL-Hinweisseite ~ Einstellung Status Kommentar A
| Softwareeinstellungen b
| Windows-Einstellungen erlauben Enable Ambient Authentication for profile types. Nicht kenfiguriert Nein
« [ Administrative Vorlagen Richtimiencinsteliung besrbiten Enable stricter treatment for mixed content Nicht konfiguriert Nein
7 Drucker ey heaheten Erforderliche Registrierung fur Cloud Management aktivieren Nicht konfiguriert Nein
v ] Google Anforderungen: Erlaubt einer Seite, wahrend des Unloads Pop-ups einzublenden Nicht konfiguriert Nein
« || Google Chrome Microsoft Windows 7 oder hoher Ermaglicht verwalteten Erwsiterungen, die Enterprise Hardware Platform AP| zu verwe... Nicht kenfiguriert Nein
7| Drucken Beschreibung: Erstellung von Roaming-Kopien fir Google Chrome-Profildaten aktivieren Nicht konfiguriert Nein
| Enweiterungen Chrome zeigt eine Seite mit einer Erzwingung der Zertifikatstransparenz fur eine Liste alter Zertifizierungsstellen deaktivi..  Micht konfiguriert Mein
| Google Cast Warnmeldung an, wenn Mutzer gung der fiir eine Liste mit subjectPublicKeylnfo-Hashes Nicht konfiguriert Nein
“| HTTP-Authentifizierung W;:f‘fﬂ ﬂusft'”f;"r S‘E SBSL'FZ“'EL Erzwingung der Zertifikatstransparenz fir eine Liste von URLs deaktivieren Nicht konfiguriert Nein
=) :_"hﬂ‘t“g"“ﬁ”“"sgﬁ" . ::sﬂ:;::g o e fur e Festlegen, wie Daten vom Chrome Cleanup Tool 2n Google gesendet werden Nicht konfiguriert Nein
- NES“Y I\;IWSE’ uPpo! Richtlinie ist es Nutzem geststtet, Festlegen, wo Entwicklertaols verwendet werden konnen Nicht kenfiguriert Nein
h atives Messaging durch diese Seiten mit Wammeldung Filterung von Inhalten nur fiir Erwachsene durch "SafeSites" konfigurieren. Nicht kenfiguriert Nein
— Passwortmanager zu klicken. o Fortfahren von der Safe Browsing-Hinweisseite deaktivieren Micht kanfiguriert Mein
7| Proxyserver Wenn fir die Richtlinie "false .
7 Remotezugritt festgelegt wird, kannen Nutzer nicht 0 IR inweisscite erlauben _ Deskiviert Nein
- mehr durch diese Seiten klicken. Funktion "Zum Anrufen Klicken" aktivieren Micht kanfiguriert Nein
| Safe Browsing-Einstellungen
a Gastrnodus im Browser aktivieren Nicht konfiguriert Nein
% Standardsuchmaschine
“ Start, Stertscite und Seite "N Gastmodus im Browser erzwingen Nicht kanfiguriert Nein
< Veraltete Richtlinicn Gebietsschema der App Nicht konfiguriert Nein
| Google Chrome - Standardeinste Gespeicherte Passwarter bei erster Ausfuhrung aus Standardbrowser importieren Nicht kanfiguriert Nein
9| Google Update Globales HTTP-Auth-Cache aktivieren Nicht konfiguriert Nein
| Legacy Browser Support Google Cast erlauben, eine Verbindung zu Ubertragungsgeraten unter allen IP-Adresse..  Nicht konfiguriert Nein
| User-Agent Switcher for Chrome Google Chrome als Standardbrowser festlegen Nicht konfiguriert Nein
| Microsoft Edge Google SafeSearch erzwingen Nicht kanfiguriert Nein
“| Microsoft Edge-Update Hardwarebeschleunigung verwenden, falls verfugbar Nicht konfiguriert Nein
“| Microsoft Edge - Standardeinstellung Inkognitomodus - Verfigbarkeit Nicht kanfiguriert Nein
7| Microsoft Office 2016 (Computer) Lt PMIE Pl s A Rt bnmfimrerins Nicie ©
Microsoft PowerPaint 2016 (Comout >
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...ist ein Umgehen des Hinweises nicht mehr mdglich und die Webseite bleibt im Zugriff
verhindert.

A

Dies ist keine sichere Verbindung

Hacker kénnten versuchen, lhre Daten von 172.18. ) zu stehlen, zum Beispiel
Passwaorter, Nachrichten oder Kreditkartendaten. Weitere Informationen

| NET:ES COMMON_NAME_INVALID |

[J Dabei helfen, die Sicherheit von Chrome zu verbessern. Hierfur werden die URLs einiger von lhnen
minformationen und einige Seiteninhalte an Google gesendet.

besuchter Seiten,

Enweiterte Informationen ausblenden Neu laden

172.18. schitzt Ihre Daten in der Regel durch Verschlisselung. Als Google Chrome

dieses Mal versuchte, eine Verbindung zu 172.18 herzustellen, gab die Website
ungewdhnliche und falsche Anmeldedaten zurtick. Entweder versucht ein Angreifer, sich
als 172.18. 1 auszugeben, oder die Verbindung wurde durch eine WLAN-Anmeldeseite
unterbrochen. Da Google Chrome die Verbindung vor dem Austausch von Daten
unterbrochen hat, sind Ihre Informationen weiterhin sicher.

Sie kbnnen 172,18 I zurzeit nicht aufrufen, da die Website verschllsselte
Anmeldedaten gesendet hat, die von Google Chrome nicht verarbeitet werden kénnen.
Netzwerkfehler und Angriffe sind in der Regel nur voribergehend, sodass die Seite
wahrscheinlich spater wieder funktioniert.
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