Event-ID

4697
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Wenn dieses Event durch ein Tool, wie z.B. AD-Audit von Manage Engine Gberwacht wird,
dann kommt es folgender E-Mail-Benachrichtigung, sofern diese konfiguriert ist.

Viele Fragen sich was das bedeutet und was sie mit dieser Benachrichtigung anfangen

sollen.

In diesem Dokument moéchte ich lediglich erklaren, was das Event zu bedeuten hat.

Alert Profile Name: Joern : View Alerts

Severity: Critical

Alert Massage: Unable to install a service for the machine a-s

Event Details
Event Code
Message

Name

Account Name
Type

When

Remarks

Event Number
Event Type Text
File Name
Where

Record number

Start Type

Einsicht in den Event Viewer:

] Event Viewer
File Action View Help
= am @
@l Event Viewer (Local
5 Custom Views
v [ Windows Logs
& Application
] Security
=] Setup
& System
[ Forwarded Events
7 Applications and Services Lo
% Subscriptions

< >

Creates a filter,

Security Number of

8

Unable to install a service for the machine a-ssb-adsi.easycash.de

13/03/2020 09:35:19 AM

A service was installed in the system.

4657

Success

a-5%

1365789263

7 Filtered: Log: Security; Source: ; Event ID: 4697. Number of events: 6

Keywords

Audit Success
@, Audit Success
@, Audit Success
A, Audit Success
‘A, Audit Success
@, Audit Success

Date and Time

3/13/2020 8:35:19 AM
3/13/2020 9:35:19 AM
3/13/2020 :35:19 AM
3/13/2020 8:35:19 AM
3/13/2020 9:35:19 AM

Source

Microsoft Windews security auditing.
Microsoft Windows security zuditing,

Microsoft Windows security auditing,

Microscft Windows security auditing.

Microsoft Windows security auditing,
Microsoft Windows security auditing,

Event ID

4697
4697
4697
4697
4697

Task Category

Security System Extension
Security System Extension
Security System Extension
Security System Extension
Security System Extension
Security System Extension

General Details

Event 4697, Microsoft Windows security auditing.

Subject:

Logon ID:

Log Name:
Source:
Event ID:
Level:
User:
OpCode:

More Information:

[Aservice was installed in the system.

Security ID: SYSTEM
Account Name: A-SE
Account Domain:

B3ET

Service Information:

Security

Microsoft Windows security  Logged:
4607 Task Category:
Information Keywords:
N/A Computer:
Info

Event Log Online Help

3/13/2020 9:35:19 AM
Security System Extension
Audit Success

a-ss

Actions
Security

< OpenSaved Log.

¥ Creste Custom View..

Import Custom View...

Clear Log.

¥ Filter Current Log...

Clear Filter

Find.

o TDEO

View
[d] Refresh

H Hep

Properties

Save Filtered Log File As.
Attach a Task To this Log.

Save Filter to Custom View..

3

Event 4697, Microsoft Windows security auditing. a

[E] Event Properties
@) Attach Task To This Event.

52 Copy

I Save Selected Events...
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Event-ID 4697

Dieser Eintrag wird geschrieben, sobald ein Dienst der auf ,Manuel

2 rY

I\\

eingestellt ist,

gestartet wurde. Es folgt je nach Einstellung ein Success oder Failure.

General  Details

& Event Properties - Event 4657, Microsoft Windews security auditing.

A service was installed in the systemn.

Service Type: OxED
Service Start Type: 3
Service Account: Local5ystem

Meore Information:  Event Leg Online Help

Copy

Subject:
Security |C: SYSTEM
Account Name: A-55
Account Domain:
Logon |D: O3ET
Service Information:
Service Mame: WpnUserservice_8267effa
Service File Name: CAWindows\system32\svchost.exe -k UnistackSvcGroup

Log Mame: Security

Source: Microsoft Windows security  Logged: 3/13/2020 9:35:19 AM
Event ID: 4697 Task Category:  Security Systemn Extension
Lewel: Information Keywords: Audit Success

User: MSA Computer: a-s5

OpCode: Info

>

Close

Der Service Start Type ist = 3. Das bedeutet ,Manuell®.

Windows Push Motifications User Service_8267effa Properties (Loca..
General LogOn Recovery Dependencies

Service name: pnlserService 826 /effa

Display name: Windows Push Motfications User Service_8267effa

Description: This service hosts Windows notification platform -~
which provides support for local and push )
Path to executable:
ChWindows'\system32\svchost exe 4 Unistack SvcGroup
Manual
Service status:  Stopped
Start Stop Pause Resume

You can specify the start parameters that apply when you start the service
from here.

Start parameters: |

Concel | [ oy

x
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Event-ID 4697

Service-Start-Typen:

ValueDiensttyp Description

0 Boot Ein vom Systemladeprogramm gestarteter Geratetreiber. Dieser
Wert ist nur fir Treiber Dienste gultig.

1 System Ein Geratetreiber, der von der Funktion IoInitSystem () gestartet
wurde. Dieser Wert ist nur fir Treiber Dienste gultig.

2 Automatisch |Ein Dienst, der vom Dienststeuerungs-Manager beim Systemstart

automatisch gestartet wurde.

2 Automatisch |Ein Dienst, der nach dem Start aller automatischen Startdienste
verzogert gestartet wurde, sowie eine Verzdogerung. Verzdgerte automatische
Start Dienste werden einzeln in serieller Manier gestartet.
3 Manual Manueller Start. Ein Dienst, der vom Dienststeuerungs-Manager
gestartet wird, wenn ein Prozess die Start-Funktion aufruft.
4 Deaktiviert Ein Dienst, der nicht gestartet werden kann. Versuche, den Dienst

zu starten, fihren zum Fehlercode ERROR_SERVICE_DISABLED.

https://docs.microsoft.com/de-de/windows/security/threat-protection/auditing/event-

4697
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