Lokaler Admin auf Zeit

Anlehned an diese Dokumentation zeige ich den flachendeckenden roll-out einer
Mdéglichkeit, Admins auf Zeit zu managen.

https://www.der-windows-papst.de/2017/04/17/server-2016-privileged-access-
management-berechtigung-auf-zeit/

Zuerst installieren wir auf einem DC das Feature PAM.

Enable-ADOptionalFeature -Identity "Privileged Access Management Feature" -Scope
ForestOrConfigurationSet -Target "dwp.local"

EN Administrator: Windows PowerShell - m} x

. Alle Recht rbehalten.

fi
[N] Nein [K] Nein,

Dann erstellen wir fir jeden Server eine domanen-lokale Sicherheitsgruppe zur
Steuerung der lokalen Admins.
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Lokaler Admin auf Zeit

Gerne auch mit der Powershell:

$Clients = ($Clients = Get-ADComputer -Filter * -SearchBase
"OU=Server,OU=DWP,DC=dwp,DC=local").Name

$Groups = $NULL

foreach ($Client in $Clients) {

[Array]$Groups += $Client + "_LA"}

foreach ($Group in $Groups) {

$NewGroup = New-ADGroup -Name $Group -Path
"OU=LAC,0U=AdminDeploy,OU=DWP,DC=dwp,DC=local" -GroupCategory Security -
GroupScope DomainLocal -Description "Benutzer mit Privilegien"}

Gruppenrichtlinie erstellen:

Nun erstellen wir das erste Gruppenrichtlinienobjekt namens DeployLAG. LAG steht flr
lokale Admin Gruppe.

Doméanen-Admins bekommen administrativen Zugriff auf alle Server, indem sie Mitglied
der Gruppe Administratoren bleiben. Alle anderen werden entfernt.
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Erstellt ein neues Objekt in diesem Container.
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zuvor erstellte eigene Sicherheitsgruppe hinzu.
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VerknUpfen das neue Gruppenrichtlinienobjekt mit der OU = Server.
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=/ DeploylAG
=/ Disable Adobe Flash in Office
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DeployLAG
Bereich  Details
Verknipfungen

Fir dieses Verzeichris anzeigen:

Enstelungen  Delegienung  Status

dwp local

Die folgenden Standorte, Domanen und Crganisationseinheiten sind mit dem Objekt verknipft:

Pfad Erzwungen
[ Server

Verkniipfung akiiviert

Nein Ja

Piad

dwp Jocal/DWP/Server

Sicherheitsfilterung
Die Einstelungen dieses Gruppennchtiiencbiekts getten nur fir de folgenden
Gruppen, Benutzer und Computer

Name

52 Authentifiziente Benutzer

Hinaufiigen Entfemen Eigenschaften

‘WMi-Filterung
Dieses Gruppenrichtlinienobjekt ist mit folgendem WMI-Fiter verknupft

<Kein> ~ Offnen

Fiihren ein Gruppenrichtlinienupdate aus:

Innerhalb der néchsten 10 Minuten wird die individuelle Sicherheitsgruppe
(Servername_LA) Mitglied der Gruppe der lokalen Administratoren sein.
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Server
Verkniiphe e=

auch C werden aktualisiert.
Verkni

Fertig gestellt (7 von 7)

Ergebnisse der Gruppenrichtlinien-Remoteaktuslisierung ~ —

o

wird auf allen Computern in “Server” und allen
Untercontainern innerhalb der nachsten 10 Minuten erznungen. Sowohl Benutzer- als

%

Computername Fehlercode
Erfolgreich (7)

SRVDB. dwp.local

SRVEX.dwp.local

SRVFe.dnpocal

SRVKMS. dwp.local

SRVSUBCA. dwp.local

SRYTools.dwp.local

SRVWSLS. dwp.local

Fehlerbeschreibung

Speichern

Hife

ung aktiviert

Objsktstatus
Benutzerkonfigur
Ativiert
Benutzerkonfigur.

WMI-Fikter
Keine
Keine:
Keine

Geandert

10022020
10.02.2020
19.04.2020

Do
dwple
dwple
dwple
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Anderungen der Gruppenmitglisdschaft

Ertfemen des Benutzers werden erst bei der
nachsten Anmeldung wirksam.

Abbrechen Ubemehmen

Nachdem die Gruppenrichtlinie angewendet wurde.
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Anderungen der Gruppenmitgliedschaft

Enffemen | des Benutzers werden erst bei der

nachsten Anmeldung wirksam.
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Jetzt bekommt der User AdminLight exemplarisch 2 Stunden lokale Admin-Rechte auf
Server SRVDB.

$TTL = New-TimeSpan -Minutes 120
Add-ADGroupMember -Identity "SRVDB_LA" -Members "AdminLight" -MemberTimeToLive
$TTL

EN Administrator: Windows PowerShell - O *

TimeSpan
ber
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o Microsoft Exchange Security Groups
*| Program Data

& E:?l Ll |—<| & B ‘ X E 4 =2 | 7] W‘ L TER Eigenschaften von SRVDB_LA ? 4
: Active Directory-Benutzer und -Computer [DCl.d A || pame Typ Objekt Sicherheit Mttribut-Editor
- Gespeicherte Abfragen %SRVDE_LA Sicherheitsgruppe - Allgemein Mitglieder Mitglied von Verwaltet von
v deELDII:L 2, SRVEX_LA Sicherheitsgruppe - | yigiedar
- EE; SRVFILE_LA Sicherheitsgruppe - - - N
| Computers Mame Active Directory-Domanendienste-COrdner
1 Domain Contoler s aeesrre| | T
- & Dwp H2 SRVSUBCA_LA Sicherheitsgruppe - —— s
+ ] AdminDeploy EE,SRVTOOLSﬁLA Sicherheitsgruppe -
2 LAC EE)SRVWSUS_LA Sicherheitsgruppe -
2| Exchange
2| Gruppen
| Server
2| User
2| Workstations
_| ForeignSecurityPrincipals
7 Keys
~ LostAndFound
“| Managed Service Accounts

Hinzufligen... Entfemen
| System
| Users
“| Microsoft Exchange System Objects
KTRS Miintac Abbrechen (bemehmen Hife

Wie lange hat der Benutzer AdminLight noch lokale Admin-Rechte?
Zeit in Sekunden, noch 113 Minuten verbleiben.

Get-ADGroup SRVDB_LA -Property member -ShowMemberTimeToLive

EN Administrator: Windows PowerShell — O *
roup SRVDE_LA member

LAC, OU=AdminDeploy,OU=DWP,DC=dwp,DC=1local

Groupsc
memper

Bitte beachtet bei der Umseztung, das alle bisherigen lokalen Admins entfernt werden!
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