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Auto-Enrollment RDP Zertifikate mit IP

Das Ziel ist es, jedes Windows System mit einem Remote Desktop Zertifikat
auszustatten. Bei der Nutzung des automatischen Enrollments, wird leider kein Subject
Alternative Name eingetragen, wie z.B. die IP-Adresse.

Somit habe ich fir mich eine gangbare Losung gefunden, dieses Problem zu Iésen. Es
geht mich Sicherheit auch anders und vielleicht auch schicker, aber irgendjemand muss
ja bekanntlich den Anfang machen.

Bei der Umsetzung hatte ich einen groBartigen Tippgeber. Vielen Dank an Martin F.
Umsetzung:

Damit das Skript wichtige Aktivitaten ins Logbuch schreiben kann, erstellen wir zuerst
eine neue Event-Source namens RDPAuth.

] Ereignisanzeige — [m] %
Datei Aktion Ansicht ?
&= #@E
[ Ercignisanzeige (Lokal) Anwendung  Anzahl von Er Aktionen
G Benutzerdefinierte Ansichter| [ e e | .
© & Windows-Protokolle Ebene Datum und Uhrzeit Quelle Ereignis-ID  Aufgabenkategorie g
= 30.04.2020 08:04:50 Security-SPP 16394 Keine & Gespeicherte Protok...
£] Sicherheit ) Informationen 30.04.2020 08:04:50 Security-SPP 900 Keine ¥ Benutzerdefinierte ...
4 30 FDPAuth 2 U Benutzerdefinierte ..
{2 System Informationen i
5] Ereignissc ESENT 326 Allgemein Protokoll lsschen...
=) und Dienstpre 30.04.2020 08:02:51 ESENT 105 Allgemein T Aktuelles Protokoll f...
-4 Abonnements ) Informationen 30,04.2020 08:02:51 ESENT 102 Allgemein [ Eigenschaften
) Informationen 30.04.2020 08:02:51 MSDTC 2 2202 TM ® such
) Informationen 30.04.2020 08:02:51 VMUpgradeHelper 271 Keine e
/iy Warnung 30.04.2020 08:02:51 SceCli 1202 Keine I Alle Ereignisse speic
) Informationen 30.04.2020 08:02:51 VMUpgradeHelper 258 Keine Aufgabe an dieses P..
) Informationen 30.04.2020 08:02:50 Complus 781 Keine Ansicht R
30.04.2020 08:02:50 WMl 617 Keine v
ie]
Ereignis 0, ROPAuth x
Hilfe 3
Allgemein  Details —
Ereignis 0, RDPAuth -
Die Event-Source ROPAuth wurde angelegt. [E] Ereigniseigenschaften
@] Aufgabe an dieses E...
Protokoliname: Anwendung E-, Kopieren »
Quelle: RDPAuth Protokolliert: 30.04.2020 08:04:50 | Ausgewahlte Ereign...
Ereignis-ID: [} Aufgabenkategorie: (1) 6] Aktualisieren
Ebene: Schldsselwd Klassisch Hiiffe »
Benutzer Nicht zutreffend Computer: SRVFile.dwp.local
Vorgangscode:
Weitere Informationen:  Onlinshilfe
< >

Als erstes priift das Skript, ob sich ein Zertifikat auf dem System befindet und noch giiltig
ist.

{2 Ereignisanzeige — [m] e
Datei  Aktion Ansicht ?
L AN o

@ Ercignisanzeige (Lokal) Aktionen
3 Benutzerdefinierte Ansichter
T Anwendun: -
~ [w Windows-Protokolle reignis a
= Security-SPP 16394 Keine = Gespeicherte Protok.
[ sicherheit Security-SPP ¥ Benutzerdefinierte ..
] Installation RDPAuth 2 (1) Benutzerdefinierte
& System 04, ROPAuth om
=] Ereignissd || (7 30.04.2020 08:02:52 ESENT 326 Allgemein Protokoll lschen...
) Ar und Dienstpre || (7 30.04.2020 08:02:51 ESENT 105 Allgemein T Aktuelles Protokoll f...
= G 30.04.2020 08:02:51 ESENT 102 Allgemein 5 Eigenschaften
(@) Informationen 30,04.2020 08:02:51 MSDTC 2 202 ™ B0 such
() Informationen 30.04.2020 08:02:51 VMUpgradeHelper 271 Keine uehen-
/A Wamung 30.04.2020 08:02:51 SceCli 1202 Keine Il Alle Ereignisse speic..
(D) Informationen 30.04.2020 08:02:51 VMUpgradeHelper 238 Keine Aufgabe an dieses P..
(i) Informationen 30,04.2020 08:02:50 Complus 781 Keine Ansicht ,
a 30.04.2020 08:02:50 WMl 5617 Keine v
a
.t ]
Ersignis 2, RDPAuth x
Hilfe »
Allgemein  Details Ereignis 2, ROPAuth
reignis -
Ein Zertifikat basierend auf der Vorlage RDPAuth ist vorhanden und noch giiltig. [=] Ereigniseigenschaften
&l Aufgabe an diesesE...
Protokollname: Anwendung E Kopieren »
Quelle: RDPAuth Protokolliert: 30,04.2020 08:04:50 4 Ausgenahite Ercign...
Ereignis-ID: 2 Aufgabenkategorie: (1) [G Aktuslisieren
Ebene: Schigsselwo Klassisch Hilfe N
Benutzer: Nicht zutreffend Computer: SRVFile.dwp.local
Vorgangscode:
Weitere Informationen:  Onlinchilfe
< >
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Das aktuelle Zertifikat stammt aus dem automatischen Enrollment.
Es ist keine IP-Adresse hinterlegt. ;-(

Z o - [m) x
Datei Aktion Ansicht Favoriten Fenster 7 & x
2| 2@ 4B XEE BE 5| Zertificat X
) szm::fatwt e . Ausgestellt fur Ausgestelit von Algemein Detals  Zertifizerungspfad Status  Zertifikatvorlage Aktionen
v @ ek e (Lokaler Computer) g SRVFile.dwp.local SRVSUBCA RDPAuth Zertifikate &
~ 7 Eigene Zertifikate Anzeigen: | <alle> v
| Zertifikate Weite.. P |
7 Vertrauenswardige Stammazertifizierungsste| o Wert ~ WR— |
70 ti i
\erga"h‘“ el ] Anwendungsrichtirien [1]Anwendungszertifikatrichti... Weite, b ‘
- VW‘“ enzer :‘e’uags < e’; [ii]schiusselkennung des Antr... 5f45c35243fc3424694a56eaf .. |
| Vertrauenswirdige Herausgeber {51 stellenschiissekennung Schitissel 10 =Fid5a4f55fabcd. . ‘
- Micht vertrauenswiirdige Zertifikate (53] sperrlisten-vertaiungspunkte  [1]Sperrlisten-Verteiungspunk.
=] Drittanbieter-Stammyzertifizierungsstellen ) 2ugrff auf Stelleninformatio. . [1]5telleninformationszugri:
| Vertravenswardige Personen PR
~ Clientauthentifizierungsaussteller Jic]schiusselverwendung Digitale Signatur, Schliisselver...
| Stammelemente der Vorabversion =l helri ik e71ARfaanhareshR thedinag Y |
] Stamme testen _ |
| Remotedesktop IDNS-Name =5RVFile.dwp.local |
| Zettifikatregistrierungsanforderungen
| Smartcard vertrauenswirdige Stimme
7 Vertrauenswiirdige Gerite
| Windows Live ID Token Issuer
Eigenschaften bearbeiten. .. In Datei kopieren... |
[ 1] ‘
< > |
Der Speicher "Eigene Zertifikate” enthalt 1 Zertifikat.
. w . g
vorhanden, startet der Prozess zur Beantragung eines ,nheuen®™ Zertifikats.
2] Ereignisanzeige - o e
Datei Aktion Ansicht 7
=z
[ Ereignisanzeige (Lokal Aktionen
“# Benutzerdefinierte Ansichter|
+ [, Windaws Protokolle Datum und Uhrzeit Quelle Ereignis-ID  Aufgabenkategorie ~ | | Anwendung. =
=] d 30.04.2020 08:15:07 RDPAuth 5.M i Gespeicherte Protok...
[ Sicherheit RDPAuth 3 (1) ¥ Benutzerdefinierte ..
] Instellation " informationen (3] Benutserdefinierte
=] System (@) Informationen 30.04.2020 Security-SPP Keine .
a Ereignisse [ ( 30.04.2020 08:13:25 Security-SPP 16394 Keine Protokall [3schen..
B und Dienstpro f (5 30.04.2020 08:13:00 ESENT 326 Allgemein T Aktuelles Protokoll .
g y
bl a 30,04.2020 08:13:00 ESENT 105 Allgemein ) Bgenschaften
(@) Informationen 30.04.2020 08:13:00 ESENT 302 Protokollierung/Wied... B such
() Informationen 30.04.2020 08:13:00 ESENT 301 Protokollierung/Wie Hene
(i) Informationen 30.04.2020 08:13:00 ESENT 300 Protokollierung/Wied... I AlleEreignisse speic..
(@) Informationen 30,04.2020 08:13:00 ESENT 102 Allgemein Aufgabe an dieses P
(@) Informationen 30,04.2020 08:11:21 Security-SPP 16382 Keine Ansicht ,
i 0,04.2020 08:11:12 LoadPerf 1000 Keine hd
G
Ereignis 1, RDPAuth x |&
Hilfe »
Allgemein  Details
Ereignis 1, RDPAuth -
Ein Zertifikat basierend auf der Vorlage RDPAuth wurde beantragt. [E Ereigniseigenschaften
©] Aufgabe an dieses E...
Protokoliname: Anwendung B Kopieren »
Quelle: RDPAuth Protokolliert: 30.04.2020 08:15:07 I Ausgewahite Ercign...
Ereignis-ID: 1 Aufgabenkategorie: (1) |6 Aktualisieren
Ebene: Schldsselws Klassisch Hitfe N
Benutzer: Nicht zutreffend Computer: SRVFile.dwp.local
Vorgangscode:
Weitere Informationen:  Onlinehilfe
< >
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Sobald das neue Zertifikat auf dem System vorhanden ist, wird anhand des Thumbprints
verglichen, welches Zertifikat aktuell an das RDP_TCP Protokoll gebunden ist. Neu oder
alt. Ist es das alte so wird es aus dem Computerspeicher geldscht

{2 Ereignisanzeige - [m] x
Datei Aktion Ansicht 7
+«=|zm B5F
[ Ereignisanzeige (Lokal) Aktionen
5 [ Benutzerdefinierte Ansichter
[ Windows-Protokalle Ebene Daturm und Uhrzeit Quelle Ereignis-ID  Aufgabenkategorie ~ | | Anwendung. -
@ RDPAuUth (1) % Gespeicherte Protok.
5] Sicherheit [4] ¥ Benutzerdefinierte ..
RDPauth M Benutzerdefinierte ...
[ System (D) Informationen 30.04.2020 08:13:55 Security-SPP 16384 Keine
Ereigniss | (7 30.04.2020 02:13:25 Security-SPP 16394 Keine Protokell [oschen...
> D und Dienstpre || (7 30.04.2020 08:13:00 ESENT 326 Allgemein T Aktuelles Protokoll f...
=] @ 30.04.2020 02:13:00 ESENT 105 Allgemein ] Egenschaften
(@) Informationen 30.04.2020 02:13:00 ESENT 302 Protokollierung/Wied... £ such
uchen...
(D) Informationen 30.04.2020 ESENT 301 Protokollierung/Wied...
(i) Informatienen 30.04.2020 08:13:00 ESENT 300 Protokollierung/Wied... Il Alle Ercignisse speic...
(D) Informationen 30.04.2020 08:13:00 ESENT 102 Allgemein Aufgabe an dieses P...
(i) Informationen 30.04.2020 08:11:21 Security-SPP 16384 Keine Ansicht y
6] 30.04.2020 08:11:12 LoadPerf 1000 Kein: hd
Ereignis 3, RDPAUth x |2
H Hife »
Allgemein  Details
Ereignis 3, RDPAuth -
Der Hashwert des Zertifikats, gebunden an das RDP_TCP Protkoll lautet E71D6F440BSCEEGBB1BED10ASBDCEEBBASCOTIF4 und wird geloscht [ Ereigniseigenschaften
@] Aufgabe an dieses E...
Protokoliname: Anwendung E Kopieren »
Quelle: RDPAuth Protokolliert: 30.04.2020 08:15:07 [ Ausgewahite Ereign
Ereignis-ID: 3 Aufgabenkategorie: (1) 6] Aktualisieren
Ebene: Warnung Schigsselwdrter:  Klassisch B rire N
Benutzer: Nicht zutreffend Computer: SRVFile.dwp.local
Vorgangscode:
Weitere Informationen:  Onlinehilfe
< >
{ Ereignisanzeige — [m] %
Datei Aktion Ansicht ?
= | zlml B/
[ Ereignisanzeige (Lokal) Aktionen
» [ Benutzerdefinierte Ansichter Anwend:
+ [ Windows-Protokolle Ebene Datum und Uhrzeit Quelle Ereignis-ID  Aufgabenkategorie | | Anwendung =
[ Anwendung = Gespeicherte Protok...
[ Sicherheit 30.04.2020 08:15:07 RDPAuth 3 ¥ Benutzerdefiniette ..
| (@ nt 30.04.2020 08:15:07 RDPAuth 1 Senutzerdefiniorte
[ System (1) Informationen 30.04.2020 08:13:55 Security-SPP 16384 Keine
Ereignisst || (7) Inf 30.04.2020 08:13:25 Security-SPP 16384 Keine Protokoll loschen...
» [y Anwendungs- und Dienstpre || (i) Informationen 30.04.2020 08:13:00 ESENT 326 Allgemein Aktuelles Protakoll f...
=] @ nt 30.04.2020 08:12:00 ESENT 105 Allgemein Figenschaten
(@) Informationen 30,04.2020 08:13:00 ESENT 302 Protokollierung/Wied...

(D) Informationen ESENT 0

Protokollierung/Wied...

R 4
2
8 Suchen..
el

Erstellt von

() Informationen ESENT 300 Protokollierung/Wied... Alle Ereignisse speic...
(D) Informationen 30.04.2020 08:13:00 ESENT 102 Allgemein Aufgabe an dieses P..
(i) Informationen 30,04.2020 08:11:21 Security-5PP 16384 Keine Ansicht R
(Dlnf 30.04.2020 08:11:12 LoadPerf 1000 Kein: s
Ereignis 5, ROPAuth x |4
H Hite 3
Allgemein  Details
Ereignis 5, RDPAuth -
Der an das Protokoll ROP_TCP gebundens Hash wurde von E71D6FA4089C5E6B81BED10A98D CEEGRASCOTO4 ir] 4564E84D718AZDADF302FBOABCAFDIBCT 7917380 geandsrt. | [E] Ereigniseigenschaften
& Aufgabe an dieses E...
Protokeliname: Anwendung E Kopieren »
Quelle: RDPAuth Protokalliert: 30042020 08:15:07 Ied Ausgewdhlte Ereign...
Ereignis-ID: 5 Aufgabenkategorie: (1) 6] Aktualisieren
Ebene Schlusselwo Klassisch H Hire »
Benutzer: Micht zutreffend Computer: SRVFile.dwp.local
Vergangscode:

Weitere Informationen:  Onlinehilfe
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Werfen wir einen Blick auf das neue Zertifkat. Es endet mit F3BO0.

Datei  Aktion Ansicht Favoriten  Fenster ?

[ Bl &6 XE 2 BE
| Konsolenstamm Ausgestellt fiir
v (5} Zertifikate (Lokaler Computer) 2183211
~ [7] Eigene Zertifikate
| Zertifikate
=l i 9

“| Organisationsvertrauen
7| Zwischenzertifizierungsstellen

| Vertrauenswirdige Herausgeber

| Nicht vertrauenswurdige Zertifikate

"\ Drittanbieter-Stammzertifizierungsstellen
7| Vertrauenswiirdige Personen

7| Clientauthentifizierungsaussteller

| Stammelemente der Vorabversion

7| Stamme testen

“| Remotedesktop

| Zertifikatregistrierungsanforderungen

" Smartcard vertrauenswurdige Stamme
" Vertrauenswirdige Gerate

| Windows Live ID Token Issuer

< >

Ausgestellt von
SRVSUBCA

Der Speicher "Eigene Zertifikate” enthalt 1 Zertifikat.

Im SAN sehen wir nun die 3 Attribute IP, FQDN, DN.

Datei Aktion Ansicht Favoriten Fenster 7

e nE LaXE = BE

~ Konsolenstamm
v 1) Zettifikste (Lokaler Computer)
w ] Eigene Zertifikate

| Zertifikate

Ausgestellt fiir
21721832111

Stammzertifizi
Qrganisationsvertrauen
Zwischenzertifizierungsstellen

L 1

| Vertrauenswiirdige Herausgeber

| Nicht vertrauenswiirdige Zertifikate

| Drittanbieter-Stammzertifizierungsstellen
| Vertrauenswiirdige Personen

| Clientauthentifizierungsaussteller

| Stammelemente der Vorabversion

" Stammetesten

| Remotedesktop
Zertifikatregistrierungsanforderungen

[E

Smartcard vertrauenswiirdige Stimme
| Vertrauenswirdige Gerite
| Windows Live ID Token Issuer

< >

Ausgestellt von

SRVSUBCA

» Zertifikat x o o X
- 8 X
Aligemein  Details  Zertifizierungspfad
Arzegen: | <Alle> e Stotus  Zertifikatvorlage Aktionen
Feld Wert " RDPAuth Zettifikate &
& Antr DNS-Name=172.18.32.111, D, Weite.., b
& n g SchlisselD=1e5dd3f5dcfdbb... T—
i3] sperriisten-Verteilungspunkte  [1]Sperrlisten-Verteilungspurk,
[ | zugriff auf I £ Weite.. »
[i&]|schliisselverwendung Digitale Signatur, Schiiisselver. ..
[=] Anzeigename RDPAUth
v
4564284d71822d4d£302Eb0aBcdfd3bc1791£3b0 |
Eigenschaften bearbeiten. .. In Datei kopieren...
| Zertifikat x - o X
- &=
Aligemein  Details  Zertifizierungspfad
Anzcigen: e h Zertifikatvorlage Aktionen
Feld Wert ~ RDPAuth Zertifikate &
{55 Amwendungsrichtiinien [1]Anwendungszertificatrichti,.. Weite.. P
{5 |sMIVE-Funktionen [1]SMIME-Funktion: Objekt-ID... En oo
schitisselkennung des Antra... Obee led01b748cbaB 755030,
Weite.. b
{5 |stellenschiiisselkennung Schitissel-ID=1e5dd35dcfdbb. .
(53] sperrlisten- [ [ k...
{5 |2ugriff auf Steleninformatio. .. [1]Stelleninformationszugriff: ...
E Diritals Sinnahir_Sehiiseshar %
IDNS-Hame=172.18.32. 111
DINS-Hame =SRVFile dip.local

DNS-Name =3RVFILE

Der Speicher "Eigene Zertifikate” enthalt 1 Zertifikat.
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Somit hat die Zertifikatswarnung ihr Ende gefunden.
172.1832M
g Zertifikat

Allgemein  petsils  Zertifizierungspfad

ﬂ Zertifikatsinformationen

Dieses Fertifikat ist fiir folgende Zwecke beabsichtigt:
» Remote Desktop Authentication

Ausgestellt fiir:  172.13.32. 111

Ausgestellt von: SRVSUBCA

Giiltig ab 30.04,2020 bis 30,04 2021

Zertifikat installieren. .. Ausstellererkldrung

Zerifikat anzeigen. ..

Im Skript habe ich alles an Schritten beschrieben, so dass meine Gedankengdnge
nachvollziehbar sind.

Wenn jemand Vorschldage zur Verbesserung hat, immer gern!
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Vorbereitung:

Der gesamte Prozess besteht aus 2 Skripten, die zusammen in einem Verzeichnis liegen
sollten.

Y = | Skripte - O x
Start Freigeben Ansicht 0
&« v 4 » Netzwerk » dwplocal » MNETLOGOM » Skripte v Skripte" durchsuchen 2

) 3D-Objekte " Mame : Anderungsdatum Typ GréBe

= Bilder

(& AutoCertRDP.ps1 30.04.2020 08:48 Windows Powers... 6 KB
[ Desktop &4 Request-Certificate.ps1 29.04.2020 18:32 Windows Powers... 16 KB
@ Dokumente
‘ Downloads
b Musik

m Videos

‘ies Lokaler Datentrager (C:)

[_ﬂ' Metzwerk

2 Elemente =
Quelle des 2. Skripts:

https://github.com/JOF3/PowerShell/blob/master/Request-Certificate.psi1

Schritt 1:

Erstellen einer Zertifikatvorlage mit entsprechenden Berechtigungen flir
Domanencomputer und Domanencontroller.

Eigenschaften von RDPAuth ? X Eigenschaften von RDPAuth ? X
Schlisselnachweis Antragstellemame Ausstellungsvoraussetzungen Allgemein Kompatibilitat Anforderungsverarbeitung Kryptografie
Allgemein Kompatibilitat Anforderungsverarbeitung Kryptografie Abgeloste Vorlagen Erweiterungen Sicherheit Server

Pbgeldste Vordagen Erweiterungen Sicherheit Server Schliisseinachweis Antragstellemame Ausstellungsvoraussetzungen
Gruppen- oder Benutzemamen: (®) Informationen werden in der Anforderung angegeben

BB Authentifizierte Benutzer Antragstellerirformationen aus vorhandenen Zerifikaten flir

a Jom Walter (w@derwindowspapst de) [] Emeuenungsanforderungen fiir dis automatische Registrienung

S2 Domanen-Admins (DWP\Domanen-Admins) venwenden

Domanencomputer (DWP\Domanencomputer) () Aus diesen Informationen in Active Directory erstellen
=& Demanencontroller (DWP*\Demanencontroller) Wahlen Sie diese Option aus, um Konsistenz unter Antragstellemamen
SR Organisations-Admins (DWP'\Organisations-Admins) zu erzwingen und die Zerifikatverwaltung zu vereinfachen.
Keine:
Hinzufligen... Entfemen E-Mail-Mame im Antragstellemamen
Berechtigungen fir "Domanencomputer” Zulassen  Verweigem Informationen im aftemativen Antragstellemamen einbeziehen:
Vollzugrff O O E-Mail-Name
Lesen O DNS-Name
Schreiben O O Benutzerprinzipalname (LIPN)
Registrieren O Dienstprinzipalname (SPN)
Automatisch registrieren ] ]

Klicken Sie auf "Erweitert”, um spezielle Berechtigungen

anzuzeigen. Erwetert

oK Ubemehmen Hitfe oK Abbrechen Ubemehmen Hiffe
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Eigenschaften von RDPAuth ? * Eigenschaften von RDPAuth ? *
Abgeldste Vorlagen Erweiterungen Sicherheit Server Abgeloste Vorlagen Erweiterungen Sicherheit Server
Schilisselnachweis Antragstelemame Ausstellungsvoraussetzungen Schiisselnachweis Antragstelemame Ausstellungsvoraussetzungen
Allgemein Kompatibilitat Arforderungsverarbeitung Kryptografie Allgemein Kompatibilitat Anforderungsverarbeitung Kryptografie
Worlagenanzeigename: Anbietercategorie: Schilsselspeicheranbieter ~
ROPAuth
MName des Algorithmus: RSA -

Minimale Schlisselgrafe:

Vorlagernarme: Auswahlen der fur Anforderungen verwendbaren Kryptografieanbieter

RODPAuth O Verwendung aller auf dem Computer des Antragstellers verfigbaren
. Anbieter fur Anforderungen maglich

® Fir Anforderungen muss einer der folgenden Anbister verwendet

. werden:
Guttigkeitsdauer: Emeuerungszeitraum:

Anbigter:
-1 Jahre ~ -3 Tage w
2 [ Microsoft Software Key Storage Provider 4
[CIMicrosoft Platform Crypto Provider
[IMicrosoft Smart Card Key Storage Provider

[ Zertifikat in Active Directory verdffentichen

Micht automatisch neu registrieren, wenn ein identisches Zertifikat %
bereits in Active Directory vorhanden ist

Anforderungshash: SHAZ56 w

[] Mtematives Signaturformat verwenden

oK Abbrechen Ubemehmen Hitfe oK Abbrechen Ubemehmen Hiffe

Eigenschaften von RDPAuth ? *

Allgemein Kompatibilitat Anforderungsverarbeitung Kryptografie
Schillsselnachweis Antragstellemame Ausstellungsvoraussetzungen
Abgeldste Vorlagen Erweiterungen Sicherheit Server

Markieren Sie eine Erweiterung, und klicken Sie auf "Bearbeiten”, um diese
zu andem.

Erweiterungen in dieser Vorage:

Dﬂnwendungsﬂd'ﬂlinien

Dﬂusstellungsﬁd‘rtlinien

D Basiseinschrankungen

ESchlﬂssel\rerwendung

DZert'rfikat\rorIageninfonnationen

Bearbeiten...

Beschreibung von Anwendungsrichtlinien:
Remote Desktop Authentication

oK Ubemehmen Hitfe
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Schritt 2:

Erstellen einer Gruppenrichtlinie zur Erstellung einer geplanten

jedem Windows-System.

(taglichen) Aufgabe auf

|5 Gruppenichtiinienverwaltung - o x
% Datei Aktion Ansicht Fenster 7 )
es nE 6]
5 Gruppeniichtiinienverwaltung RDPAUth
¥ £} Gesamtstruktur dwp ocel Berich  Detais | Etlngen | Delegenung Satus
5 Domanen
v £3 dwplocal 50 aus dem zeriralen Spx o =
4] Defauit Domain Policy
s Network Hardening Ausblenden
] Zetifikate Richtlinie Einstellung Kommentar
2 g“’N’:a"‘ Controllers Bei der Verbindungshersellng immer 2ur Kernwotingabe auffordem Adiiet
51 Microsoft Exchange Security Groups et =8 iy
v [ Gruppenrichtiinienobjekte R
7 Defaul Domin Controles Polcy Berechiiqungsanpassung firlokale Admirstratoren nich! auassen Adiiet
L] Defaut Domain Policy Sichere RPC-Kommuriation anfordem At
1] Disable Adobe Flash in Office Verchilsselungssufe der Cientverbindung fesegen Adiiet
Lo/ Get-GPRegistryValue -Name *Adrministrative Template GP(
Verschilsseingss Hechste St
=] LdapChannelBinding SIG and ENC Domain Controller SELLLIEED oenste Stre
27 LdapChamnelBinding SIG and ENC Domain Mernber Wahlen Sie e Verschilssekungsstufe aus der Dropdownlise aus
=/ Microsoft Defender ATP Manuell
] o e e Feiie sl Kemmerer
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