DC - RPC Error 1722

Damit Domain Controller stérungsfrei replizieren kénnen, sollten folgende Punkte
kontrolliert werden, andernfalls endet die Replikation mit einem Fehler.

he RPC Server is unavailable - Error 1722

Zum Uberpriifen der Replikation starten wir die CMD mit administrativen Rechten und
fihren folgenden Befehl aus.

repadmin /replsummary

Folgende Dienste miissen immer gestartet sein. Manche sind auch abhangig von jeweils
einem anderen hier aufgefiihrten Dienst.

e Active Directory Domain Services
¢ COM+ Event System

e DFS Replication

e DNS Client

o Kerberos Key Distribution Center
e Intersite Messaging

¢ Netlogon

¢ Remote Procedure Call

e Security Accounts Manager

e Server

e Windows Time

e Workstation

Danach prift man, ob das NETLOGON und SysVol Verzeichnis erreichbar ist.
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Sind diese nicht erreichbar kann man anfangen die Ports der Firewall zu prifen. Port 135
ist unabdingbar. Sind die High-Ports 49152-65535 freigeschaltet, diese werden fir die
Replikation bendtigt sofern nichts anderes konfiguriert wurde.
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Sind alle DNS-Einstellungen auf dem/die DCs korrekt gesetzt?

s

4 & 5 Systemsteuerung > Metzwerk und Intemet > Netzwerkverbindungen

Clraanicisran Matruarknsrit dealtiviaran

w

Netzwerk

Werbindung herstellen uber:
@ Intel{R) 82574L Gigabit Network Connection

Diese Verbindung verwendet folgende Blemente:

Verhinduna untersuchen

£ Client fir Microsoft-Netzwerke -
T Datei- und Druckerfreigabe fir Microsoft-Netzwerke

QoS-Paketplaner

. Intemetprotolcoll. Version 4 (TCP/IPv4)

[ 5 Microsaft-Multiplexorprotokoll fiir Netzwerkadapter

4 Microsoft-LLDP-Treiber

[ . Intemetprotokoll, Version 6 (TCP/IPyE) v
< >
Beschreibung

TCP/IP, das Standardprotokoll fir WAN-Netzwerke, das den
Datenaustausch Gber verschiedene, miteinander verbundene
Metzwerke ermaglicht.

1Element 1 Element ausgewahlt

v O Metzwerkverbindungen” dur...

P

Marhinduna umbensnnan. Statiic dar Uarl

Allgemein

IP-Einstellungen kinnen automatisch zugewiesen werden, v
Netzwerk diese Funktion unterstiitzt, Wenden Sie sich ands
Metzwerkadministrator, um die geeigneten IP-Einstellungen

() IP-Adresse automatisch beziehen

(®) Folgende IP-Adresse verwenden:

IP-Adresse: 172, 18 . 32 .
Subnetzmaske: 255 , 255 . 255 .
Standardgateway: 172, 18 . 32 .

DS

Bevorzugter DNS-Server: 172, 18 . 32 .

Erweiterte TCP/IP-Einstellungen

IP-Einstellungen  DNS  WINS

DNS-Serveradressen in Verwendungsreihenfolge:

172.18.32.131

172.18.32.130

127.0.0.1

Hinzufiigen... | |Bearbeiten... Entfernen

Die folgenden drei Einstellungen gelten fiir alle Verbindungen, fur die

TCP/IP aktiviert ist. Fur die Aufiésung unvollstandiger Namen:

(@) Primére und verbindungsspezifische DNS-Suffixe anhangen
Ubergeordnete Suffixe des primaren DNS-Suffixes anhangen

() Diese DNS-Suffixe anhangen (in Reihenfolge):

Alternativer DNS-Server: 172, 18 . 32 .,

[[]Einstellungen beim Beenden dberprifen

OK

DMNS-Suffix fir diese Verbindung:

Adressen dieser Verbindung in DNS registrieren
] oms-suffix dieser Verbindung in DNS-Registrierung verwenden

Abbrechen

X

Ist der Fehler nun gefunden und behoben, wird die Replikation nicht sofort wieder

anlaufen.

Der Zustand ist nun noch einmal mit dem Befehl zu prifen.

repadmin /replsummary

Jetzt wird in der Regel folgender Fehler ausgeworfen DSA 8524.
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Jetzt heiB es einen Moment zu warten. Das Active Directory sammelt nun aktuelle
Informationen der Replikationspartner und startet dieRepliaktion automatisch wieder an.

@ Administrator: Eingabeaufforderung - O X

ng fiur Repliks
ang kann einige 7

Fehler

Fehler

sind folgende

Wir nicht genug Zeit hat, kann die Replikation manuell nach starten.

E¥ Administrater: Eingabeaufforderung - O x

schlossen:

Hinweis:

DSA 8524 kommmt auch mit den Ereignissen 1308, 1655, 1865, 1925, 1926 und 2023
im Directory-Services einher.

Erstellt von Jorn Walter 24.05.2020


https://www.der-windows-papst.de
https://support.microsoft.com/de-de/help/2021446/active-directory-replication-error-8524-the-dsa-operation-is-unable-to

DC - RPC Error 1722

Welche Ports bendtigen wir fiir das Active Directory?

Authentifizierung Port 88/UDP/TCP 389/UDP 636/TCP
DC Kommunikation RPC Port 135/UDP/TCP

AD Replikation static Port 1111/TCP 2347/TCP
SYSVOL-Replikation Port 139/TCP 138/UDP

Kerberos Kennwort Port 464/UDP/TCP

Globaler Katalog Port 3268/TCP 3269/TCP

DNS Port 53/UDP/TCP

SMB Port 445/UDP/TCP

Zeit Port 123/UDP

NetBios Port 138/UDP 139/TCP

Ports mit netstat priifen

netstat -an -b | find /I "Abhéren" > C:\Temp\DCPorts.txt
netstat -an -b | find /I "Listening" > C:\Temp\DCPorts.txt

| DCPorts.tit - Editar - m| ®

Datei  Bearbeiten Format  Ansicht  Hilfe

TCP @.8.9.9:88 0.8.0.0:@ ABH™REN ~
TCP 8.9.9.9:135 0.0.8.8:0 ABH™REN
TCP 8.8.8.0:389 0.8.06.0:0 ABH™REN
TCP 8.8.09.0:445 0.8.0.0:@ ABH™REN
TCP 8.9.0.90:464 0.0.8.8:0 ABH™REN
TCP 8.8.9.8:593 0.8.0.0:@ ABH™REN
TCP 8.8.9.0:636 0.0.8.8:8 ABH™REN
TCP 8.0.9.9:3268 0.0.8.8:0 ABH™REN
TCP 2.8.9.8:3269 0.8.0.0:@ ABH™REN
TCP 8.8.0.0:3389 0.0.8.8:8 ABH™REN
TCP 8.8.8.8:5357 B0.8.06.0:0 ABH™REN
TCP @2.8.9.8:5985 0.8.0.0:@ ABH™REN
TCP 8.0.0.0:7680 0.0.8.8:8 ABH™REN
TCP 8.8.0.0:9389 0.8.06.0:0 ABH™REN
TCP 8.8.9.0:47001 0.8.0.0:@ ABH™REN
TCP 8.9.0.90:49664 0.0.8.8:0 ABH™REN
TCP 8.8.0.0:49665 0.8.06.0:0 ABH™REN
TCP 2.8.9.0:49666 B.8.0.0:@ ABH™REN
TCP 8.08.9.90:49667 0.0.8.8:0 ABH™REN
TCP 8.8.0.0:49670 0.8.06.0:0 ABH™REN
TCP 8.8.9.9:49671 0.0.8.8:8 ABH™REN
TCP 8.0.9.9:49672 0.0.8.8:0 ABH™REN
TCP 8.8.9.0:49677 0.8.0.0:@ ABH™REN
TCP 8.8.9.0:51448 0.0.8.8:8 ABH™REN
TCP 8.8.98.8:51476 0.8.06.0:0 ABH™REN
TCP 2.8.9.9:52482 0.8.0.0:@ ABH™REN
TCP 127.9.8.1:53 0.0.8.8:8 ABH™REN
TCP 172.18.32.136:53 0.8.06.0:0 ABH™REN
TCP 172.18.32.130:139 0.8.0.0:@ ABH™REN ]
Windows [CRLF) Zeile 1, Spalte 1 10035
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Optional:

Der Replikations-Port kann in der Registry (statisch) angepasst werden. In diesem Fall ist
es der Port 5000.

Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\NTDS\Parameters]
"TCP/IP Port"=dword:00001388

Im Event-Log unter NTDS darf der Fehler 5809 nicht auftauchen, wenn ja, dann ist der
Port bereits in Benutzung.

DSA Instanz mit ping priifen:

E¥ Administrator: Eingabeaufforderung - u] %
wowrepl dcll

s.dwp.local

s Daten:

n = 4, Verloren = @

Mittelwert = @ms
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