gMSA Account - Installation failed

Ein Managed Service Account (gMSA oder sMSA), hier miissen wir zwischen zwei Arten
unterscheiden. Zum einen gibt es die Managed Service Accounts, diese kénnen nur von
einem Computerobjekt eingesetzt werden. Man spricht an dieser Stelle auch von Single
Accounts. Zum anderen gibt es noch die Group Managed Services Accounts. Diese
kénnen auf mehreren Computerobjekten eingesetzt werden.

Weitere Details zur Einrichtung und Installation findet ihr hier:

https://www.der-windows-papst.de/2019/02/12/unterschied-managed-service-account-
group-managed-service-account/

https://www.der-windows-papst.de/2016/02/27/server-20102-group-managed-service-
account-erstellen/

Die Installation eines Group Managed Services Accounts schldgt fehl!

Wenn folgende Fehlermeldungen erscheinen,

PS C:\Windows\system32> Install-ADServiceAccount gMSA-Skripte

unt 15 Tinked to another computer object in the Active Directory. IT
omputer does not support all the Kerberos encryption types required

dann liegt es sehr wahrscheinlich daran, dass die Server Hardening Richtlinie auf dem
Domain-Controller wie folgt konfiguriert wurde.

Erlaubt ist nur noch die Nutzung von Kerberos in der Glite AES128 und AES256.

Other

Policy Setting

Accounts: Block Microsoft accounts Users can't add or log on with Microsoft accounts

Network securty: Allow Local System to use computer identity for NTLIM Enabled

Network securty: Allow LocalSystem NULL session fallback Disabled

Netwark securty: Configure encryption types allowed for Kerberos Enabled
DES_CBC_CRC Disabled
DES_CBC_MDS Disabled

|.RC4 HMAC MD5 Disabled |

AES128_HMAC_SHA1 Enabled
AES256_HMAC_SHA1 Enabled
Future encryption types Enabled

Hinweis: Port 9389 muss natiirlich immer freig
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Schauen wir uns einen eingerichteten Group Managed Service Account mal etwas naher
an. Der Encryption Type tragt den Wert 28. Somit ist RC4_HMAC_MD5 gefolgt von
AES128_CTS_HMAC_SHA1_96 und AES256_CTS_HMAC_SHA1_96 erlaubt.

Aber hier spielt die Reihenfolge eine groBe und sehr wichtige Rolle. Die obigen
Fehlermeldungen (Warnings) sind Ausléser der voranstehenden RC4 Encryption.
Die muss weg!

General Object Securty Altribute Editor

Attributes:

Aitribute Value 2
msDS-GroupMSAMe .. 01 %00N04%30M 140000 0N 0N DD DONDDM
msDS-ManagedPass... 0140000004 B A4 54BN 02000000
msD5-ManagedPass... 30

msDS-SupportedEncr... Ox1C =({ RC4_HMAC_MD5 | AES128 CTS_ I

name gMSA-Skripte
objectCategony CM=ms-05-Group-Managed-Service-Accoun
objectClass top; person; organizational Person; user; com
objectGUID fb157db8-857c-4045-80 78 1ediff 79edca
objectSid 5-1-5-21-3027357380-2815736464-1836607
primaryGroup D 515 = (GROUP_RID_COMPUTERS )
pwdlast Set 20.05.2020 12:46:53 W. Europe Daylight Tin
replPropetyMetalata AID Ver Loc USM Org. DSA
sAMAzcount Name gMSA-Skriptes

Integer Attribute Editor >

Attribute: msDS-Supported Encryption Types

Value:

s
Clear Cancel

GemaB der Hardening Policy des Domain-Controller stellen wir die Supported Encryption
Types des gMSA-Accounts so ein, das nur noch AES128 und AES256 erlaubt ist.

Set-ADServiceAccount gMSA-8Man -KerberosEncryptionType AES128, AES256

P5 C:\Windowshsystem32= Set-ADServiceAccount gMSA-8Man -KerberosEncryptionType AES128, AES256

*Der Wert (Value) andert sich nun von 28 auf 24*
AnschlieBend lasst sich der Account installieren und testen.

Install-ADServiceAccount gMSA-8Man
Test-ADServiceAccount gMSA-8Man

P5 C:'"Windowshsystem32z= Install-ADServicefAccount gmsa-8Man

P5 C:'"Windows'system3z>= Test-ADServiceAccount gmsa-8Man
True

P5 C:'Windows'system32:=-
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