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Es werden keine Vorlagen angezeigt

Wer die Webregistrierung einsetzt, um ein Zertifikat anzufordern, was recht selten ist,
der stoBt unter Umstanden eventuell auf ein Problem.
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Microsoft-Active Directory-Zerfifikatdienste — SRVSUBCA Startseite

Willkommen

Auf diese Website konnen Sie ein Zertifikat fur den Webbrowser, E-Mail-Client oder andere Programme anfordern. Mit einem Zertifikat kénnen Sie Ihre Identitat gegentber

anderen Leuten, mit denen Sie tber das Web kommunizieren, bestatigen, E-Mail-Nachrichten signieren oder verschlisseln und weitere Sicherheitsaufgaben, abhangig vom
angeforderten Zertifikattyp, durchfuhren

Sie konnen diese Website auch zum Download eines Zertifizierungsstellenzertifikats, einer Zertifikatkette oder einer Zertifikatssperrliste verwenden, oder Sie konnen den Status
einer ausstehenden Anforderung anzeigen.
Weitere Informationen zu Active Directory-Zertifikatdienste erhalten Sie unter Active Directory-Zertifikatdienstedokumentation.
Wahlen Sie eine Aufgabe:
Ein Zertifikat anfordern
Status ausstehender Zertifikate anzeigen
Download eines Zertifizierungsstellenzertifikats, einer Zertifikatkette oder einer Sperrliste

Es wurden keine Vorlagen gefunden, lautet die Meldung. Das kann richtig sein.
Zertifikatsvorlagen ab der Version 3 werden nicht mehr unterstiitzt. Das bedeutet, das
nur noch Vorlagen bis v2 angezeigt werden.
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Erweiterte Zertifikatanforderung

Zertifikatvorlage:

‘ (Es wurden keine Vorlagen gefunden!) V‘

Schliusseloptionen:

(® Meuen Schlusselsatz erstellen ) Bestehenden Schliisselsatz verwenden

Kryptografiedienstanbieter: | Wird geladen... v

Schlusselverwendung:

) Austausch () Signatur ) Beide

Schliisselgrale: D h’:;': {Allgemeine Schiiisselgrifien: )
(® Automatischer Schlisselcontainename ) Vom Benutzer angegebener Containername
[[] Schiiissel als "Exportierbar” markieren
[[] Verstarkte Sicherheit fur den privaten Schliissel aktivieren

Zusitzliche Optionen:

Anforderungsformat: ® CMC O PKCS10

Hashalgorithmus:

Wird nur zum Signieren der Anforderung verwendet.

["] Anforderung speichemn

Attribute:
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Nichtsdestotrotz sollten Fehler ausgeschlossen werden. Der haufigste Fehler ist, dass der
ApplicationPool mit einer nicht korrekten Identitatseinstellung gestartet wurde. Bevor
man den DefaultAppPool umkonfiguriert, legt man lieber schnell einen neuen an und
nennt diesen z.B. WebCertPool. Die Identitat stellen wir auf NetworkService.

| @ Internetinformationsdienste

|fe 5} » SRVSUBCA » Anwendungspools

Datei  Ansicht 7

| Verbindungen
CEE Y

ggl Anwendungspools

-8 Startseite
~ -85 SRVSUBCA (DWP\jw)
|5 Anwendungspools
w.[&] Sites
@ Default Web Site

Auf dieser Seite kbnnen Sie die Liste der Amwendungspoals auf dem Server ar] ¢, cierte Einstellungen 2
enthalten mindestens eine Anwendung und ermaglichen die lsolation versch
Filter: - 7 Start - L Alle anzeigen | Gruppieren na Limitaktion MoAction
Name Status  NET CLR-.. Verwalteter Pip.. Limitintervall (Minuten) 5
L2} DefaultAppPool Gestart.. 4.0 Integriert NUMA-Knoter M
“} WebCertPool Gestart.. V40 Integriert Prozessoraffinitat aktiviert Fale
o" Prozessorgruppe 0
~ Prozessmodell
Aktion bei Leerlauftimeout  Terminate
Benutzerprofil laden False
Ereignisprotokolleintrag fiir Proz
NetworkServic
Leerlauftimeout (Minuten) b)) D
Maximale Anzahl von Arbeitspre 1
Maximale Ping-Antwortzeit (Sek 30
Ping aktiviert True
Ping-Zeitraum (Sekunden) 30
Zeitlimit fur das Herunterfahren 90
Zeitlimit fr den Start (Sekunder 90
~ Prozessverwaisung
Aktiviert False
Identitat
[identityType, username, password] Konfiguriert den Anwendungspool fiir
ihrung als Konto, d. h. als poolid
(empfohlen), Netzwerkdienst, Lokales System, Lokaler Dienst oder als eine...
oK Abbrechen

e festl
Aufgaben far
Anwendungspools

B Beenden

2 Wiederverwenden...
Anwendungspool bearbeiten

[E Grundeinstellungen...
Wiederverwendung...
Erweiterte Einstellungen...
Umbenennen

X Entfernen
Anwendungen anzeigen

@ Hirre

Bereit

L ht "Features” Ansicht “Inhalt”

%

Navigieren zu CertSrv sofern der Standard bei der Installation belassen wurde und andert
unter Grundeinstellungen den Anwendungspool. Stellt diesen auf den zuvor angelegten

reSp— - o
|fe @ » SRVSUBCA » Sites » DefaultWebSite » CertSrv b &
Datei  Ansicht 7
Verbindungen . . Aktionen
! e Si /CertSrv Startseite
i i|5 |8 =} B Im Explorer &ffnen
-85 Startseite L . . ) Berechtigungen bearbeiten...
1l 2 SRUSUBCA (DWPw) Filter: Start - L Alle anzeigen | Gruppieren nach: Bereich T
Grundeinstellung
(2} Anwendungspools s et
f Virtuelle Vi
v.a Sites 1 G ,. i
= y z
v @ Default Web Site i'd:; = F ."L‘?J =4 anzeigen
71 CertEnroll Ablaufverfolgungs... Anforderungsfilte... Ausgabezwischen... F [ dnun... Anwendung verwalten e
B Centsrv fir Anforderungsf. Anwendung durchsuchen
I w0 PRI o are
- o
58] https) du
HTTP-Antworthea... HTTP-Umleitung | ngen
| Sitename:  Default Web Site Erweiterte Einstellungen...
Pfad: / @ wirre
1 I@ .
Standarddokument  Verzeichnis T ET
durchsuchen [censre | [pefauitapppocl ‘é\uswah\anm
| Verwaltung Beispiel: Vertrieb
D Physischer Pfad:
N : Ci\Windows\system32\CertSnAde Anwendungspool auswahlen ? x
Konfigurations-Edi.
Pass-Through
| Verbinden als... Einstelluny | WebCertPool e e
| Eigenschaften:
[ Vorabladen aktivieren
NET CLR-Version: 4.0
Pipelinemodus: Integriert
P
[=1 Ansicht *Features” || Ansicht “Inhalt”
Bereit 8:
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Dann prift man, ob die Konfigurationseinstellungen (DNS) erreichbar sind.

Entweder ausgefiihrt Gber die CMD...

B Administrator: Eingabeaufforderung — O X

...oder der Powershell

>

certutil

Zertifizierungsstelle auswéhlen

Wahlen Sie die Zertifizierungsstelle, die Sie verwenden machten.

Fertifizierungsstelle Computer
SRVSUBCA.dwp.local

>

Abbrechen
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Der Name der ermittelten Zertifizierungsstelle sollte als FQDN wiedergegeben werden.
Der FQDN wiederrum sollte ebenfalls in der certdat.inc wieder zu finden sein.

EN Administrator: Windows PowerShell

Freigeben Ansicht

« w > Dieser PC » Lokaler Datentrager (§:) » Windows » System32 » certsrv v @ certsry” durchsuchen yel
MName - Anderungsdatum Typ Grofe
7 Schnellzugriff
I Deskt CertEnroll Dateiordner
ESKLO
P de-DE Dateiordner
¥ Downloads [ certdat.inc INC-Datei 1KB
|=| Dokumente —
&=/ Bilder |
- Datei Bearbeiten Format Ansicht Hilfe
B Dieser PC <%' CODEPAGE=85001 ‘UTF-8%> A
<%' certdat.indy- (CERT)srv web - global (DAT)a
MNetzwerk
& . * Copyright (O Microsoft Corporation, 1998 - 1999 %>
<%
' default Yalues for the certificate request
sDefaultState=
sDefaultCountry:
" global state
sServerType="Enterghise"” 'vs StandAlone
TV oL S TSl SRVSUBCA . dwp . local\SRVSUBCAR
sServerDisplayName="SRVSUBCA"
nPendingTimeoutDays=18 y
Windows (CRl  Zeile 14, Spalt: 100%
3 Elemente 1 Element ausgewahlt (461 Bytes) =2 =
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Der wiederrum sollte mit den Einstellungen in der Konfigurationspartition

Ubereinstimmen.

Zu finden an dieser Stelle mittels ADSIEDIT.

CN=2Zertifikatsserver, CN=Enrollment Services, CN=Public Key Services, CN=Services,
CN=Configuration, DC=DWP,DC=local

Wenn nicht ist der Eintrag in der certdat.inc anzupassen.

>

Datei  Aktion Ansicht 7
e | HEIXE = HE

[Z' ADSI-Editor Name . Klasse Definierter Name Aktionen
¥ & Kenfiguration [DC1.dwplocall &l CN=SRVSUBCA pKIEnrolimentService  CN=SRVSUBCA,CN=Enroliment Services, CN=Public Key Services, CN=Services, CN=Configul | CN=Enroll... &
~ ] CN=Configuration,DC=dwp,DC=local
© CN=DisplaySpecifiers Weite... b
| CN=Extended-Rights . CNeSRVE. &
| Ch=ForestUpdates Eigenschaften von CN=SRVSUBCA 7 X
| CN=LestAndFoundCenfig Weite.. P
| CN=NTDS Quotas Adtibut-Edtor  Sicherhett
| CN=Partitions Atibute
| CM=Physical Locations :
v ] CN=Services Adtribut Wert ~
| Ch=AuthN Policy Configuration cACertficate \3018202\2E 130482\ 06\ 16 A0V 03020 T
| CN=Claims Configuration cACertficateDN CN=5RVSUBCA, DC=dwp, DCocal
| CN=Group Key Distribution Service certficate Templates Webserver-55L; WEB-55L256: S5L_256: R
| CN=Microsoft Exchange en SRVSUBCA
| CN=Microsoft Exchange Autodiscover displayName SRVSUBCA
Ch=Microsaft SPP distinguishedMame  CN=SRVSUBCA,CN=Enrolment Services Ch
| CN=Msmgservices dNSHostName ‘SRVSUBCA dwp local
CN=NetServices dSCoreFropagationD... 27.06.2020 11.20.06 MWW Som
S flags 10
M CN'CLUPK;KW Senvices instance Type x4 = (WRITE )
- CN:CDP name SRVSUBCA
e objectCategory CN=PKIEnroliment-Service,CN=Schema,CN
1 CN=Certificate Templates ohisciClass top: pKIEnmolment Service
| CN=Certification Authorities obiectGUID Sc85aach-6d47-47cE-8560-73Ae5TEL298 ¥
| CN=Enrollment Services * < >
| CN=KRA
| CN=0ID Bearbsiten Fiter
| CN=RRAS
| Ch=Shadow Principal Configuration
1 CN=Windows NT Abbrechen bemehmen Hife
| CMN=Sites
| CN=Wellknown Security Principals
< >
IISReset gefolgt von einem repadmin /syncall /AdePq
O x

B Administrator: Eingabeaufforderung

Partition wi
11 wur

beendet.

artition wird synchronisiert:

11 wurde o Fehler b
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Nun sollten die v2 Vorlagen wieder angezeigt werden.

e @ https://trustcenter.dwp.local/ certsrv/ certrqma.asp {

- @ G| Suchen.
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Microsoft-Active Directory-Zertifikatdienste - SRVSUBCA

Erweiterte Zertifikatanforderung

Zertifikatvorlage:

Webserver-SSL K4
Schlisseloptionen: \
® Neuen Schiusselsatz erstellen O Bestehenden Schlusselsatz verwenden
Kryptografiedi bieter: | Wird geladen... v

Schlassel dung

Signatur O Beide
Schlisselgrobe D o {llgamein Sehkisselgréen )

(® Automatischer Schlusselcontainername () Vom Benutzer angegebener Containername
[] Schiiissel als "Exportierbar” markieren
[[] Verstarkte Sicherheit fiir den privaten Schliissel aktivieren

Zusitzliche Optionen:

Anforderungsformat:

MC  OPKCS10

Hashalgorithmus:
Wird nur zum Signieren der Anforderung verwendet.

[[] Anforderung speichem

Attribute:

Einsenden j

e @ hitps://trustcenter.dwp.local/ certsrv/certrat.asp

-~ @ C || Suchen...
(& Microsoft-Active Directory-...
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Startseite

Zertifikat- oder Erneuerungsanforderung einreichen

Flgen Sie eine Base-64-codierte CMC- oder PKCS #10-Zertifikatanforderung oder eine PKCS #7-Erneuerungsanforderung, die von einer externen

Quelle (wie z.B. einem Webserver) generiert wurde, in das Feld "Gespeicherte Anforderung” ein, um eine gespeicherte Anforderung bei der
Zertifizierungsstelle einzureichen.

Gespeicherte Anforderung:

Base-64-codierte
Zertifikatanforderung
(CMC oder

PKCS #10 oder
PKCS #7):

Zertifikatvorlage:

Webserver-SSL v

Zusitzliche Attribute: ‘

Attribute:

Einsenden
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Optional:

Man kann sich aber auch alle Einstellungen der Konfigurationspartition in eine .txt Datei
exportieren lassen.

Ldifde -f out.txt -d ,,CN=Confuguration,DC=DWP,DC=local"

EX Administrator: Eingabeaufforderung - O =
C:\Temp>ldifde -f C

Verbindu i

Anmelden

Der Befehl wurde einwandfrei durchgefihrt.

C:\Temp>»
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