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Certificate Authority RPC Error 1722

Der typische Klassiker WIN32: 1722 RPC_S_SERVER_UNAVAILABLE.

Port 135, einer der wichtigsten Ports, wenn es um die Remote-Verwaltung geht. Dieser
Fehler ist mehr als nervig und kann einem schlaflose Nachte bescheren.

) Certificate Enroliment

Requesting certificates. Please wait...

L B ok T L -

Error X

The enrollment server is being conty

Active Directory Enroliment Pol
SHA256-RDPCertificate ( v \ An error cccurred while enrolling for a certificate.
The certificate request could not be submitted to the certification
authority.
Url: VN0012-SVCA. -SUB12

Error: The RPC server is unavailable. 0x800706ba (WIN32: 1722
RPC_S_SERVER_UNAVAILABLE)

Retry | Cancel

Cancel

Es gibt eine Menge Mdéglichkeiten zu priifen ob der Port 135 freigeschaltet ist.
Mittels WMIC, dabei fragt man z.B. per Remote den Computernamen ab. Oder per Telnet.

E® Administrator: Command Prompt — O 54

Und das in beide Richtungen.

BEH Administrator: Command Prompt — O b

view.msc
ic /node:: .10 path win32_opera caption
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Uberpriift z.B. auch die DCOM Einstellungen. Auch die lokale Firewall sollte tiberpriift
werden. Auf der Zertifizierungsstelle > Eingehend auf dem anfragenden Server >
Ausgehend. Namensauflésung prifen ein Muss!

Folgende Dienste sollten laufen, Remote Procedure Call, Server, Remote Registry,
Windows Management Instrumentation, Windows Remote Management.

a R - . . i ?
#. File Action View Window H My Computer Properties : = - =
s HEIKE G HIEF Defautt Protocols COM Secuiity MSDTC
(3 Console Root —1 General Options Default Properties
v (2. Component Services Enable Distributed COM on this computer - -
| Computers
E Event Viewer (Local) C [ Enable COM Intemet Services on this compurter Actions
Services (Local) Default Distibuted COM Communication Properties
The Authentication Level specfies security at the packet level.
Default Authertication Level:
Connect w
The impersonation level specifies whether applications can determing
who is calling them, and whether the application can do operations
using the client’s identity.
Default Impersonation Level:
Identify ~
Security for reference tracking can be provided if authentication is used
and that the default impersonation level is not anorymous.
Leam more about setting these properties.
Cancel App
Ist die Zertifizierungsstelle pingbar?
ICertRequest2 ist eine Schnittstelle die flr die Kommunikation zwischen einem
Client/Anwendung und der CA eingesetzt wird.
BN Administrator: Eingabeaufforderung - O X
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Auch ein Test mit PSPKI gibt Aufschluss dartber, ob die CA erreichbar ist und lauft.

g Administrator: Windows PowerShell ISE - [m] x
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

P& B 4 B » 9 P B W= B Boo| ;.

CA Checkpsl X &

1 Install-Module PSPKI

2 Import-Module PSPKI

3 Get-CertificationAuthority -ComputerName SRVSUBCA. dwp.local

4 [PKI.CertificateServices.CertificateAuthority]: :Ping("SRVSUBCA. dwp.Tocal™)|

PS C:\Windows\system32» Get-CertificationAuthority -ComputerName SRVSUBCA.dwp.local

DisplayName ComputerName

SRVSUBCA. dwp. Tocal

PS C:\Windows\system32> [PKI.CertificateServices.CertificateAuthority]::Ping("SRVSUBCA. dwp. local™)
True

PS5 €:\Windows'\system32>

Abgeschlossen Ln 4 Spalte 75 100%

Wenn das alles und mehr in Ordnung ist, dann sollte man doch vielleicht noch einmal
Uberprifen, ob der Requester (Computer oder Benutzer) Gberhaupt das Recht hat, die
Zertifizierungsstelle Gber das Netzwerk anzusprechen bzw. darauf zuzugreifen.

Computer Configuration (Enabled)

hide
Windows Settings
hide:
Security Settings
hide
Local Policies/User Rights Assignment
hide
Policy Setting
Access this computer from the network BUILTIN%Remote Desktop Users, B AUTHORITY \Local account, NT

AUTHORITY \Authenticated Users, BUILTIN'Administrators

Fehlt die Gruppe der Authenticated Users, dann kann weder ein Computer noch ein
Benutzer ein Zertifikat anfragen. Auch das automatische Enrollment bleibt dabei auf der
Strecke.

RPC Fehler = Verbindungs- oder Berechtigungsprobleme
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Microsoft erklart:

Funktionsweise der Verbindung

Client a mdchte einige Funktionen ausfiihren oder einen Dienst verwenden, der auf dem
Remoteserver ausgefihrt wird, wobei zunachst die Verbindung mit dem Remoteserver
hergestellt wird, indem ein dreiseitiger Handshake durchgefihrt wird.

T —
Server

client

Client uses a i ) o )
ephemeral port number Client and Server first Server is listening
to connect to the server establish a TCP Three-way on TCP Port - 135
handshake
- EPM Request Server picks up an available
Cligat noy sencis ay P- random port number starting
EPM Request packet from 49152 to 65535

EPM Response The RPC Server responds back with
the chosen Dynamic Port number
back to the client.

Upon receiving a successful EPM Response

the client initiates further communication on <<
the Dynamic Port number given by RPC
Sefvar. Client makes a TCP Three-way
handshake to the Dynamic Port
number received from the RPC Server

https://docs.microsoft.com/de-de/windows/client-management/troubleshoot-tcpip-rpc-
errors
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