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Der Systemadministrator hat Richtlinien erlassen

Der Systemadministrator hat Richtlinien erlassen, um diese Installation zu verhindern.
The system administrator has set policies to prevent this installation.

Windows Installer

Der Systemadministrator hat Richtlinien
erlassen, um diese Installation zu
verhindern.

The system administrator has set policies
to prevent this installation.

Der System-Admin hat in der Regel nichts dazu beigesteuert, dass sich die Installation
nicht ausfiihren lasst.

Es ist grundsatzlich nicht erlaubt, bis das Verbot aufgehoben wird.

Das Ganze mochte ich gerne an diesem Beispiel demonstrieren.

Uber Outlook OWA méchte ich gerne eine digitale Signatur priifen, aber dazu muss ich
zuerst ein MSI-Paket installieren, siehe Pfeil.

Test Archivierung

Joern Walter <mail@joernwalter.de> 9 Allen antworten | v
Gestern, 11:13
MailUserl ¥

Diese MNachricht besitzt eine digitale Signatur, die jedoch nicht iberprift wurde, weil das S/MIME-5teuerelement nicht installiert ist. Zum Installieren von
S/MIME klicken Sie hier.

"

Mobil: 01525-6500550

Beste Grife

Jérn Walter
Hemmerhof 42
45277 Essen

E-Mail: mail@joernwalter.de
Web: https://www.der-windows-papst.de

Der Windows Papst - IT Blog Essen Windows Office

www.der-windows-papst.de

Der Windows Papst veroffentlicht Beitrage zu den Themen, Active Directory Client und Server Betriebssysteme
Gruppenrichtlinien Netzwerk Office Security.

Schitzenswerte Informationen enthalten

Lade ich mir das MSI Paket liber den Link herunter und versuche es zu installieren,
bekomme ich die oben angezeigte Fehlermeldung.

OWASMmIMmE.msi
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Das Ganze setzen wir Uber eine Gruppenrichtlinie in eine ,Erlaubnis™ um, weg vom

Verbot.

Computerkonfiguration > Administrative Vorlagen > Windows-Komponenten > Windows

Installer

£ Datei Aktion Ansicht Fenster 7

HleolXalBE

(5 Gruppenrichtlinienverwaltung
v A\ Gesamtstruktur: dwp.local
v [ Domanen
v 3 dwplocal
i/ Default Domain Policy
#i/ Network Hardening
o] Zetifikate
Domain Controllers
owP
&1 Microsoft Exchange Security Groups
~ [ Gruppenrichtiinienabjekte

(2] Default Domain Controllers Policy
L] Default Domain Policy
_J Disable SMBv1

g gistry P
] LdapChannelBinding SIG and ENC Domain Contraller
-] LdapChannelBinding 5IG and ENC Domain Member
L] Microsoft Defender ATP Manuell

[ MS ADVs Critieal Machines

J MS ADVs Critical User

LJ Network Hardening

] RoPAth

[ Safe your Credentials

' SMB3 Enable Compression
L] Windows Defender ATP - Windows Update Optimierung
[ Windows Installer
L WSUS Clients
L] Zertifikate
% WMI-Fiter
7 Sterter-Gruppenrichtlinienobjekte
@ Stendorte
52 Gruppenrichtlinienmodellierung
% Gruppenrichtlinienergebnisse

Windows Installer

Datei Aktion Ansicht 7

LI (=R 7Bl 4

| Wartungszeitplan
| Windows-Anmeldeoptionen

O Nicht konfiguriert ~ Kommentar.

7 Programem zur Verbeszerung der Benutzerireundlichk A || Einstellung Stotus Kommentar

7 Pushinstalation susfahren Durchsuchen far Benutzer mit erhahten Rechten aktivieren Nicht konfiguriert Nein

= Rand-Ul Venwenden von Medienquellen fur Benutzer mit erhohten Recht.. Nicht konfiguriert Nein

| Remotedesktopdienste i s

-] Richtinen fardie automatiche Wiedergabe Immer mit erhohten Rechten installieren Nicht konfiguriert Nein

7 RS-Feeds

<) Sekundarer Microsoft-Authentifizierungsfator Verwenden des N M Nein
Sicherhitecenter Dislog *Durchsuchen’ fir die Suche nach einer neven Quelle & Nicht konfiguriert Nein
smartcard Fhyweight Patching nicht zulsssen Nicht konfiguriest Nein
Softwareschutz-Plattform Pratokollirung Gbe Paksteinstellungen deaktivieren Nicht korfiguriert Nein

= Spracherkennung 8 Windows Installer deaktivieren Nicht konfiguriert Nein

7 Store Verhinder, dass Benutzer Windows Istaller zum Installeren vo. Nicht konfiguriert Nein

= i:;l"; o A Windows Installer deakiivieren o x
Tetsingebe

Ty — EE] Windows nstalle desktivieren Vorherige Einstellung | | Nichste Einstellung

5 Verbinden

| Windows Defender Antivirus
| Windows Defender Application Guard
| Windows Defender Exploit Guard
Windows Defender SmartScreen
7] Windows Hello for Business
| Windows Ink-Arbeitsbereich
| Windews Installer
| Windows Mediz Digital Rights Management (DRM)
| Windows Media Player
| Windows Messenger
2| Windows PowerShell
| Windows Update
[, Alle Einstellungen
7 Einstellungen
v & Benutzerkonfiguration
| Richtlinien
2| Einstellungen

Nie

™~

| Windows-Farbsystem © Aitiviert
= Windows-Fehlerberichterstatiung O Desktiviert
S Windows Klender Unterstitztaufi "pfindestens Windows 2000
| Windows-Mobilitstscenter
| Windows-Remoteshell
| Windows-Remetevenwaitung (Windous Remote Mar
Windows-Sicherheit Optionen: e
] Wmdgwwaey\asggkemn:;si o Windows Installer deakiivieren Diese Richtliniencinstellung schrankt die Venwendung von 2l

Windows Installer ein,

Wenn Sie diese Richtliniencinstellung aktivieren, kénnen Sie
Benutzer daran hindem, Software auf ihren Systemen zu
installieren, bzw. die Installation kann auf Programme beschrankt
werden, die von einem Systemadministrator angeboten werden.
Verwenden Sie die Optionen im Feld "Windows Installer
deaktivieren’, um eine Installationseinstellung zu erstellen,

~- Die Option "Nie" zeigt an, dass Windows Installer volistandig
aktiviert ist. Benutzer kbnnen Software installieren und

von Windows Installer unter Windows 2000 Professional,
Windows XP Professional und Windows Vista, wenn die Richtiinie
nicht kenfiguriert wurde,

-- Die Option "Nur nicht verwaltete Anwendungen” ermaglicht
Benutzern das Installieren nur der Programme, die von einem
Systemadministrator zugewiesen (auf dem Desktop verfugbar)
oder (unter "Software" hinzugefiig .

3

Abbrechen | | Ubernehmen

Windows-Einstellungen > Sicherheitseinstellungen > Richtlinien fir
Softwareeinschrankungen

(% Datei Adion Ansicht Fenster 7

ol Xa  BE

(5 Gruppenrichtiinienverwaltung

v {4 Gesamtstruktur: dwp local
(5 Domanen

dwplocal

i/ Default Domain Policy

-/ Network Hardening

o] Zertifikate

Dormain Controllers:

 LdapChannelBinding 516 and ENC Domain Member
| Exchange

1 Gruppen
51 Kontakte
i1 Server
&1 User
1 Workstations
Microsoft Exchange Security Groups
v [ Gruppenrichtiiniencbjekte
L] Default Domain Controllers Policy
L] Default Domain Policy
L] Disable SMBv1

Windows Installer

Datei Aktion Ansicht 7

e B E= HE

(-] Windows Installer [DC1.DWP.LOCAL] Richtlinie
& Computerkonfiguration
v [ Richtlinien
1 Softwareeinstellungen
v 1 Windows-Einstellungen
Namensauflosungsrichtlinie
Skripts (Start/Herunterfahren]
0 Bereitgestellte Drucker
~ & Sicherheitseinstellungen
Kontorichtlinien
Gl Lokale Richtlinien
| Ereignisprotokoll
A Eingeschrankte Gruppen
A Systemdienste
A Registrierung

" LdapChannelBinding SIG and ENC Domain Controller
Lf LdapChannelBinding 5IG and ENC Domain Member
L] Microsoft Defender ATP Manuell
L] MS ADVs Critical Machines
L5 MS ADVs Critieal User
L Network Hardening
L ROPAUth
L] Safe your Credentials
L] SMB\3 Enable Compression
L] Windows Defender ATP - Windows Update Optimierung
[ Windows Installer
L] WSUS Clients
L] Zertifikate
% WMI-Fiter
1 Starter-Gruppenrichtlinienobjekte
f Standorte
5% Gruppenrichtlinienmodellienung
%) Gruppenrichtlinienergebnisse

% Dateisystem
Z4/ Richtlinien fur Kabelnetzwerke (IEEE 802.3)
1 Windows Defender Firewall mit enwefterter Sicherheit
| Netzwerklisten-Manager-Richtlinien
Zaf Drahtlosnetzwerkrichtlinien (EEE 802.11)
| Richtlinien fir 6ffentliche Schlissel
| Richtlinien fur Softwareeinschrankung
I Sicherheitsstufen
| Zusataliche Regeln
I Anwendungssteuerungsrichtlinien
& 1p-Sicherheitsrichtlinien auf Active Directory (DWP LO|
| Enweiterte Ubenvachungsiichtiinienkonfiguration
Wl Richtinienbasierter QoS

Objekttyp
I Sicherheitsstufen
I Zusataliche Regeln
& Erzwingen
9 Designierte Dateitypen
[ Vertrauenswiirdige Herausgeber

Allgemein

Eigenschaften von Erzwingen 7 X

Richtirien fir Softwareeischrankung anwenden auf
@ Al Softwaredatcien auler Biblitheken (z. B. DLLs)
O Ale Softwaredateien

Hirweis: Wen der Standard "Nicht eraubt  ist, missen die Richtinien fir
Softwareeinschrarkung au ale von einem Programm venwendeten

kam.

") g tralen Comp 9
| Einstellungen
v 4 Benutzerkonfiguration
| Richtlinien
| Einstellungen
< >

Richtiien fur Softwareeinschrankung auf folgende Benutzer
anwenden:

O Ale Benutzer

@ Al Benutzer auber den lokalen Adminisiratonen i
Beim Anwenden von Richtirien fir Softwareeinschrénkungen

O Zettfkatregeln erzwingen

® Zetfikatregeln ignorieren

. damit das Progi werden

Hinwei
™ des Computers aus.

sich negativ auf die L

0K Abbrechen | | Obemehmen
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Der Systemadministrator hat Richtlinien erlassen

Verlinken die neue Richtlinie auf die OU = Server oder OU = Clients, je nachdem wo die
Maschinen abgelegt sind und fihren, ein GPUPDATE /FORCE aus.

Das MSI Paket lasst sich nun installieren.

W

oWasmime.msi

Microsoft 5/MIME ActiveX Control

Please wait while Windows configures Microsoft 5/MIME ActiveX
Control

Cancel

Micrasoft SMIME Centrol x

Computer installiert, Bevor Sie S/MIME-Machrichten in
Cutlook Web App senden und anzeigen kdnnen, madssen Sie
sich erst abmelden und wieder anmelden.

o Das 5/MIME-Steuerelement wurde erfolgreich auf diesem

Danach starten wir Outlook OWA erneut und bestatigen die Frage mit JA.

4 Outlook

Fast geschafft!

S/MIME for Qutlock on the web

Do you want to allow the domain mail.dwp.local to use the
l % 5/MIME control to encrypt and decrypt messages in your
© inbox? Only allow domains that you trust. If you select Yes,
you won't be prompted again for this domain, If you select
Mo, the domain won't have access to S/MIME.

Ja | Mein |
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Offnen die E-Mail mit der digitalen Signatur und klicken auf 1 und dann auf 2.

e 2 hetps dwplocal. < @C | Suchen

2 M- Maiserl dwplo.

E-Mail

el Neu| v Archivieren  Junk-E-Mail | v
Posteingang r v TEST2 Archivierung
Joern Walter R
TEST jerung Walter <mail@joernwalter.de> S A t n v
Posteingang R
3 TEST2 Archivierung - Intemet Explorer - o X
~
% Allenantworten|v i Loschen Junk-E-Mail | ¥ X
TEST2 Archivierung
Joern Walter <mail@joernwalter.de> £ Allen antworten | v
et n s Nachch o i nd rasensidy Wekrenfemsonere eken S v (G)
ws-papst.de
v
Die Signatur wird nun angezeigt.
(& TEST2 Archivierung - Internet Explorer - O *
~

Digitale Signaturinformationen

Sicherheitsstatus

Die digitale Signatur dieser Machricht ist giltig und vertrauenswiirdig.

Zertifikatinformationen

Ausgestellt fir: mail@joernwalter.de

Ausgestellt von: GlobalSign PersonalSign 2 CA - SHA256 - G3

Giiltig von 12.09.2018 15:34:04 bis 12.09.2021 15:34:04
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Der Systemadministrator hat Richtlinien erlassen

Nachdem die GPO angewendet wurde, findet ihr einen weiteren Eintrag in der Registry.
Die Ausflihrung von MSI Paketen ist ab sofort erlaubt.

Vorher:

B Registrierungs-Editor — O >
Datei  Bearbeiten Ansicht Favoriten  Hilfe

Computer\HKEY_LOCAL MACHINE\SOFTWARE\Policies\Microsoft\Windows

~ _ Palicies || Name Typ Daten

) Adobe jﬂ(Standard) REG_SZ (Wert nicht festgelegt)
v Microsoft

Cryptography
PeerDist

Peernet
SystemCertificates
TPM

v Windows

Appx

BITS

CurrentVersion

DataCollection

DriverSearching
EnhancedStorageDevices

IPSec

Network Connections
MetworkConnectivityStatusindicator
NetworkProvider

Nachher:

[ Registrierungs-Editor - m} X
Datei  Bearbeiten Ansicht Favoriten  Hilfe
Computer\HKEY_LOCAL MACHINE\SOFTWARE\Policies\Micresoft\Windows\Installer

> Cryptography || Name Typ Daten
il PeerDist a0 (Standard) REG_SZ [Wert nicht festgelegt)
[ Peemet Ty REG_DWORD 0x00000000 (0)
SystemCertificates
L) TPM
v Windows
Appx
BITS

CurrentVersion
DataCollection
DriverSearching
EnhancedSterageDevices
Installer #
IPSec

MNetwork Cennections
MetworkConnectivityStatusindicator
MetworkProvider

safer

SettingSync

Eine weitere Alternative ware der Logon mit dem lokalen Administrator.
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