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Es gibt verschiedene Methoden, einem normalen User ohne erweiterten Rechten, das 

Recht einzuräumen einen oder mehrere Windows-Dienste zu managen. 

Dieses Thema kommt häufig in Domänen vor, weniger am heimischen Computer. 

Das Ganze kann mithilfe von Sicherheitsvorlagen, per GPO, per SubInACL oder per 

Powershell etc. umgesetzt werden. 

In diesem Fall möchte ich gerne ein (Standalone) Tool namens Service Security Editor 

vorstellen. 

Im Vorfeld habe ich auf meinem Computer einen neuen lokalen Benutzer angelegt. Der 

User DWP hat keine erweiterten Rechte. 

 

Wie man sieht, darf ein Benutzer ohne entsprechende Privilegien keine Dienste steuern. 
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Starten das Programm Service Security Editor, wähle den Dienst aus in diesem Fall 

klassisch, die Druckerwarteschlange. 

 

Ich füge den Benutzer „DWP“ mit vollen Berechtigungen hinzu und klicke auf OK und 

Done. 
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Mithilfe eines Powershell-Skripts lesen wir nun die gesetzten Berechtigungen aus. 

Nebenbei bemerkt, die Sicherheit eines Dienstes lässt sich auch mit diesem Skript 

managen, dazu gleich mehr. 

Es ist zu erkennen, dass die Berechtigungen nun auf Fullcontrol stehen. 

 

Der Benutzer DWP kann den Dienst „Druckerwarteschlange“ managen. 
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Das Powershell-Modul kann hier heruntergeladen werden. 

https://gallery.technet.microsoft.com/scriptcenter/PowerShellAccessControl-

d3be7b83/file/136813/1/PowerShellAccessControl_3.0_20150413.zip  

Entpacken und in den Pfad kopieren. 

C:\Program Files\WindowsPowerShell\Modules 

 

Das Modul wird nach dem Entpacken importiert. 

Import-Module PowerShellAccessControl 
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Berechtigungen der Druckerwarteschlange (Spooler) auslesen: 

Get-Service spooler | Get-EffectiveAccess -Principal vmwin101903\Administrator 

Get-Service spooler | Get-EffectiveAccess -Principal vmwin101903\DWP 

 

Berechtigungen auf den Dienst Druckerwarteschlange setzen: 

Get-Service spooler | Add-AccessControlEntry -ServiceAccessRights Start,Stop -Principal 

vmwin101903\DWP 

Get-Service spooler | Add-AccessControlEntry -ServiceAccessRights Full -Principal 

vmwin101903\DWP 
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Immer gefolgt von einer Bestätigung: 

 

Berechtigungen wieder entfernen: 

Get-Service spooler | Remove-AccessControlEntry -ServiceAccessRights Start,Stop -

Principal vmwin101903\DWP 

Get-Service spooler | Remove-AccessControlEntry -ServiceAccessRights Full -Principal 

vmwin101903\DWP 
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