Allow Users to manage Windows Services

Es gibt verschiedene Methoden, einem normalen User ohne erweiterten Rechten, das
Recht einzuraumen einen oder mehrere Windows-Dienste zu managen.

Dieses Thema kommt haufig in Domanen vor, weniger am heimischen Computer.

Das Ganze kann mithilfe von Sicherheitsvorlagen, per GPO, per SubInACL oder per
Powershell etc. umgesetzt werden.

In diesem Fall moéchte ich gerne ein (Standalone) Tool hamens Service Security Editor

vorstellen.

Im Vorfeld habe ich auf meinem Computer einen neuen lokalen Benutzer angelegt. Der

User DWP hat keine
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erweiterten Rechte.
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B Administrator
% DefaultAccount
#pwp

Wy Gast
P WDAGUtilityAccount

Dwp

Vollsténdiger Name
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Anderungen der Gruppenmitgliedschaft

Entfemen des Benutzers werden erst bei der
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OK Abbrechen Ubemehmen Hitfe:

Wie man sieht, darf ein Benutzer ohne entsprechende Privilegien keine Dienste steuern.

Aktionen

Aktionen

. Dienste
Datei Aktion Ansicht 7
e |FEHL HE » o0
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Druckwarteschlange

Beschreibung:
Dieser Dienst spoclt Druckauftrage
und verarbeitet Interaktionen mit
dem Drucker. Wenn Sie diesen Dienst
ausschalten, kénnen Sie weder
drucken noch Drucker anzeigen.

Name
€k DNS-Client
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& Eingabegeratedienst
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&) Enumeratordienst fir tragbare Gerite
{€}: Ereignisse zum Abrufen von Standbilderm
&), Extensible Authentication-Protokall

G Fax
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& - hung
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Neu starten
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Manuell
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Manuell
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Metzwerkdienst
Lokales System
Lokales System
Lokales System
Lokales System
Lokales System
Lokales System
Lokales System
Lokales System
Netzwerkdienst
Lokaler Dienst

Lokaler Dienst

Lokaler Dienst

Lokaler Dienst

Lokales System
Lokales System
Lokales System
Lokales System
Lokales System
Lokales System
Lokales System
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\ Erweitert { Standard

Enthilt die Aktionen, die an dem Element durchgefiihrt werden kannen.
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Starten das Programm Service Security Editor, wahle den Dienst aus in diesem Fall
klassisch, die Druckerwarteschlange.

& Service Security Editor — .

Y. Service Security Editor
L Select a service from the list and dick the "Open” button to launch security settings in
a new window,

Service: |9 Druckwarteschlange “'| |Dpen+‘

Click to start the "Services” control panel applet to manage your services

This free utility was created by Core Technologies Consutling, LLC

Ich flige den Benutzer ,,DWP" mit vollen Berechtigungen hinzu und klicke auf OK und
Done.

G Service Security Editor

Service Security Editor
Select a service from the list and dick the "Open” button to launch security settings in
a new window.

Service: |9 Druckwarteschlange vl I—I

Click to start the "Services” control panel applet to manage your services

This free utility was created by Core Technologies Consutling, LLC

¥ Service Security Settings

Druckwarteschlange (Spooler)

Gruppen- oder Benutzemamen:

SR Authentifizierte Benutzer

H2 SYSTEM

‘ DWP (VMWIN101303.DWP)

SR Administratoren (VMWIN101903\Administratoren)

| Hinzufigen. .. | | Entfemen |

Berechtigungen far "DWP" Zulassen  Verwsigem

Full Control

Read

Start

Stop

Pause & Continus
Modify

Delete

RERRIEE

0K | | Abbrechen | | Ubemehmen |
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Mithilfe eines Powershell-Skripts lesen wir nun die gesetzten Berechtigungen aus.

Nebenbei bemerkt, die Sicherheit eines Dienstes lasst sich auch mit diesem Skript
managen, dazu gleich mehr.

Es ist zu erkennen, dass die Berechtigungen nun auf Fullcontrol stehen.

B Administrator: Windows PowerShell ISE — O x
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
& B & B » P = | 5

Manage Services.ps1 X |

Import-Module PowerShellAccessControl

Get-Service spooler Get-EffectiveAccess -Principal vmwinl0l303%Administrator
Get-Service spooler Get-EffectiveAccess -Principal vmwinlO1303%DWP

Get-Service
Get-Service

Add-AccessControlEntry -ServiceAccessRights Start,Stop -Principal vmwinl01903%DWP
Remove-AccessControlEntry -ServiceAccessRights Start,Stop -Principal wvmwinl01903%DWP

B R ST

PS C:\WINDOWS'system3 Get-Service spooler | Get-EffectiveAccess -Principal vmwinl01903%DwP

IdentityReference DisplayName EffectiveAccess

Abgeschlossen Ln 9 Spalte 25 100%

Der Benutzer DWP kann den Dienst ,,Druckerwarteschlange™ managen.

% Dienste - o x
Datei  Aktion Ansicht 7
s FEEas Em > aun
 Dienste (Lokal) | [~ Dienste (Lokal)
Druckwarteschiange Name - Beschreibung  Status Starttyp Anmelden als ~
() DNS-Client Der DNS-Clien... Wird ausgefuhrt  Automatisch (Start durch Auslaser) Netzwerkdienst
Beschreibung: Mit diesem Di... Manuell Lokales System
Dieser Dienst spoott Druckauftrage — . . :
und verarbeitet Interaktionen mit Dieser Dienst s... Wird ausgefuhrt _Automatisch Lokales System
dem Drucker. Wenn Sie diesen Dienst hizeit-Datentrige  Starten rpriift . Manuell (Start durch Auslser) Lokales System
ausschalten, kénnen Sie weder E.Eingabegeratediens Beenden jviert und ... Manuell (Start durch Auslaser) Lokales System
drucken nach Drucker anzeigen. ngebetteter ModL Anhalten Dienst fir Manuell (Start durch Auslaser) Lokales Systern
umerstordienstfi ingt Grup... Wird ausgefohrt Manuell (Stert durch Auslaser) Lokales System
eignisse zum Abr et Anwen... Manuell Lokales System
3 Extensible Authenti s EAP-Diens.. Manuell Lokales System
S Fax Alle Aufgaben > Starten Manuell Netawerkdienst
nktionssuchanbie T hrt Manuell Loksler Dienst
& Funktionssuche-Rey  Aktualisieren roton hit Manuell (Start durch Auslaser) Lokaler Dienst
€ Funkverwaltungsdic  igenschaften ;Wﬂ_m hrt Manuell Loksler Dienst
1€, Gatewaydienst auf 1 e Manuell Loksler Dienst
1 Nutu  Hilfe Neu starten Manuell (Start durch Auslaser) Lokales System
&) Geolocation-Dienst Dieser Dienst...  Wird ausgefuhrt  Manuell (Start durch Ausléser) Loksles System
@ Geriteinstallationsdienst Ermaglicht de... Manuell (Start durch Auslser) Lokales System
&), Gerateinstallations-Manager Ermaglicht da... Manuell (Start durch Auslaser) Lokales System
€ Geritezuordnungsdienst Ermoglicht di...  Wird ausgefahrt  Msnuell(Start durch Ausloser) Loksles System
Gk Google Chrome Elevation Service Manuell Lokales System
oogle Update-Dienst (qupdate) Halt Ihre Goo... Automatisch (Verzgerter Start) Loksles System
oogle Update-Dienst (gupdatem) Halt lhre Geo... Manuell Lokales System
&) GraphicsPerfSve Graphics per... Manuell (Start durch Auslaser) Lokales System v
 Erweitert { Standard
Enthalt die Aktionen, die an dem Element durchgefihrt werden kennen.
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Das Powershell-Modul kann hier heruntergeladen werden.
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https://gallery.technet.microsoft.com/scriptcenter/PowerShellAccessControl-

d3be7b83/file/136813/1/PowerShellAccessControl 3.0 20150413.zip

Entpacken und in den Pfad kopieren.

C:\Program Files\WindowsPowerShell\Modules

|| = | PowerShellAccessControl

Start Freigeben Ansicht

<« A > DieserPC » Lokaler Datentrager (C) » Programme » WindowsPowerShell » Modules » PowerShellAccessControl
Name Anderungsdatum Typ
# Schnellzugriff
bin 18.09.2020 09:45 Dateiordner
I Deskto
F DSCResources 1 Dateiordner
¥ Downloads en-US 1 Dateiordner
= Dokumente examples Dateiordner
&= Bilder |=| PowerShellAccessControl.format.pslxml Windows Powers...
& OneDrive :j“ PowerShellAccessControl.psd1 Windows Pov
/| PowerShellAccessControl.psm1 ws Pov
[ Dieser PC |=| PowerShellAccessControl.types.psTxml Pov
&4 PowerShellAccessControlAccesshaskEnumerations.ps1 Windows Pov
- Yolume (E:)
(&4 PowerShellAccessControlHelperFunctions.ps1 Windows Pov
¥ Netzwerk &4 PowerShellAccessControlPinvokeSignatures.ps1 Windows Powers...
11 Elerente

Das Modul wird nach dem Entpacken importiert.
Import-Module PowerShellAccessControl

Q Administrator: Windows PowerShell ISE
Datei | Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

| Manage Services.ps1* X |
1 Import-Module PowerShellAccessControl

P5 C:\WINDOWSYsystem32> Import-Module PowerShellAccessControl

P5 C:\WINDOWS\system32x=

Abgeschlossen
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Berechtigungen der Druckerwarteschlange (Spooler) auslesen:

Get-Service spooler | Get-EffectiveAccess -Principal vmwin101903\Administrator
Get-Service spooler | Get-EffectiveAccess -Principal vmwin101903\DWP

g Administrator: Windows PowerShell ISE — O X
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

& 5 4 B A P B W | = | B Boo| & e,

Manage Services.ps1* X &

1 Import-Module PowerShellAccessControl

2
3 Get-Service spooler | Get-EffectiveAccess -Principal wmwinl01903'\Administrator

PS5 C:\WINDOWSYsystem32> Get-Service spooler | Get-EffectiveAccess -Principal vmwinl01903\Administrator

IdentityReference DisplayName EffectiveAccess

vmwinl01903\Administrator Service: Druckwarteschlange FullControl

P5 C:\WINDOWSYsystem32>

Abgeschlossen Ln 21 Spalte 25 100%

Berechtigungen auf den Dienst Druckerwarteschlange setzen:

Get-Service spooler | Add-AccessControlEntry -ServiceAccessRights Start,Stop -Principal
vmwin101903\DWP

Get-Service spooler | Add-AccessControlEntry -ServiceAccessRights Full -Principal
vmwin101903\DWP

Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe
1] & H & 0 A ™ i 1=} Bl O C d B =
Manage Services.ps1* X &

1  Import-Module PowerShellAccessControl

Get-Service spooler Get-EffectiveAccess -Principal vmwinl0l903%\Administrator
Get-Service spooler Get-EffectiveAccess -Principal vmwinlOl303%DwWP

R V)

Get-Service spooler | Add-AccessControlEntry -ServiceAccessRights Start,Stop -Principal vmwinl01903DwWP

IdentityReference D1 splayName EffectiveAccess

Get-Service spooler | Get-EffectiveAccess -Principal vmwinl0O1903%DWP
EffectiveAccess

vmwin101903% DWP : Druckwarteschlange UserDefinedControl, Read

PS5 C:\WINDOWS\system32> Get-Service spooler | Add-AccessControlEntry -ServiceAccessRights Start,Stop -Principal vmwinlO:

Skript/Auswahl wird ausgefiihrt. Driicken Sie "Strg+Unterbrechen”, um den Vorgang zu beenden, und ", um de | Ln 30 Spalte 1 100%
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Immer gefolgt von einer Bestatigung:

g Confirm — O >

Are you sure you want to perform this action?

Performing the operation "
Cwner: NT-AUTORITAT\SYSTEM

Group: NT-AUTORITAT\SYSTEM

DACL:

Allow*  NT-AUTORITAT\Authent UsarDefinedCentrol,
ifizierte Benutzer Read

Allow*  NT-AUTORITAT\SYSTEM Start, Stop,

PauseResume,
UserDefinedContral,
Read
Allow™ VORDEFINIERT WAdminis FullControl
tratoren
Allow™ DWP Start, Stop

" on target "Service: WWispooler”.

| Yes ||YestoAII|| Mo ||NDtoAII| |Su5pend|

Berechtigungen wieder entfernen:

Get-Service spooler | Remove-AccessControlEntry -ServiceAccessRights Start,Stop -
Principal vmwin101903\DWP

Get-Service spooler | Remove-AccessControlEntry -ServiceAccessRights Full -Principal
vmwin101903\DWP

,g Administrator: Windows PowerShell ISE
Datei Bearbeiten Ansicht Tools Debuggen Add-Ons Hilfe

= H & B » [.‘_Di.,Q,Z—_A.nA_E:

Manage Services.ps1™ X |
1 Import-Module PowerShellAccessControl

Get-Service spooler Get-EffectiveAccess -Principal vmwinl01303%Administrator
Get-Service spooler Get-EffectiveAccess -Principal wmwinl0l903"DWP

Get-Service s Add-AccessControlEntry -ServiceAccessRights Start,Stop -Principal vmw
Get-Service Add-AccessControlEntry -ServiceAccessRights Full —Pr1nc1pa'| vmwin101903" Dl
Get-Service spooler Remove-AccessControlEntry -ServicefccessRights Start,Stop -Principal wmw in101903%, DwP
Get-Service spooler | Remove-AccessControlEntry -ServiceAccessRights Full —Pr1nc‘|pa'| vmwinl01903%DWP
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Ln 3 Spalte 25 100%

Abgeschlossen
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