DNS-Abfragen protokollieren

Sysmon (System Monitor) ist ein zeitgleich ein Systemdienst und Treiber, der nach der
Installation immer aktiv bleibt. Sysmon Gberwacht alle Systemaktivitdten und schreibt
diese ins Windows Ereignisprotokoll.

Neuinstallation von Sysmon
Set-ExecutionPolicy Bypass -Scope Process -Force;

Invoke-Expression ((New-Object
System.Net.WebClient).DownloadString('https://chocolatey.org/install.ps1'))

EN Administrator: Windows PowerShell — O X

the path
lib

choco search sysmon
choco install sysmon

Sysmon wurde heruntergeladen und ist bereit zur Nutzung.

EN Administrator: Windows PowerShell - [m} X

empicho

.zip to C

Alternativ kann man Sysmon auch von Microsoft direkt herunterladen.
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https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon

Wechseln in den Installationspfad ,C:\ProgramData\chocolatey\lib\sysmon\tools"
und installieren SYSMON nun mit einer voreingestellten Konfigurationsdatei, die nur DNS-
Abfragen ins Protokoll schreibt.

itor
ch and Thomas Garnier

sion 4.21

System Menitor License Agreement

You can also use the /accepteula commanddine switch to accept the EULA.

SYSINTERNALS SOFTWARE LICENSE TERMS

These license terms are an agreement between Sysinternals (@ wholly
owned subsidiary of Microsoft Corporation) and you. Please read them.
They apply to the software you are downloading from Systinternals.com,
'which includes the media on which you received it, if any. The terms also
apply to any Sysinternals

updates,

supplements,

Internet-based services, and v

Print Agree Decline

sysmon -accepteula -i dns.xml

EN Administrator: Windows PowerShell - O *

PS5 C:\ProgramData\chocolat

em Monitor
right (C 814 2 inovich and Thomas Garnier
nternals - .com

ing configu i version 4.21

=mon schema ver
Configurati

rt

gramData\chocolat
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DNS-Abfragen protokollieren

Nach der erfolgreichen Installation finden wir in der Ereignisanzeige nun den neuen Order
Sysmon. Sysmon protokolliert ab sofort jede DNS-Abfrage.
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Die Ereigniseintrage finden wir unter:

Anwendungen und Dienste / Microsoft / Windows / Sysmon / Operational

Offne ich nun z.B. den Google Chrome und die Webseite ,Der Windows Papst" finden wir
nun z.B. alle DNS-Abfragen rund um die Webseite https://www.der-windows-papst.de.
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Processld: 3142

|QueryName: wnwder-windows-papst.de «
QueryStatus: 0

QueryResults: 217.160.0.251;

image: C\Program Files (¢85)\ Google\ Chrome! Application! chrome.exe

Protokollname: Microsoft-Windouws-Sysmon/Operational
Quelle: Sysmon Protokolliert:
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Ebene: Informationen Schlusselworter:
Benutzer: SYSTEM Computer:
Vorgangscode: Info
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Da ich auf meiner Hauptseite ein paar Verlinkungen habe (unten links), werden diese
durch den Browser angefragt und aufgeldst.
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Klicke ich z.B. auf den Link von Hausarbeit, wird auch dieser versucht aufzuldsen.
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Wenn Sysmon bereits installiert ist, dann laden wir nur noch die DNS-Konfiguration.

sysmon.exe -c dns.xml
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